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1. ESPECIFICACIONES DE EVALUACION DE LA UNIDAD DE C OMPETENCIA

Dado que la evaluacién de la competencia profesional se basa en la recopilaciéon
de pruebas o evidencias de competencia generadas por cada persona candidata,
el referente a considerar para la valoracién de estas evidencias de competencia
(siempre que éstas no se obtengan por observacion del desempefio en el puesto
de trabajo) es el indicado en los apartados 1.1 y 1.2 de esta GEC, referente que
explicita la competencia recogida en las realizaciones profesionales y criterios de
realizacion de la UC0959 2: Mantener la seguridad de los subsistemas fisicos y
I6gicos en sistemas informaticos.

1.1. Especificaciones de evaluacion relacionadas co  n las dimensiones de la
competencia profesional.

Las especificaciones recogidas en la GEC deben ser tenidas en cuenta por el
asesor 0 asesora para el contraste y mejora del historial formativo de la
persona candidata (especificaciones sobre el saber) e historial profesional
(especificaciones sobre el saber hacer y saber estar).

Lo explicitado por la persona candidata durante el asesoramiento debera ser
contrastado por el evaluador o evaluadora, empleando para ello el referente
de evaluacion (UC vy los criterios fijados en la correspondiente GEC) y el
meétodo que la Comision de Evaluacion determine. Estos métodos pueden
ser, entre otros, la observacion de la persona candidata en el puesto de
trabajo, entrevistas profesionales, pruebas objetivas u otros. En el punto 2.1
de esta Guia se hace referencia a los mismos.

Este apartado comprende las especificaciones del “saber” y el “saber hacer”,
gue configuran las “competencias técnicas”, asi como el “saber estar”, que
comprende las “competencias sociales”.

a) Especificaciones relacionadas con el “saber hace r’

La persona candidata demostrard el dominio practico relacionado con las
actividades profesionales principales y secundarias que intervienen en el
mantenimiento de la seguridad de los subsistemas fisicos y l6gicos en
sistemas informaticos y que se indican a continuacion:

Nota: A un digito se indican las actividades profesionales expresadas en
las realizaciones profesionales de la unidad de competencia, y a dos
digitos las reflejadas en los criterios de realizacion.
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1. Realizar la copia de seguridad, para garantizar  la integridad de

los datos, segun los procedimientos establecidos y el plan de
seguridad.

1.1. Las copias de seguridad se realizan, para proteger los datos del
sistema, segun la periodicidad, soporte y procedimiento establecidos en
el plan de seguridad del sistema.

1.2. Las copias de seguridad se verifican, para asegurar la utilizacién de las
mismas, segun los procedimientos establecidos en el plan de seguridad
del sistema.

1.3. El almacenamiento de las copias de seguridad, para evitar pérdidas de
la informacion, se realiza en las condiciones y segun el procedimiento
indicado en el plan de seguridad del sistema y las recomendaciones del
fabricante del soporte.

1.4. Las incidencias detectadas se documentan y registran, en el caso en
gue no estén ya registradas, segun procedimientos establecidos.

Revisar los accesos al sistema informatico, para asegurar la
aplicacion de los procedimientos establecidos y el plan de
seguridad, informando de las anomalias detectadas.

2.1. Las herramientas de monitorizacién, para trazar los accesos y la
actividad del sistema se comprueban para asegurar su funcionamiento,
segun el plan de seguridad del sistema.

2.2. Los ficheros de traza de conexion de usuarios y los ficheros de
actividad del sistema se recopilan para localizar la existencia de
accesos o actividades no deseados.

2.3. Las incidencias de acceso al sistema detectadas se documentan y
registran, en el caso en que no estén ya registradas, segun
procedimientos establecidos.

2.4. Los cambios detectados en la configuracion del acceso de usuarios al
sistema se documentan, para mantener el inventario actualizado, segun
procedimientos establecidos.

Comprobar el funcionamiento de los mecanismos de seguridad
establecidos informando de las anomalias detectadas a personas
de responsabilidad superior.

3.1. Los permisos de acceso de los usuarios al sistema se comprueban,
para asegurar su validez, segun el plan de seguridad del sistema.

3.2. Las politicas de seguridad de usuario se comprueban, para cerciorar su
validez, segun el plan de seguridad del sistema.

3.3. Los sistemas de proteccion antivirus y de programas maliciosos se
revisan, en lo que respecta a su actualizacion y configuracion funcional,
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para garantizar la seguridad del equipo, segun los procedimientos
establecidos por la organizacion.

3.4. Las incidencias detectadas se documentan y registran, en el caso en
gue no estén ya registradas, segun procedimientos establecidos.

3.5. Los procesos de diagndstico se realizan en los equipos en los que se
han detectado incidencias utilizando herramientas especificas y de
gestion remota con el fin de solucionarlas o escalarlas siguiendo los
procedimientos establecidos.

4. Verificar que las condiciones ambientales y de s eguridad se
mantienen segun los planes establecidos, informando de
posibles anomalias.

4.1. Las especificaciones técnicas de los dispositivos se comprueban para
asegurar que se cumplen las recomendaciones de los fabricantes en
cuanto a condiciones ambientales y de seguridad.

4.2. La ubicacion de los equipos y dispositivos fisicos se revisa para
asegurar que se cumplen los requisitos en cuanto a seguridad, espacio
y ergonomia establecidos por la organizacion.

4.3. Las incidencias detectadas se documentan y registran, en el caso en
gue no estén ya registradas, segun procedimientos establecidos.

4.4. Las acciones correctivas establecidas para solucionar determinadas
incidencias detectadas se realizan segun procedimientos establecidos.

b) Especificaciones relacionadas con el “saber”.

La persona candidata, en su caso, deberd demostrar que posee los
conocimientos técnicos (conceptos y procedimientos) que dan soporte a
las actividades profesionales implicadas en las realizaciones profesionales
de la UC0959 2: Mantener la seguridad de los subsistemas fisicos y
I6gicos en sistemas informaticos. Estos conocimientos se presentan
agrupados a partir de las actividades profesionales que aparecen en
cursiva y negrita:

1. Gestion de la seguridad informatica.

- Objetivo de la seguridad.
- Procesos de gestion de la seguridad.
- Métodos de identificacién de amenazas: atacante externo e interno.

2. Seguridad lgica del sistema.

- Sistemas de ficheros y control de acceso.

- Permisos y derechos de usuarios.

- Registros de usuarios: sistemas de autenticacion débiles; sistemas de
autenticacion fuertes; sistemas de autenticacion biométricos y otros sistemas.
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Herramientas para la gestién de usuarios.

Software de deteccibn de virus y programas maliciosos, técnicas de
recuperacion y desinfeccién de datos afectados.

Herramientas de gestién remota de incidencias.

3. Copias de seguridad.

Tipos de copias.

Arquitectura del servicio de copias de respaldo.

Medios de almacenamiento para copias de seguridad.

Herramientas para la realizacion de copias de seguridad.

Restauracién de copias y verificacion de la integridad de la informacién.

4. Procedimientos de monitorizacion de los accesos y la actividad del

sistema.

Objetivos de la monitorizacion.

Procedimientos de monitorizacion de trazas: aspectos monitorizables o
auditables; clasificacidn de eventos e incidencias: de sistema, de aplicacioén, de
seguridad; mecanismos de monitorizaciébn de trazas: alarmas y acciones
correctivas; informacion de los registros de trazas.

Técnicas y herramientas de monitorizacion.

Informes de monitorizacion.

5. Entorno fisico de un sistema informatico.

c) Especificaciones relacionadas con el “saber esta r".

Los equipos y el entorno: adecuacion del espacio fisico.

Reglamentos y normativas aplicables.

Agentes externos y su influencia en el sistema.

Efectos negativos sobre el sistema.

Creacion del entorno adecuado: control de las condiciones ambientales:
humedad y temperatura; factores industriales: polvo, humo, interferencias,
ruidos y vibraciones; factores humanos: funcionalidad, ergonomia y calidad de
la instalacion; otros factores.

Factores de riesgo: conceptos de seguridad eléctrica; requisitos eléctricos de la
instalacion; perturbaciones eléctricas y electromagnéticas; electricidad estatica;
otros factores de riesgo.

Los aparatos de medicion.

Acciones correctivas para asegurar requisitos de seguridad y ambientales.

La persona candidata debe demostrar la posesion de actitudes de
comportamiento en el trabajo y formas de actuar e interactuar, segun las
siguientes especificaciones:

Actuar con rapidez en situaciones probleméticas y no limitarse a esperar.
Demostrar un buen hacer profesional.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y
eficacia.

Mantener una actitud asertiva, empatica y conciliadora con los demas
demostrando cordialidad y amabilidad en el trato.
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- Adaptarse a situaciones o contextos nuevos.
- Respetar los procedimientos y normas internas de la organizacion.
- Mantener una actitud proactiva orientada a la mejora de procesos.

1.2. Situaciones profesionales de evaluacion y crit  erios de evaluacion.

La situacion profesional de evaluacion define el contexto profesional en el que
se tiene que desarrollar la misma. Esta situacion permite al evaluador o
evaluadora obtener evidencias de competencia de la persona candidata que
incluyen, béasicamente, todo el contexto profesional de la Unidad de
Competencia implicada.

Asi mismo, la situacién profesional de evaluacion se sustenta en actividades
profesionales que permiten inferir competencia profesional respecto a la
practica totalidad de realizaciones profesionales de la Unidad de
Competencia.

Por ultimo, indicar que la situacion profesional de evaluacion define un
contexto abierto y flexible, que puede ser completado por las CC.AA., cuando
éstas decidan aplicar una prueba profesional a las personas candidatas.
En el caso de la UC0959 2: Mantener la seguridad de los subsistemas fisicos
y légicos en sistemas informaticos, se tiene una situacion profesional de
evaluacion y se concreta en los siguientes términos:

1.2.1. Situacion profesional de evaluacion.

a) Descripcion de la situacion profesional de evalu  acion.

En esta situacion profesional, la persona candidata demostrara las
competencias requeridas para mantener la seguridad de los subsistemas
fisicos y légicos en sistemas informaticos, utilizando una red local de
ordenadores compuesta al menos por dos equipos de usuario, en el que uno
actuard como servidor. Esta situacibn comprendera al menos las siguientes
actividades:
1. Revisar el acceso a los sistemas informaticos.
2. Comprobar los mecanismos de seguridad.
3. Realizar una copia de seguridad.

Condiciones adicionales:

- Se dispondra de los equipos, material y documentacion necesaria para el
desarrollo de la situacién profesional de evaluacion.
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- Se planteara alguna contingencia o situacion imprevista que sea relevante
para la demostracién de la competencia relacionada con la respuesta a
contingencias.

- Se asignara un tiempo total para que la persona candidata demuestre su
competencia profesional en condiciones de estrés profesional.

b) Criterios de evaluacién asociados a la situacién de evaluacion.

Con el objeto de optimizar la validez y fiabilidad del resultado de la
evaluacion, esta Guia incluye unos criterios de evaluacion integrados y, por
tanto, reducidos en nimero. Cada criterio de evaluacion esta formado por un
criterio de mérito significativo, asi como por los indicadores y escalas de
desempeiio competente asociados a cada uno de dichos criterios.

En la situacion profesional de evaluacion, los criterios se especifican en el
cuadro siguiente:

Criterios de mérito Indicadores, escalas y umbrales de desempefio
competente

Revision del acceso a los sistemas | - Comprobacién del funcionamiento de las herramientas de

informaticos. monitorizacion.

- Recopilacion de los ficheros de trazas de conexion de usuario.
- Localizacién de accesos no deseados en las trazas.

- Registro de la incidencia de seguridad.

- Documentacién del proceso.

El umbral de desempefio competente esta explicitado en la Escala
A

Comprobacién de los mecanismos | - Deteccion de la incidencia.

de sequridad. - Diagnéstico y localizacion del origen de la incidencia.
- Solucion de la incidencia.
- Documentacién del proceso.

El umbral de desempefio competente esta explicitado en la Escala

B.
Comprobaciéon del estado del | - Comprobacion de la validez de los permisos de usuario.
dispositivo de impresion. - Comprobacion de la validez de las politicas de seguridad de
usuario.

- Revisién de los sistemas de proteccion como el estado del
software como antivirus y spyware y de su configuracién de
seguridad.

- Registro de incidencias completa y clara.

- Uso de herramientas remotas de diagnéstico con fluidez.
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El umbral de desempefio competente requiere el cumplimiento total
de este criterio de mérito.

Realizacion de copia de seguridad. - Proteccion de datos de usuario.
- Verificacion de la copia de seguridad.
- Almacenamiento de la copia.

El umbral de desempefio competente esta explicitado en la Escala
B.

Escala A

La comprobacién de las herramientas de monitorizacion se ha realizado con el manual del software
presente y se han trazado los accesos y la actividad del sistema. Los ficheros de trazas se han
5 recopilado y se han analizado en busca de accesos no deseados. Las incidencias encontradas se
han registrado. Los cambios en la configuracion de usuario se han documentado.

La comprobacién de las herramientas de monitorizacion se ha realizado sin el manual del
software presente y se han trazado los accesos y la actividad del sistema. Los ficheros de
4 trazas se han recopilado y se han analizado en busca de accesos no deseados. Las

incidencias encontradas se han registrado. Los cambios en la configuracion de usuario se
han documentado.

La comprobacion de las herramientas de monitorizacion no se ha realizado. Los ficheros de trazas
3 se han recopilado y se han analizado en busca de accesos no deseados. Las incidencias
encontradas se han registrado. Los cambios en la configuracién de usuario se han documentado.

No se han comprobado las herramientas de monitorizacién. Los ficheros de trazas se han
2 recopilado y se han analizado en busca de accesos no deseados. Las incidencias encontradas se
han registrado. Los cambios en la configuracion de usuario no se han documentado.

No se han comprobado las herramientas de monitorizacién. Los ficheros de trazas se han
1 recopilado y se han analizado en busca de accesos no deseados. Las incidencias encontradas no
se han registrado. Los cambios en la configuracién de usuario no se han documentado.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el nimero 4 de la escala.
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Escala B
] La copia de seguridad se ha realizado protegiendo la integridad de los datos, y en el soporte
establecido en el plan de seguridad del sistema. La copia se ha verificado siguiendo las indicaciones
4 del plan de seguridad. La copia se ha almacenado de acuerdo a las condiciones del fabricante del
soporte y segun las indicaciones del plan de seguridad.

La copia de seguridad se ha realizado protegiendo la integridad de los datos, y en el soporte
establecido en el plan de seguridad del sistema. La copia se ha verificado sin seguir las
3 indicaciones del plan de seguridad. La copia se ha almacenado de acuerdo a las condiciones
del fabricante del soporte y segun las indicaciones del plan de seguridad.

La copia de seguridad se ha realizado protegiendo la integridad de los datos, y en el soporte
establecido en el plan de seguridad del sistema. La copia no se ha verificado. La copia se ha
2 almacenado de acuerdo a las condiciones del fabricante del soporte y segun las indicaciones del
plan de seguridad.

La copia de seguridad se ha realizado sin proteger la integridad de los datos, y en un soporte que no

1 es el indicado en el plan de seguridad del sistema. La copia no se ha verificado. La copia se ha
almacenado de acuerdo a las condiciones del fabricante del soporte y segun las indicaciones del

| plan de seguridad.

Nota: el umbral de desempefio competente corresponde a la descripcion

establecida en el nimero 3 de la escala.

2. METODOS DE EVALUACION DE LA UNIDAD DE COMPETENCI A Y
ORIENTACIONES PARA LAS COMISIONES DE EVALUACION Y
EVALUADORES/AS

La seleccion de métodos de evaluacion que deben realizar las Comisiones de
Evaluacion sera especifica para cada persona candidata, y dependera
fundamentalmente de tres factores: nivel de cualificacion de la unidad de
competencia, caracteristicas personales de la persona candidata y evidencias de
competencia indirectas aportadas por la misma.

2.1. Métodos de evaluacion y criterios generales de eleccion.

Los métodos que pueden ser empleados en la evaluacién de la competencia
profesional adquirida por las personas a través de la experiencia laboral, y vias
no formales de formacidn son los que a continuacion se relacionan:

a) Métodos indirectos : Consisten en la valoracién del historial profesional y
formativo de la persona candidata; asi como en la valoracion de muestras
sobre productos de su trabajo o de proyectos realizados. Proporcionan
evidencias de competencia inferidas de actividades realizadas en el

pasado.
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b) Métodos directos : Proporcionan evidencias de competencia en el mismo
momento de realizar la evaluacion. Los métodos directos susceptibles de
ser utilizados son los siguientes:

- Observacion en el puesto de trabajo (A)

- Observacion de una situacion de trabajo simulada (A)

- Pruebas de competencia profesional basadas en las situaciones
profesionales de evaluacion (C).

- Pruebas de habilidades (C).

- Ejecucién de un proyecto (C).

- Entrevista profesional estructurada (C).

- Preguntas orales (C).

- Pruebas objetivas (C).

Métodos directos
5 complementarios
(©)
5
o 4
S ,
o 1 Métodos indirectos (B)
=
a 3
[NE]
o
a 1
=
"é" 2 Métodos directos (A)
=
1

METODOS DE EVALUACION

Fuente: Leonard Mertens (elaboracidén propia)

Como puede observarse en la figura anterior, en un proceso de
evaluacion que debe ser integrado (“holistico”), uno de los criterios de
eleccion depende del nivel de cualificacion de la UC. Como puede
observarse, a menor nivel, deben priorizarse los métodos de
observacion en una situacion de trabajo real o simulada, mientras que, a
niveles superiores, debe priorizarse la utilizacion de métodos indirectos
acompafados de entrevista profesional estructurada.

La consideracion de las caracteristicas personales de la persona
candidata, debe basarse en el principio de equidad. Asi, por este
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principio, debe priorizarse la seleccion de aquellos métodos de caracter
complementario que faciliten la generacion de evidencias validas. En
este orden de ideas, nunca debe aplicarse una prueba de conocimientos
de caréacter escrito a un candidato de bajo nivel cultural al que se le
aprecien dificultades de expresién escrita. Una conversacion profesional
gue genere confianza seria el método adecuado.

Por dltimo, indicar que las evidencias de competencia indirectas
debidamente contrastadas y valoradas, pueden incidir decisivamente, en
cada caso particular, en la eleccion de otros métodos de evaluacion para
obtener evidencias de competencia complementarias.

2.2. Orientaciones para las Comisiones de Evaluaci6  ny Evaluadores.

a) Cuando la persona candidata justifique sélo formaciéon no formal y no tenga
experiencia en el mantenimiento de la seguridad de los subsistemas fisicos
y l6gicos en sistemas informéticos, se le sometera, al menos, a una prueba
profesional de evaluacion y a una entrevista profesional estructurada sobre
la dimension relacionada con el “saber” y “saber estar” de la competencia
profesional.

b) En la fase de evaluacion siempre se deben contrastar las evidencias
indirectas de competencia presentadas por la persona candidata. Debera
tomarse como referente la UC, el contexto que incluye la situacion
profesional de evaluacion, y las especificaciones de los “saberes” incluidos
en las dimensiones de la competencia. Se recomienda utilizar una
entrevista profesional estructurada.

c) Sise evalla a la persona candidata a través de la observacion en el puesto
de trabajo, se recomienda tomar como referente los logros expresados en
las realizaciones profesionales considerando el contexto expresado en la
situacion profesional de evaluacion.

d) Si se aplica una prueba préctica, se recomienda establecer un tiempo para
su realizacion, considerando el que emplearia un/a profesional competente,
para que el evaluado trabaje en condiciones de estrés profesional.

e) Por la importancia del “saber estar” recogido en la letra c) del apartado 1.1
de esta Guia, en la fase de evaluacion se debe comprobar la competencia
de la persona candidata en esta dimension particular, en los aspectos
considerados.

f) Esta Unidad de Competencia es de nivel 2 y sus competencias tienen
componentes manuales, cognitivos y actitudinales. Por sus caracteristicas y
dado, que en este caso, tiene mayor relevancia el componente de
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destrezas manuales en funcién del método de evaluacién utilizado, se
recomienda que en la comprobacion de lo explicitado por la persona
candidata se complemente con una prueba practica que tenga como
referente las actividades de la situacion profesional de evaluacion. Esta se
planteara sobre un contexto reducido que permita optimizar la observacion
de competencias, minimizando los medios materiales y el tiempo necesario
para su realizacion, cumpliéndose las normas de seguridad, prevencion de
riesgos laborales y medioambientales requeridas.

g) Si se utiliza la entrevista profesional para comprobar lo explicitado por la
persona candidata se tendran en cuenta las siguientes recomendaciones:

Se estructurara la entrevista a partir del analisis previo de toda la
documentacion presentada por la persona candidata, asi como de la
informacion obtenida en la fase de asesoramiento y/o en otras fases de la
evaluacion.

La entrevista se concretara en una lista de cuestiones claras, que generen
respuestas concretas, sobre aspectos que han de ser explorados a lo largo
de la misma, teniendo en cuenta el referente de evaluacion y el perfil de la
persona candidata. Se debe evitar la improvisacion.

El evaluador o evaluadora debe formular solamente una pregunta a la vez
dando el tiempo suficiente de respuesta, poniendo la méaxima atencién y
neutralidad en el contenido de las mismas, sin enjuiciarlas en ningun
momento. Se deben evitar las interrupciones y dejar que la persona
candidata se comunique con confianza, respetando su propio ritmo y
solventando sus posibles dificultades de expresion.

Para el desarrollo de la entrevista se recomienda disponer de un lugar que
respete la privacidad. Se recomienda que la entrevista sea grabada
mediante un sistema de audio video previa autorizacion de la persona
implicada, cumpliéndose la ley de proteccion de datos.

h) En el desarrollo de la SPE se recomienda provocar una situacion anémala
gue impida el acceso al sistema informatico por parte de un usuario y que
genere una incidencia de seguridad.

i) Para valorar la competencia de respuesta a las contingencias, se
recomienda considerar una serie de incidencias en relacién con el acceso al
sistema informatico por parte de un usuario que puede ser por ejemplo el
bloqueo del acceso o un cambio en sus permisos, a lo largo de las
actividades, que tendra que resolver de forma que plantee la solucidon mas
adecuada.
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