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1. ESPECIFICACIONES DE EVALUACION DE LA UNIDAD DE C OMPETENCIA

Dado que la evaluaciéon de la competencia profesional se basa en la recopilacion
de pruebas o evidencias de competencia generadas por cada persona candidata,
el referente a considerar para la valoracion de estas evidencias de competencia
(siempre que éstas no se obtengan por observacion del desempefio en el puesto
de trabajo) es el indicado en los apartados 1.1 y 1.2 de esta GEC, referente que
explicita la competencia recogida en las realizaciones profesionales y criterios de
realizacion de la UC1221 3: Organizar y gestionar la puesta en servicio y el
mantenimiento de redes inalambricas de area local y metropolitanas.

1.1.Especificaciones de evaluacion relacionadas co  n las dimensiones de la
competencia profesional.

Las especificaciones recogidas en la GEC deben ser tenidas en cuenta por el
asesor o asesora para el contraste y mejora del historial formativo de la
persona candidata (especificaciones sobre el saber) e historial profesional
(especificaciones sobre el saber hacer y saber estar).

Lo explicitado por la persona candidata durante el asesoramiento debera ser
contrastado por el evaluador o evaluadora, empleando para ello el referente
de evaluacion (UC vy los criterios fijados en la correspondiente GEC) y el
método que la Comision de Evaluacion determine. Estos métodos pueden
ser, entre otros, la observacion de la persona candidata en el puesto de
trabajo, entrevistas profesionales, pruebas objetivas u otros. En el punto 2.1
de esta Guia se hace referencia a los mismos.

Este apartado comprende las especificaciones del “saber” y el “saber hacer”,
gue configuran las “competencias técnicas”, asi como el “saber estar”, que
comprende las “competencias sociales”.

a) Especificaciones relacionadas con el “saber hace r.

La persona candidata demostrara el dominio practico relacionado con las
actividades profesionales principales y secundarias que intervienen en la
organizacion y gestion de la puesta en servicio y mantenimiento de redes
inalambricas de area local y metropolitanas, y que se indican a
continuacion:

Nota: A un digito se indican las actividades profesionales expresadas en
las realizaciones profesionales de la unidad de competencia, y a dos
digitos las reflejadas en los criterios de realizacion.
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1. Programar la ejecucién del proyecto para la pu esta en servicio y

configuracion de redes inalambricas de é&rea local y metropolitana,
adaptando, en su caso, el proyecto y optimizando lo s medios y recursos
disponibles.

1.1 La informacion técnica recogida en la fase de estudio previo a la
instalacion de una red inalambrica se organiza, con el fin de participar en la
elaboracion y documentacion del proyecto de instalacién, contrastandola
con las necesidades de uso y asegurando el cumplimiento de los
requerimientos del cliente.

1.2 Las especificaciones técnicas del proyecto se interpretan con objeto de
identificar la arquitectura, topologia y elementos a implementar y poner en
servicio, siguiendo normas definidas por la organizacion.

1.3 La ubicacion definitiva y numero de puntos de acceso y/o estaciones
base en redes metropolitanas se decide de acuerdo con las
especificaciones técnicas recibidas, para asegurar la funcionalidad de la
red.

1.4 La configuracion de los pardmetros de los dispositivos y equipos, de los
puntos de acceso y estaciones base de redes metropolitanas, asi como de
la unidad de interior de abonado de un enlace fijo de &rea metropolitana se
planifica, para asegurar la funcionalidad de toda la red, siguiendo las
especificaciones indicadas en el proyecto.

1.5 Los procedimientos de prueba de operatividad de la red se elaboran,
de acuerdo a las especificaciones indicadas en el proyecto y las
especificaciones del fabricante.

1.6 La ampliacion de cobertura de redes inalambricas locales a edificios
completos o grandes &reas se planifica, empleando topologias de red
adecuadas, garantizando en todo caso la calidad del servicio, siguiendo
especificaciones técnicas recibidas y segun necesidades de uso.

1.7 Las areas locales de acceso publico (Hotspot) se configuran para
autenticar la asociacién de usuarios, redireccionarlos al portal web del
sistema y supervisar el comienzo y la finalizacion de cada sesion, de
acuerdo a las especificaciones técnicas recibidas y necesidades de uso.

1.8 La convergencia entre dispositivos moviles y la red inaldmbrica se
configura teniendo en cuenta las multiples tecnologias existentes en el
mercado, atendiendo a criterios de ubicacion de usuario, de aplicacion
requerida y de calidad de servicio entre otros.

1.9 Las actividades realizadas, asi como las incidencias detectadas, se
documentan en formato normalizado para su uso posterior, siguiendo las
normas establecidas por la organizacion.

2: Coordinar la ejecuciéon del proyecto y los equi pos de trabajo para
la puesta en servicio y configuracion de redes inal ambricas de éarea
local y metropolitana, a partir de la programacién realizada.

2.1 La instalacion de puntos de acceso y/o estaciones base en redes
metropolitanas se coordina siguiendo las especificaciones técnicas
recibidas, para asegurar la funcionalidad de la red.

2.2 La configuracién de los pardmetros de los dispositivos y equipos, de los
puntos de acceso, de las estaciones base de redes metropolitanas, asi
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como de la unidad de interior de abonado de un enlace fijjo de area
metropolitana se verifica, para asegurar la funcionalidad de toda la red,
siguiendo especificaciones indicadas en el proyecto.

2.3 La configuracion de las areas locales de acceso publico (Hotspot) se
verifica para asegurar la autenticacion de los usuarios, redireccionarlos al
portal web del sistema y supervisar el comienzo y la finalizacion de cada
sesién, de acuerdo a las especificaciones técnicas recibidas y necesidades
de uso.

2.4 La red inaldmbrica se configura para permitir la asociacion de distintos
tipos de dispositivos moviles segun las multiples tecnologias existentes en
el mercado, atendiendo a criterios de ubicacién de usuario, de aplicacién
requerida y de calidad de servicio entre otros.

2.5 La ejecucion de los procedimientos de prueba de operatividad de la red
se coordinan, para asegurar la calidad del servicio, de acuerdo con las
especificaciones indicadas en el proyecto.

2.6 Las actividades realizadas, asi como las incidencias detectadas, se
documentan en formato normalizado para su uso posterior, siguiendo las
normas establecidas por la organizacion.

3. Definir y configurar los parametros de segurid ad de la redes
inalambricas de area local y metropolitanas, en fun  cion del entorno y
caracteristicas de la misma, para mantener la integ ridad y privacidad
de la red.

3.1 Las medidas de seguridad fisica y las restricciones de acceso a
cumplir, se planifican y se coordina su ejecucién, para evitar el mal uso de
los recursos proporcionados por los dispositivos de comunicaciones,
conforme al plan de seguridad de la organizacién.

3.2 La seguridad del trafico de datos entre la red inaldmbrica y la cableada
se configura seleccionando los servicios mas apropiados para cada caso,
sub-direccionamiento IP, segmentacion VLAN, cédigos de encriptacion y
claves de cifrado, y asegurando la interoperabilidad de los estandares
existentes, en funcibn de las especificaciones técnicas recibidas y
necesidades de uso.

3.3 Los parametros de seguridad de los equipos moviles y fijos que se
asocian a la red inaldmbrica, se configuran para garantizar la seguridad
respecto a otros usuarios y a la de los propios servicios de la red, segun
necesidades de uso y siguiendo normas internas de trabajo.

3.4 Los mecanismos de seguridad disponibles en los puntos de acceso se
activan y configuran en funcion de las caracteristicas especificas de cada
uno, siguiendo las instrucciones proporcionadas por el fabricante,
adecuandose a los servicios de red requeridos en el proyecto de
implementacion y siguiendo las especificaciones del mismo.

3.5 Las herramientas de acceso remoto se utilizan para la configuracién de
los parametros de seguridad de los equipos y dispositivos instalados,
teniendo en cuenta especificaciones técnicas.

3.6 El servidor de autenticacion de usuarios que se asocia a la red
inaldmbrica, se configura empleando técnicas que requieran la
autenticacion del nombre y contrasefia de usuario como requisito previo al
inicio del tréfico de datos, conforme al plan de seguridad de la organizacion.
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3.7 Las actividades realizadas, asi como las incidencias detectadas, se
documentan en formato normalizado para su uso posterior, siguiendo las
normas internas de trabajo.

4. Establecer el proceso de mantenimiento de las redes inaldmbricas
de area local y metropolitanas, segun las necesidad  es de uso y dentro
de las normas internas de trabajo para asegurar la funcionalidad de
las mismas.

4.1 Los sistemas y aplicaciones de gestién de rendimiento se configuran
para analizar la calidad del servicio y la capacidad operativa de las celdas
de cobertura, de acuerdo con el numero de estaciones base asociadas a
cada una de ellas.

4.2 Las herramientas de supervisién se configuran para recopilar valores
indicativos del nivel y calidad de la sefial de radio y del nivel de ruido, de
acuerdo con los criterios de calidad definidos por la organizacion.

4.3 Los procedimientos de verificacion periddica se definen, para detectar
fendmenos de interferencia electromagnética, niveles de ruido excesivos o
bajo rendimiento de la red por pérdida de sefal o equipos mal configurados,
teniendo en cuenta especificaciones técnicas de la red y de los equipos.

4.4 Las actividades realizadas, asi como las incidencias detectadas, se
documentan en formato normalizado para su uso posterior, siguiendo las
normas establecidas por la organizacion.

5. Gestionar el mantenimiento de las redes inalam bricas de éarea
local y metropolitanas, asegurando su funcionalidad y dentro de las
directivas de la organizacion.

5.1 La ejecucion de los procedimientos de verificacion periddica se
coordina teniendo en cuenta las especificaciones técnicas de los equipos y
de la red, asegurando que no se produce impacto en la calidad de servicio.
5.2 La ejecucion de los procedimientos de captura de datos de las medidas
de sefiales de radiofrecuencia durante la exploracion de las &reas de
cobertura se coordina, asegurando la toma de medidas en los puntos mas
significativos de la misma.

5.3 Los sistemas para asegurar la privacidad de los datos o la
autenticacion de usuarios se revisan y actualizan, teniendo en cuenta la
evolucién de los estandares vigentes, las funcionalidades disponibles en los
equipos y las especificaciones de la organizacion.

5.4 Los informes de evaluacion de resultados de calidad del servicio se
generan, a partir de las medidas de sefiales de radiofrecuencia realizadas
durante la exploracion de las areas de cobertura.

5.5 Los valores indicativos del nivel y calidad de la sefial de radio y del
nivel de ruido obtenidos con las herramientas de supervision se analizan
estableciendo una hipétesis de la posible causa de los problemas
detectados, conforme a los criterios de calidad definidos por la
organizacion.

5.6 Las incidencias que provengan del nivel de responsabilidad inferior se
resuelven, o se escalan al proveedor de los equipos o servicios, de acuerdo
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con las especificaciones técnicas y siguiendo los protocolos de actuacion
establecidos por la organizacion.

5.7 Las actividades realizadas, asi como las incidencias detectadas, se
documentan en formato normalizado para su uso posterior, siguiendo las
normas establecidas por la organizacion.

b) Especificaciones relacionadas con el “saber”.

La persona candidata, en su caso, deberd demostrar que posee los
conocimientos técnicos (conceptos y procedimientos) que dan soporte a
las actividades profesionales implicadas en las realizaciones profesionales
de la UC1221 3: Organizar y gestionar la puesta en servic io y el
mantenimiento de redes inalambricas de area local y metropolitanas.

1. Transmision en redes inalambricas de area local y metropolitana
- Transmision por aire: bandas de frecuencia, potencias de transmision.
- Propagacion, particularidades para exteriores e interiores.
- Evolucién de los estandares inalambricos.
- Tipos de sistemas, topologias y arquitecturas de redes de datos inalambricas.
Comparativa respecto a las redes cableadas.

2. Redes de datos inalambricas de area personal, lo  cal y metropolitana
- Redes inalambricas de é&rea personal: definicién, ‘bluetooth’, caracteristicas,
topologias de red, estandares, otras redes.

Redes inaldmbricas de area local: clasificacion, estandares de referencia Estandar
802.11: arquitectura, evolucién, acceso al medio, fragmentacién, prioridades,
calidad de servicio, terminal oculto, ocupacion del canal, modos coordinado y
distribuido, ahorro de energia, calidad de servicio.

- Dispositivos y equipos de redes de area local: adaptadores de red, puntos de

acceso, antenas, entre otros.

- Alimentacion eléctrica sobre par trenzado.

Redes inaldmbricas de area metropolitana: arquitectura, evolucién y planificacion
frecuencial.

- Dispositivos y equipos de redes inalambricas de area metropolitana: unidad de

abonado, estaciones base y antenas.

3. Normativa aplicable y regulacién en el uso de re  des de datos inalambricas de
area local y metropolitana
- Regulacion del espectro electromagnético.
- Notas de utilizacion nacional UN: frecuencias de operacion, niveles maximos
de transmisidon de potencia, asignacion dinamica de frecuencia, control de
potencia transmitida, seguridad y salud publica.

4. Planificacion de la puesta en servicio y configu racion de inalambricas de datos
de area local y metropolitana
- Herramientas de planificacion.
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Configuracion de redes inalambricas de area local: parametros y herramientas de
configuracion.

Configuracion de redes inalambricas metropolitanas: parametros y herramientas de
configuracion.

Procedimiento de puesta en servicio.

5. Sistemas de seguridad para redes inaldmbricas de datos de area local y
metropolitana

Vulnerabilidades de una red local: evaluacion y categorizacion de los riesgos de
seguridad inherentes a las redes de datos inalambricas.

Mecanismos de seguridad elementales en estaciones base y equipos: filtrados
MAC, identificacion SSID, (de puntos de acceso).

Estandares de seguridad.

Técnicas de cifrado: estatico y dinamico.

Integridad de datos Seguridad basada en la identificaciéon de usuarios: protocolo
EAP, especificacion 802.1x, servidores 'Radius'.

Actualizacién de los sistemas y mecanismos de seguridad.

6. Supervisién y mantenimiento de las redes inalamb  ricas de area local y
metropolitana

Tipos y procedimientos de supervision.

Manejo de herramientas software para el andlisis y supervision del trafico de red.

Instrumentacion especifica: analizadores de red.

Supervision de la calidad del servicio: medidas de exploracion y cobertura.

Elaboracion de procedimientos de diagnéstico, localizacion y reparacion de averias
de primer nivel.

Reparacién de averias en incidencias de segundo nivel.

GEC_IFC366_3
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c) Especificaciones relacionadas con el “saber esta r.

La persona candidata debe demostrar la posesion de actitudes de
comportamiento en el trabajo y formas de actuar e interactuar, segun las
siguientes especificaciones:

- Responsabilizarse del trabajo que desarrolla y del cumplimiento de los
objetivos.

- Demostrar habilidades de planificacidn, gestion de riesgos e incidencias.

- Comunicarse eficazmente con las personas adecuadas en cada momento,
respetando los canales establecidos en la organizacion.

- Adaptarse a la organizacién, a sus cambios organizativos y tecnoldgicos asi
como a situaciones 0 contextos nuevos.

- Demostrar flexibilidad para entender los cambios.

- Habituarse al ritmo de trabajo de la organizacion.

1.2. Situaciones profesionales de evaluacion y crit  erios de evaluacion.

La situacion profesional de evaluacion define el contexto profesional en el que
se tiene que desarrollar la misma. Esta situacion permite al evaluador o
evaluadora obtener evidencias de competencia de la persona candidata que
incluyen, béasicamente, todo el contexto profesional de la Unidad de
Competencia implicada.

Asi mismo, la situacion profesional de evaluacion se sustenta en actividades
profesionales que permiten inferir competencia profesional respecto a la
practica totalidad de realizaciones profesionales de la Unidad de
Competencia.

Por ultimo, indicar que la situacion profesional de evaluacion define un
contexto abierto y flexible, que puede ser completado por las CC.AA., cuando
éstas decidan aplicar una prueba profesional a las personas candidatas.

En el caso de la “UC1221 3: Organizar y gestionar la puesta en servicio y el
mantenimiento de redes de &rea local y metropolitanas”, se tiene una
situacion profesional de evaluacion y se concreta en los siguientes términos:
1.2.1. Situacion profesional de evaluacion.
a) Descripcion de la situacion profesional de evalu  acion.
En esta situacion profesional, la persona candidata demostrara la

competencia requerida para organizar y gestionar la puesta en servicio y el
mantenimiento de redes inalambricas de area local y metropolitana utilizando

GEC_IFC366_3 -Actualizada 2015- Hoja 8 de 22



FONDO SOCIAL EUROPEO
EI FSE invierte en tu futuro

al menos dos puntos de acceso wifi con su correspondiente software de
gestion y un servidor de red, instalado con software necesario para ser
configurado con los servicios DHCP, firewall y autenticacion de usuarios. Asi
mismo se utilizara una unidad interior de abonado de redes wimax, que
incorpore la funcionalidad de punto de acceso, y una estacion base wimax
compatible con acceso a la red de datos. Esta situacion comprendera al
menos las siguientes actividades:

1. Planificar las actividades de puesta en servicio.

2. Coordinar la puesta en servicio de una red inalambrica.

w

Planificar las actividades de mantenimiento.

4. Coordinar el mantenimiento y la resolucion de incidencias.

Condiciones adicionales:

- Se dispondra de un sistema de monitorizacion y de analizadores de red
inalambricos, equipos para comprobar su asociacion a la red inalambrica,
material y documentacion necesaria para el desarrollo de la situacion
profesional de evaluacion, y que ademas deberan ser de uso generalizado
en el sector.

- Se planteard alguna contingencia o situacién imprevista que sea relevante
para la demostracion de la competencia relacionada con la respuesta a
contingencias.

- Se asignara un tiempo total para que la persona candidata demuestre su
competencia profesional en condiciones de estrés profesional.

b) Criterios de evaluacién asociados a la situacién de evaluacion.

Con el objeto de optimizar la validez y fiabilidad del resultado de la
evaluacion, esta Guia incluye unos criterios de evaluacion integrados y, por
tanto, reducidos en numero. Cada criterio de evaluacion est4 formado por un
criterio de mérito significativo, asi como por los indicadores y escalas de
desempeiio competente asociados a cada uno de dichos criterios.

En la situacion profesional de evaluacion, los criterios se especifican en el
cuadro siguiente:
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o . Indicadores, escalas y umbrales de desempefio
Criterios de mérito

competente
Planificacion de las actividades de | - Determinacion del nimero de puntos de acceso y su
puesta en servicio. ubicacion definitiva.

- |dentificacién de las fases de implantacién.

- Determinacién de tiempos y recursos humanos y
materiales.

- |dentificacién de riesgos y puntos criticos del proyecto.

- Elaboraciéon de un borrador preliminar de un plan de
proyecto con la informacion anterior.

El umbral de desempefio competente esta explicitado en la

escala A.
Elaboracion de un procedimiento de | - Asignacion de los canales y frecuencias de los puntos de
configuracion y prueba. acceso y de la estacion base wimax.

- Definicién de los parametros de configuracién de los
puntos de acceso y del CPE wimax.

- Definicién de los parametros de configuracion del servidor
del portal de acceso a usuarios y del servidor DHCP.

El umbral de desempefio competente esta explicitado en la

escala B.
Comprobacion de la configuracién de | - Verificacion de la conexion de los equipos.
la red inaléambrica. - Verificacion de la disponibilidad de los canales y
frecuencias.

- Supervision de la configuracion de los puntos de acceso.

- Supervision de la configuracion del servidor DHCP.

- Verificacion de asociacion del dispositivo a diversos
puntos de acceso de la red.

El umbral de desempefio competente esta explicitado en la

escala C.
Comprobacion de la configuracion del | - Verificacion de los parametros de configuracién del CPE
CPE wimax. wimax.

- Verificacion de la asociacion del CPE a su estacién base.

- Verificaciéon de la configuracion de los parametros wifi.

- Verificacion de la asociacion de los dispositivos de
usuario al punto de acceso.

El umbral de desempefio competente esta explicitado en la
escala D.
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Configuracion de la seguridad de la | - Configuracion de las medidas de seguridad de los puntos
red. de acceso.
- Configuracion del firewall y del servidor de autenticacién
de usuarios.

- Configuracién de una VLAN con los puntos de acceso de
la red inalambrica.

El umbral de desempefio competente esta explicitado en la

escala E.
Elaboracién de procedimiento de | - Control de la asignacion de canales.
mantenimiento. - Configuracion de los sistemas de mantenimiento.

- Control de interferencias e intrusiones.

- Inspeccion fisica el conexionado de los equipos.
- Analisis de estadisticas de acceso a la red.

- Especificacion de la configuracion de seguridad.

El umbral de desempefio competente esta explicitado en la
escala F.

Diagnostico de incidencias. - Determinacion del &rea de cobertura de la incidencia.

- Medida y verificacién de los niveles de sefial y ruido en
las zonas donde se encuentran los equipos de los
usuarios, y en los puntos de acceso.

- Comprobacién de la presencia de puntos de acceso
ajenos a la red.

- |dentificacion de la causa raiz de la anomalia.

- Verificacion del estado de la configuracién de seguridad.

El umbral de desempefio competente esta explicitado en la
escala G.
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Escala A

Determina el nimero definitivo y ubicacion de puntos de acceso, analizando la documentacion de
topologia y disefio de red y las medidas de exploracion. Identifica las fases principales del proyecto
de puesta en servicio:

- Instalacion, ubicacion y orientacion de los puntos de acceso.

- Configuracién de puntos de acceso y CPE.
4 - Pruebas funcionales de la red inaldmbrica.

Planifica su realizacién en la secuencia indicada en funcién del nimero y ubicacion de los puntos de

acceso. Determina de forma aproximada y proporcional los tiempos y recursos humanos y
materiales necesarios para cada fase. Identifica claramente puntos criticos y posibles riesgos
Elabora un borrador de plan de proyecto, incluyendo toda la informacion anterior utilizando
herramientas de gestion de proyectos como Project, Visio 0 equivalentes.

Determina el nuamero definitivo y ubicacién de puntos de acceso, analizando la
documentacioén de topologia y disefio de red y las medidas de exploracion. Identifica las
fases principales del proyecto de puesta en servicio:

- Instalacién, ubicacion y orientacion de los puntos de acceso.

- Configuracion de puntos de acceso y CPE.
3 - Pruebas funcionales de la red inalambrica.

Planifica su realizacion en la secuencia indicada en funcién del nimero y ubicacién de los
puntos de acceso. Determina de forma aproximada y proporcional los tiempos y recursos
humanos y materiales necesarios para cada fase, aunque no Identifica puntos criticos o
posibles riesgos Elabora un borrador de plan de proyecto, incluyendo toda la informacion
anterior utilizando herramientas de gestion de proyectos como Project, Visio o equivalentes.

No interpreta correctamente la documentacion de topologia y disefio de red o las medidas de
exploracion, por lo que no determina el ndmero definitivo y ubicacion de puntos de acceso. Identifica
las fases principales del proyecto de puesta en servicio:

- Instalacion, ubicacion y orientacion de los puntos de acceso.

- Configuracién de puntos de acceso y CPE.

- Pruebas funcionales de la red inaldmbrica.
2 Planifica su realizacion en la secuencia indicada pero de forma incorrecta debido a que el nimero o
ubicacion de los puntos de acceso no es el adecuado. Determina de forma aproximada y
proporcional los tiempos y recursos humanos y materiales necesarios para cada fase. No Identifica
puntos criticos o posibles riesgos. Elabora un borrador de plan de proyecto, incluyendo toda la
informacién anterior utilizando herramientas de gestion de proyectos como Project, Visio o
equivalentes.

No interpreta correctamente la documentacion de topologia y disefio de red o las medidas de
exploracion, por lo que no determina el nimero definitivo y ubicacion de puntos de acceso. No
reconoce las fases principales del proyecto de puesta en servicio:

- Instalacion, ubicacion y orientacion de los puntos de acceso.

- Configuracién de puntos de acceso y CPE.
1 - Pruebas funcionales de la red inaldmbrica.
No planifica su realizacion de forma correcta debido a que el nimero o ubicacién de los puntos de
acceso no es el adecuado. No determina de forma correcta los tiempos y recursos humanos y
materiales necesarios para cada fase. No Identifica puntos criticos o posibles riesgos. No muestra
conocimiento de herramientas de gestion de proyectos como Project, Visio o equivalentes.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.
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Escala B
[ Elborrador preliminar indica las conexiones entre los equipos, asi como la asighacion de canales y
frecuencias de los puntos de acceso y de la estacion base wimax y los parémetros de configuracion
4 de los puntos de acceso y del CPE wimax. Especifica los parametros de configuracion del servidor

DHCP. Identifica posibles riesgos de interferencias en la asignacién de los canales, frecuencias y
celdas de la red inaldmbrica.

El borrador preliminar indica las conexiones entre los equipos, asi como la asignacién de
canales y frecuencias de los puntos de acceso y de la estacion base wimax y los parametros
3 de configuracién de los puntos de acceso y del CPE wimax. Especifica los parametros de
configuracion del servidor DHCP.

El borrador preliminar indica las conexiones entre los equipos, pero la asignacion de canales y
frecuencias de los puntos de acceso y de la estacién base wimax no es la correcta. Indica los
2 parémetros de configuracion de los puntos de acceso y del CPE wimax. Especifica los parametros
de configuracién del servidor DHCP.

El borrador preliminar no indica las conexiones entre los equipos y la asignacion de canales y
frecuencias de los puntos de acceso y de la estacién base wimax no es la correcta., ni tampoco los
1 parémetros de configuracién de los puntos de acceso o del CPE wimax. No especifica
correctamente los parametros de configuracion del servidor DHCP.

Nota: el umbral de desempefio competente corresponde a la descripcidon
establecida en el numero 3 de la escala.
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Escala C

Verifica la conexién cableada entre los puntos de acceso mediante un conmutador de red. Supervisa
que los puntos de acceso se han configurado con los canales y frecuencias especificados y que no
se solapan o producen interferencias. Los parametros de los puntos de acceso se han configurado
4 conforme al procedimiento de configuracion y pruebas, asi como el servidor DHCP, identificando la

incorrecta configuracion de algun pardmetro, y procediendo a configurarlo correctamente. Los
dispositivos se asocian correctamente a la red y permanecen asociados cuando se mueven dentro
del area de cobertura haciendo roaming.

Verifica la conexion cableada entre los puntos de acceso mediante un conmutador de red.
Supervisa que los puntos de acceso se han configurado con los canales y frecuencias
especificados y que no se solapan o producen interferencias. Los parametros de los puntos
de acceso se han configurado conforme al procedimiento de configuracion y pruebas, asi
3 como el servidor DHCP, identificando la incorrecta configuracion de algin parémetro,
necesitando alguna aclaracién para configurarlo correctamente. Los dispositivos se asocian
correctamente a la red y permanecen asociados cuando se mueven dentro del area de
cobertura haciendo roaming.

Verifica la conexién cableada entre los puntos de acceso mediante un conmutador de red. Supervisa
que los puntos de acceso se han configurado con los canales y frecuencias especificados y que no
se solapan o producen interferencias. Los parametros de los puntos de acceso, o el servidor DHCP,
2 no se han configurado conforme al procedimiento de configuracién y pruebas y no identifica los
casos de incorrecta configuracion. Los dispositivos no se asocian correctamente a la red o0 no
permanecen asociados cuando se mueven dentro del area de cobertura haciendo roaming.

No verifica la conexién cableada entre los puntos de acceso mediante un conmutador de red. No
supervisa si puntos de acceso se han configurado con los canales y frecuencias especificados y que
no se solapan o producen interferencias. Los parametros de los puntos de acceso, o el servidor
1 DHCP, no se han configurado conforme al procedimiento de configuracion y pruebas, y no identifica
los casos de incorrecta configuracion. Los dispositivos no se asocian correctamente a la red o no
permanecen asociados cuando se mueven dentro del area de cobertura.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.
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Escala D

Veerifica la configuracion de los paréametros del CPE wimax, (Base station ID, MAC addr, LAN IP) y
del punto de acceso wifi del CPE (SSID, canal, IP, Gateway por defecto) conforme al procedimiento
de configuracion y pruebas. Verifica que los canales y frecuencias asignados al CPE son los
4 correspondientes a su estacion base, comprobando la asociacién entre ambos, asi como la
asociaciéon de los dispositivos de usuario wifi al punto de acceso. Identifica la incorrecta
configuracion de algun paradmetro y procede a configurarlo correctamente.

Verifica la configuracion de los parametros del CPE wimax, (Base station ID, MAC addr, LAN
IP) y del punto de acceso wifi del CPE (SSID, canal, IP, Gateway por defecto) conforme al
procedimiento de configuracién y pruebas. Verifica que los canales y frecuencias asignados
3 al CPE son los correspondientes a su estacion base, comprobando la asociacion entre

ambos, asi como la asociacion de los dispositivos de usuario wifi al punto de acceso.
Identifica la incorrecta configuracion de algtn parametro necesitando alguna aclaracion para
configurarlo correctamente.

Veerifica la configuracion de los pardmetros del CPE wimax, (Base station ID, MAC addr, LAN IP) y
del punto de acceso wifi del CPE (SSID, canal, IP, Gateway por defecto) conforme al procedimiento
2 de configuracion y pruebas. No verifica que los canales y frecuencias asignados al CPE son los

correspondientes a su estacion base, por lo que no comprueba la asociacion entre ambos, ni
tampoco la asociacion de los dispositivos de usuario wifi al punto de acceso.

No verifica la configuracion de los parametros del CPE wimax, (Base station ID, MAC addr, LAN IP)
0 del punto de acceso wifi del CPE (SSID, canal, IP, Gateway por defecto) conforme al
1 procedimiento de configuracién y pruebas. No verifica que los canales y frecuencias asignados al

CPE son los correspondientes a su estacion base, por lo que no comprueba la asociacién entre
ambos, ni tampoco la asociacion de los dispositivos de usuario wifi al punto de acceso.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.
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Escala E
Configura las principales medidas de seguridad de los puntos de acceso, segun las especificaciones
del fabricante y conforme a la politica de seguridad de la organizacion:
- Desactivacion del broadcast SSID.
- Cifrado dindmico WPA.
4 - Filtrado de acceso por MAC.
Configura el servidor de autenticacion de usuarios, permitiendo el acceso Unicamente a los usuarios
autorizados, asi como el firewall bloqueando cookies o java applets. Configura una VLAN con los
puntos de acceso de la red inalambrica, haciéndola independiente de la red LAN cableada.
Configura las principales medidas de seguridad de los puntos de acceso, segin las
especificaciones del fabricante y conforme a la politica de seguridad de la organizacion:
- Desactivacién del broadcast SSID.
- Cifrado dinamico WPA.
3 - Filtrado de acceso por MAC.
Configura el servidor de autenticacion de usuarios, permitiendo el acceso tnicamente a los
usuarios autorizados, asi como el firewall bloqueando cookies o java applets. Configura una
VLAN con los puntos de acceso la red inalambrica, requiriendo alguna aclaracién para
hacerla independiente de la red LAN cableada.
No conoce las medidas de sequridad habituales de los puntos de acceso, por lo que no consigue
configurarlas adecuadamente.
- Desactivacion del broadcast SSID.
- Cifrado dindmico WPA.
2 - Filtrado de acceso por MAC.
No configura correctamente el servidor de autenticacion de usuarios, permitiendo el acceso libre a
todos los usuarios. Configura el firewall bloqueando cookies o java applets y configura una VLAN
con los puntos de acceso de la red inalambrica, haciéndola independiente de la red LAN cableada.
No conoce las medidas de sequridad habituales de los puntos de acceso, por lo que no consigue
configurarlas adecuadamente.
- Desactivacion del broadcast SSID.
1 - Cifrado dinamico WPA.
- Filtrado de acceso por MAC.
No consigue configurar el servidor de autenticacion de usuarios, ni el firewall y tampoco una VLAN
con los puntos de acceso.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.
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Escala F

Especifica la configuracion de los sistemas de mantenimiento, para la supervision de la red, a partir
de la documentacion del fabricante. Especifica la ubicacién de los puntos de acceso, sus canales y
su area de cobertura para realizar medidas periddicas del nivel de sefial y ruido, y detectar
4 interferencias o intrusiones. Plantea revisiones de las conexiones fisicas de los equipos, €

inspecciones para detectar obstaculos. Plantea lecturas peribdicos de estadisticas de numero de
accesos por celda, para plantear posibles balanceos de carga. Especifica los parametros de
sequridad esperados.

Especifica la configuracion de los sistemas de mantenimiento, para la supervisioén de la red,
con alguna aclaracion. Especifica la ubicacion de los puntos de acceso sus canales y su area
de cobertura para realizar medidas periddicas del nivel de sefial y ruido, y detectar
3 interferencias o intrusiones. Plantea revisiones de las conexiones fisicas de los equipos, e

inspecciones para detectar obstaculos. Plantea lecturas periédicos de estadisticas de
nuamero de accesos por celda, para plantear posibles balanceos de carga. Especifica cuéles
son los parametros de seguridad esperados.

No especifica la configuracion correcta de los sistemas de mantenimiento, para la supervision de la
red. No especifica correctamente la ubicacidon de los puntos de acceso, canales y su érea de
cobertura para realizar medidas periddicas del nivel de sefial y ruido, y detectar interferencias o
2 intrusiones. Plantea revisiones de las conexiones fisicas de los equipos, e inspecciones para

detectar obstaculos. Plantea lecturas periddicos de estadisticas de nimero de accesos por celda,
para plantear posibles balanceos de carga. No especifica cuales son los parametros de seguridad
esperados.

No especifica como se tienen que configurar los sistemas de mantenimiento, para la supervisién de
la red. No especifica la ubicacién, canales ni cobertura de los puntos de acceso, por lo que no
puede plantear la realizacion de medidas de forma adecuada. No especifica la realizacién de
1 revisiones de las conexiones de los equipos, ni inspecciones para detectar la aparicion de nuevos
obstaculos. No plantea la lectura de estadisticas de accesos por celda para plantear posibles
balanceos de carga entre celdas. No especifica los parametros de seguridad esperados.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.
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Escala G

Determina el area de cobertura (una o mas celdas) afectada por la anomalia, identificando si se
produce haciendo roaming. Mide y verifica los niveles de sefial y ruido en las zonas donde se
encuentran los equipos de los usuarios, y en los puntos de acceso. Comprueba la presencia de
4 puntos de acceso ajenos a la red. Analiza la causa raiz de la anomalia interpretando los parametros
de las medidas realizadas como numero de intentos de transmision de paquetes de datos o su
velocidad de transmision. Verifica que la configuracién de seguridad es la especificada.

Determina el area de cobertura afectada por la anomalia, identificando si se produce haciendo
roaming. Mide y verifica los niveles de sefial y ruido en las zonas donde se encuentran los
equipos de los usuarios, y en los puntos de acceso. Comprueba la presencia de puntos de
3 acceso ajenos a la red. Analiza con alguna aclaracion la causa raiz de la anomalia

interpretando los parametros de las medidas realizadas como numero de intentos de
transmision de paquetes de datos o su velocidad de transmision. Verifica que la
configuracién de seguridad es la especificada.

Determina el area de cobertura afectada por la anomalia, pero no discrimina si la misma se produce
haciendo roaming. No mide ni verifica correctamente los niveles de sefial y ruido en las zonas
donde se encuentran los equipos de los usuarios, y en los puntos de acceso. Comprueba la
2 presencia de puntos de acceso ajenos a la red. No analiza la causa raiz de la anomalia pues no
interpreta los paréametros de las medidas realizadas como nimero de intentos de transmisién de
paquetes de datos o su velocidad de transmisién. Verifica que la configuracion de seguridad es la
especificada.

No determina el area de cobertura de la anomalia, ni discrimina si la misma se produce haciendo
roaming No mide ni verifica correctamente los niveles de sefial y ruido en las zonas donde se
encuentran los equipos de los usuarios, ni en los puntos de acceso. No comprueba la presencia de
1 puntos de acceso ajenos a la red. No analiza la causa raiz de la anomalia pues no interpreta los
parametros como numero de intentos de transmision de paquetes de datos o su velocidad de
transmision. No verifica que la configuracién de seguridad es la especificada.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el nimero 3 de la escala.

2. METODOS DE EVALUACION DE LA UNIDAD DE COMPETENCI A Y
ORIENTACIONES PARA LAS COMISIONES DE EVALUACION Y
EVALUADORES/AS

La seleccion de métodos de evaluacion que deben realizar las Comisiones de
Evaluacion sera especifica para cada persona candidata, y dependera
fundamentalmente de tres factores: nivel de cualificacion de la unidad de
competencia, caracteristicas personales de la persona candidata y evidencias de
competencia indirectas aportadas por la misma.
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2.1. Métodos de evaluacion y criterios generales de eleccion.

Los métodos que pueden ser empleados en la evaluacién de la competencia
profesional adquirida por las personas a través de la experiencia laboral, y vias
no formales de formacidn son los que a continuacion se relacionan:

a) Métodos indirectos : Consisten en la valoracion del historial profesional y
formativo de la persona candidata; asi como en la valoracion de muestras
sobre productos de su trabajo o de proyectos realizados. Proporcionan
evidencias de competencia inferidas de actividades realizadas en el
pasado.

b) Métodos directos : Proporcionan evidencias de competencia en el mismo
momento de realizar la evaluacion. Los métodos directos susceptibles de
ser utilizados son los siguientes:

- Observacion en el puesto de trabajo (A).

- Observaciéon de una situacion de trabajo simulada (A).

- Pruebas de competencia profesional basadas en las situaciones
profesionales de evaluacion (C).

- Pruebas de habilidades (C).

- Ejecuciéon de un proyecto (C).

- Entrevista profesional estructurada (C).

- Preguntas orales (C).

- Pruebas objetivas (C).

Métodos directos
5 complementarios
(€
3
o 4
S .
e 1 Métodos indirectos (B)
=
3 3
wl
o
a .
-
§ 2 Métodos directos (A)
=
1

METODOS DE EVALUACION

Fuente: Leonard Mertens (elaboracién propia)
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Como puede observarse en la figura anterior, en un proceso de
evaluacion que debe ser integrado (“holistico”), uno de los criterios de
eleccion depende del nivel de cualificacion de la UC. Como puede
observarse, a menor nivel, deben priorizarse los métodos de
observacion en una situacion de trabajo real o simulada, mientras que, a
niveles superiores, debe priorizarse la utilizacion de métodos indirectos
acompafnados de entrevista profesional estructurada.

La consideracion de las caracteristicas personales de la persona
candidata, debe basarse en el principio de equidad. Asi, por este
principio, debe priorizarse la seleccion de aquellos métodos de caracter
complementario que faciliten la generacion de evidencias validas. En
este orden de ideas, nunca debe aplicarse una prueba de conocimientos
de caréacter escrito a un candidato de bajo nivel cultural al que se le
aprecien dificultades de expresién escrita. Una conversacion profesional
gue genere confianza seria el método adecuado.

Por dltimo, indicar que las evidencias de competencia indirectas
debidamente contrastadas y valoradas, pueden incidir decisivamente, en
cada caso particular, en la eleccion de otros métodos de evaluacion para
obtener evidencias de competencia complementarias.

2.2. Orientaciones para las Comisiones de Evaluaci6  ny Evaluadores.

a) Cuando la persona candidata justifique sélo formacién no formal y no tenga
experiencia en la organizaciéon y gestion de la puesta en servicio y el
mantenimiento de redes inaldmbricas de area local y metropolitana, se le
sometera, al menos, a una prueba profesional de evaluacion y a una
entrevista profesional estructurada sobre la dimension relacionada con el
“saber” y “saber estar” de la competencia profesional.

b) En la fase de evaluacion siempre se deben contrastar las evidencias
indirectas de competencia presentadas por la persona candidata. Debera
tomarse como referente la UC, el contexto que incluye la situacion
profesional de evaluacion, y las especificaciones de los “saberes” incluidos
en las dimensiones de la competencia. Se recomienda utilizar una
entrevista profesional estructurada.

c) Sise evalla a la persona candidata a través de la observacion en el puesto
de trabajo, se recomienda tomar como referente los logros expresados en
las realizaciones profesionales considerando el contexto expresado en la
situacion profesional de evaluacion.
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d) Si se aplica una prueba préctica, se recomienda establecer un tiempo para
su realizacion, considerando el que emplearia un/a profesional competente,
para que el evaluado trabaje en condiciones de estrés profesional.

e) Por la importancia del “saber estar” recogido en la letra c) del apartado 1.1
de esta Guia, en la fase de evaluacién se debe comprobar la competencia
de la persona candidata en esta dimension particular, en los aspectos
considerados.

f) Esta Unidad de Competencia es de nivel 3 y en sus competencias mas
significativas tienen mayor relevancia las destrezas cognitivas vy
actitudinales. Por las caracteristicas de estas competencias, la persona
candidata ha de movilizar principalmente las destrezas cognitivas
aplicandolas de forma competente en mdultiples situaciones y contextos
profesionales. Por esta razon, se recomienda que la comprobacion de lo
explicitado por la persona candidata se complemente con una prueba de
desarrollo practico, que tome como referente las actividades de la situacion
profesional de evaluacion, todo ello con independencia del método de
evaluacion utilizado. Esta prueba se planteard sobre un contexto definido
gue permita evidenciar las citadas competencias, minimizando los recursos
y el tiempo necesario para su realizacion, e implique el cumplimiento de las
normas de seguridad, prevencion de riesgos laborales y medioambientales,
en su caso, requeridas.

g) Si se utiliza la entrevista profesional para comprobar lo explicitado por la
persona candidata se tendran en cuenta las siguientes recomendaciones:

Se estructurara la entrevista a partir del analisis previo de toda la
documentacion presentada por la persona candidata, asi como de la
informacion obtenida en la fase de asesoramiento y/o en otras fases de la
evaluacion.

La entrevista se concretara en una lista de cuestiones claras, que generen
respuestas concretas, sobre aspectos que han de ser explorados a lo largo
de la misma, teniendo en cuenta el referente de evaluacion y el perfil de la
persona candidata. Se debe evitar la improvisacion.

El evaluador o evaluadora debe formular solamente una pregunta a la vez
dando el tiempo suficiente de respuesta, poniendo la maxima atencion y
neutralidad en el contenido de las mismas, sin enjuiciarlas en ningun
momento. Se deben evitar las interrupciones y dejar que la persona
candidata se comunique con confianza, respetando su propio ritmo y
solventando sus posibles dificultades de expresion.

Para el desarrollo de la entrevista se recomienda disponer de un lugar que
respete la privacidad. Se recomienda que la entrevista sea grabada
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mediante un sistema de audio video previa autorizacion de la persona
implicada, cumpliéndose la ley de proteccion de datos.

h) En el desarrollo de la SPE se recomienda disponer de al menos un
ordenador portatil o un teléfono movil, para comprobar su asociacion a la
red inalambrica.

i) En el desarrollo de la SPE se recomienda que la documentacion de
proyecto incluya unas configuraciones propuestas, y que a partir de esta el
candidato pueda elaborar un borrador de un plan de proyecto, y de un
procedimiento de configuracion y prueba.

j) Para valorar la competencia de respuesta a las contingencias, se
recomienda considerar una serie de incidencias en relacion con la aparicion
de interferencias debidas a la activacion de un punto de acceso vecino, a lo
largo de las actividades, que tendra que resolver de forma que plantee la
solucion mas adecuada.
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