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ESTANDAR DE COMPETENCIAS PROFESIONALES:
Auditar redes de comunicacion y sistemas informaticos
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Antivirus: Tipo de software que se utiliza para evitar, buscar, detectar y eliminar
virus de un ordenador.

Auditoria: Revision practica que se realiza sobre los recursos informaticos con
que cuenta una entidad con el fin de emitir un informe o dictamen sobre la
situacion en que se desarrollan y se utilizan esos recursos.

Cifrado: También, encriptado. Conversion de informacion de un formato legible
a un formato codificado. La informacion cifrada solo se puede comprender y
procesar tras el descifrado (desencriptado).

CMS: (Content Management System. En espafiol, herramienta de gestién de
contenidos). "Software" disefiado para ayudar a los usuarios a crear y editar un
sitio "web".

Confidencialidad: También, principio de privacidad. Uno de los principios de la
seguridad informatica. Hace referencia a que la informacion solo debe ser

conocida por las personas autorizadas para ello. Es decir, ciertos datos o
programas solo pueden ser accesibles para las personas autorizadas.

Cookie: (Anglicismo). Informacién que un sitio web pone en el dispositivo de un
usuario. Las cookies almacenan informacion limitada sobre una sesion del
navegador en un sitio web concreto que puede ser recuperada mas adelante.

Cortafuegos: (Firewall). Sistema que protege redes y terminales privadas de
accesos no autorizados, especialmente durante la navegacion por internet.

DDoS: (Ataque de denegacion de servicio distribuido). Intento malintencionado
de interrumpir el trafico normal de un servidor, servicio o red determinada,
sobrecargando el objetivo o su infraestructura asociada con una avalancha de
tréfico de Internet.

Disponibilidad: Capacidad de un servicio, de unos datos o de un sistema, a ser
accesible y utilizable por los usuarios o procesos autorizados cuando estos lo
requieran. Es uno de los principios fundamentales de la ciberseguridad junto a la
confidencialidad y la integridad.

DMZ: (Demilitarized Zone. En espafiol, zona desmilitarizada). Red aislada que
se encuentra dentro de la red interna de la organizacion. En ella se encuentran
ubicados exclusivamente todos los recursos de la empresa que deben ser
accesibles desde Internet, como el servidor web o de correo.

DoS: (Denial of Service, también DDoS por Distributed Denial of Service. En
espafiol, atague de denegacion de servicio o ataque distribuido de denegacion
de servicio). Tipo de ciberataque que intenta hacer que un sitio web o recurso de
red no esté disponible colapsandolo con trafico malintencionado para que no
pueda funcionar correctamente.

EDR: (Endpoint Detection and Response). Herramienta que proporciona
monitorizacion y analisis continuo del dispositivo terminal (endpoint) y la red. La
finalidad es identificar, detectar y prevenir amenazas avanzadas (APT) con
mayor facilidad. La tecnologia EDR detecta ataques que nuestro antivirus ha
pasado por alto. Monitoriza y evalla todas las actividades de la red (eventos de
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los usuarios, archivos, procesos, registros, memoria y red). Detecta ataques
informaticos en tiempo real, y permite tomar medidas inmediatas si es necesario.

EPP: (Endpoint Protection Platform). Solucién de seguridad integral desplegada
en equipos terminales para protegerse de amenazas. Las soluciones EPP son
gestionadas tipicamente en la nube y usan datos en ella para asistir en
soluciones avanzadas de monitorizacion y solucion remotas. Contienen una suite
de tecnologias de seguridad tales como antivirus, encriptacion de datos y
prevencion de pérdida de datos.

Herramienta de gestion de contenidos: También llamada CMS ("Content
Management System") y Sistema de Gestién de Contenidos. Tipo de "software"
disefiado para ayudar a los usuarios a crear y editar un sitio "web".

IDS: (Intrusion Detection System. En espafiol, Sistema de Deteccion de
Intrusos). Sistema de supervision que detecta actividades sospechosas y genera
alertas al detectarlas.

Integridad: Garantia de que la informacion digital no esta dafiada y solo pueden
acceder o modificar aquellos autorizados para hacerlo.

Inyeccién de SQL: (SQL inject). Tipo de ciberatague encubierto en el cual un
hacker inserta cédigo propio de acceso a base de datos en un sitio web con el
fin de quebrantar las medidas de seguridad y leer o modificar datos protegidos.
Una vez dentro, puede controlar la base de datos del sitio web y secuestrar la
informacion de los usuarios.

IP: (Internet Protocol. En espafiol, Protocolo de Internet). Conjunto de reglas que
rigen el envio y recepcion de datos enviados a través de Internet o de una red
local basada en ese protocolo. Por extension, se asimila a direccién IP, esto es,
direccidn légica Unica que identifica a un dispositivo en Internet o en una red local
basada en la arquitectura TCP/IP en un momento dado segun las reglas del
protocolo IP.

IPS: (Intrusion Prevention System. En espafol, Sistema de Prevencion de
Intrusiones). Dispositivo o aplicacién software que monitoriza una red para
detectar y responder a cualquier actividad maliciosa o violaciones de la politica
de seguridad. Cualquier actividad o violacion maliciosa es reportada o recogida
de manera centralizada usando un sistema de seguridad de la informacion y de
gestion de eventos. A diferencia de los IDS, los IPS son capaces de responder
a intrusiones detectadas en el momento de su descubrimiento.

Mesas limpias: Concepto asociado a la confidencialidad de todos aquellos
documentos que puedan contener datos sensibles, considerando que dichos
papeles no pueden estar a la vista de cualquier persona.

Minimo privilegio: También "minimo conocimiento" y "necesidad de saber"-
Principio consistente en minimizar el impacto de cualquier fallo, accidente o
vulnerabilidad del sistema, reduciendo los privilegios de las cuentas de usuario
al minimo necesario para el desempefio de sus tareas autorizadas. Dado que
este principio esta directamente relacionado con los distintos perfiles creados
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dentro del sistema operativo, los expertos recomiendan disponer de al menos
dos cuentas basicas.

Monitorizacion: Accion realizada por elementos fisicos y "software” que
registran la situacion en que estan cada uno de los aspectos que se desean
controlar.

No repudio: También, irrenunciabilidad. Mecanismos hardware y software que
proveen garantia al receptor de una comunicacion en cuanto que el mensaje fue
originado por el emisor y no por alguien que se hizo pasar por este. Ademas,
previene que el remitente o emisor del mensaje afirme que él no envio el
mensaje. Es uno de los principios fundamentales de seguridad de la informacion.

Nube: Red de servidores remotos conectados a internet para almacenar,
administrar y procesar datos, servidores, bases de datos, redes y software.

Parche: Nueva version de un software o de parte de él que incluye mas y
mejores funcionalidades y/o soluciona fallos de la version precedente.

Protocolo: Conjunto de normas y procedimientos establecidos para el desarrollo
de una actuacion.

Punto de acceso: También AP o WAP, del inglés "Wireless Access Point".
Equipos hardware configurados en redes Wifi y que hacen de intermediario entre
el ordenador y la red externa (local o Internet). El "access point" o punto de
acceso, hace de transmisor central y receptor de las sefiales de radio en una red
inalambrica.

Router: (Anglicismo. En espafiol, encaminador). Dispositivo de interconexion
entre redes de datos diferentes. Opera en el nivel tres de OSI. Un tipo es el router
de banda ancha que interconecta una red local e Internet.

Servicio: Programa instalado en un equipo remoto llamado servidor y cuya
funcionalidad se ofrece a otros equipos conectados a él por red llamados cliente.
Son tipicos los servicios/servidores de impresion, de archivos, de cualquier
programa/software mediante llamadas a procedimientos remotos (RPC) o de
paginas web. La mayor capacidad del servidor se pone al servicio de los clientes,
lo que redunda en una mayor simplicidad y menor coste de los segundos.

Servidor: Maquina fisica integrada en una red informatica en la que, ademas del
sistema operativo, opera uno o varios servicios "software" que se ofrecen a otros
equipos denominados clientes que pueden estar conectados a nivel local o0 a
través de una red externa. El tipo de servicio depende del tipo de "software" del
servidor. La base de la comunicacion es el modelo cliente-servidor y, en lo que
concierne al intercambio de datos, entran en accion los protocolos de transmisién
especificos del servicio.

SIEM: (Security Information and Event Management. En espafiol, gestion de
informacion y eventos de seguridad). Solucion de seguridad que ayuda a las
organizaciones a reconocer posibles amenazas y vulnerabilidades de seguridad
antes de que tengan la oportunidad de interrumpir operaciones empresariales.
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Switch: (Anglicismo. En espafiol, conmutador). Dispositivo de interconexion
utilizado para conectar equipos en una red formando lo que se conoce como una
red de area local (LAN) y cuyas especificaciones técnicas siguen estandares
tales como Ethernet (o técnicamente IEEE 802.3). Opera en el nivel 2 de OSI.

Trazabilidad: Conjunto de procedimientos que permiten seguir la evolucion de
los procesos o productos en cada una de sus etapas.

Virus: Programa informatico elaborado de manera andénima que tiene la
capacidad de reproducirse y transmitirse independientemente de la voluntad del
operador y que causa alteraciones mas o menos graves en el funcionamiento de
la computadora.

VPN: (Virtual Private Network. En espafiol, Red Privada Virtual). Servicio que
cifra los datos de las comunicaciones entre dos puntos, incluyendo la navegacion
en Internet, construyendo una red privada y segura o tanel entre la conexion de
una maquina cliente y un servidor destinatario.

Vulnerabilidad: Debilidad o fallo en un sistema de informacion que pone en
riesgo la seguridad de la informacién pudiendo permitir que un atacante pueda
comprometer la integridad, disponibilidad o confidencialidad de la misma, por lo
gue es necesario encontrarlas y eliminarlas lo antes posible. Estos "agujeros”
pueden tener distintos origenes, por ejemplo: fallos de disefio, errores de
configuracion o carencias de procedimientos.

WIFI: Solucion informatica de conectividad que comprende un conjunto de
estadndares para redes inaldmbricas basados en las especificaciones IEEE
802.11, lo cual asegura la compatibilidad e interoperabilidad en los equipos
certificados bajo esta denominacion.

XSS: (Cross Site Scripting). Ataque que aprovecha fallas de seguridad en sitios
web y que permite a los atacantes implantar scripts (c6digos) maliciosos en un
sitio web legitimo (también victima del atacante) para ejecutar un script en el
navegador de un usuario desprevenido que visita dicho sitio y afectarlo, ya sea
robando credenciales, redirigiendo al usuario a otro sitio malicioso, o para
realizar defacement en un sitio web.
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