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1. ESPECIFICACIONES DE EVALUACION DEL ESTANDAR DE COMPETENCIAS
PROFESIONALES.

Dado que la evaluacién de la competencia profesional se basa en la recopilacion
de pruebas o evidencias de competencia generadas por cada persona candidata,
el referente a considerar para la valoracion de estas evidencias de competencia
(siempre que éstas no se obtengan por observacion del desempefio en el puesto
de trabajo) es el indicado en los apartados 1.1 y 1.2 de esta GEC, referente que
explicita la competencia recogida en los elementos de la competencia (EC) e
indicadores de calidad (IC) del ECP0488 3: Gestionar incidentes de
ciberseguridad.

1.1

Especificaciones de evaluacion relacionadas con las dimensiones de
la competencia profesional.

Las especificaciones recogidas en la GEC deben ser tenidas en cuenta por
el asesor o0 asesora para el contraste y mejora del historial formativo de la
persona candidata (especificaciones sobre el saber) e historial profesional
(especificaciones sobre el saber hacer y saber estar).

Lo explicitado por la persona candidata durante el asesoramiento debera
ser contrastado por el evaluador o evaluadora, empleando para ello el
referente de evaluacion (Estandar de Competencias Profesionales (ECP) y
los criterios fijados en la correspondiente GEC) y el método que la Comision
de Evaluacion determine. Estos métodos pueden ser, entre otros, la
observacion de la persona candidata en el puesto de trabajo, entrevistas
profesionales, pruebas objetivas u otros. En el punto 2.1 de esta Guia se
hace referencia a los mismos.

Este apartado comprende las especificaciones del “saber” y el “saber
hacer”, que configuran las “competencias técnicas”, asi como el “saber
estar”, que comprende las “competencias sociales”.

a) Especificaciones relacionadas con el “saber hacer”.

La persona candidata demostrara el dominio practico relacionado con
las actividades profesionales que intervienen en gestionar incidentes de
ciberseguridad, y que se indican a continuacion:

Nota: A un digito se indican las actividades profesionales expresadas en
los elementos de la competencia del estandar de competencias
profesionales, y dos digitos las reflejadas en los indicadores de calidad.

1. Implantar procedimientos para la respuesta ante incidentes y
mecanismos para la deteccion de intrusos en los sistemas de
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una entidad u organizacion segun directrices ante incidentes
nacionales e internacionales para los equipos de respuesta.

1.1 Los procedimientos de deteccion y respuesta de incidentes se
localizan, verificando que estan documentados, que indican los roles y
responsabilidades de seguridad y que implementan los requerimientos
de la politica de seguridad de la entidad, asi como la determinacion de
la cadena de mando ante la deteccién de un incidente de seguridad.

1.2 La modelizacion de los sistemas se efectla, seleccionando los
mecanismos de registro a activar, observando las alertas definidas,
caracterizando los pardmetros de utilizacion de la red e inventariando
los archivos para detectar modificaciones y signos de comportamiento
sospechoso a partir de indicadores de compromiso (IOC: "Indicator of
Compromise") facilitados por equipos de respuesta ante incidentes
nacionales e internacionales.

1.3 La activacion de los mecanismos de registro del sistema se verifica,
contrastandolos con las especificaciones de seguridad de la
organizacién y/o mediante un sistema de indicadores y métricas.

1.4 La planificacion de los mecanismos de analisis de registros se verifica,
de forma que se garantice la deteccién de los comportamientos
sospechosos, mediante un sistema de indicadores y métricas.

1.5 La instalacion, configuracién y actualizacion de los sistemas de
deteccibn de intrusos (IDS) se verifica en funcion de las
especificaciones de seguridad de la organizacion y/o mediante un
sistema de indicadores y métricas.

1.6 Los procedimientos de restauracion del sistema informatico,
establecidos en el Plan de recuperacion ante desastres (DRP: "Disaster
Recovery Plan") definido por la organizacién, se verifican,
comprobando que pueden ser recuperados en tiempo y forma ante un
incidente grave.

2. Detectar incidentes de seguridad de forma activa y preventiva
para minimizar el riesgo segun directrices de los equipos de
respuesta ante incidentes nacionales e internacionales y de la
entidad responsable del sistema.

2.1 Las herramientas utilizadas para detectar intrusiones se comprueba
gue no han sido comprometidas ni afectadas por programas maliciosos
analizdndolas, siguiendo las guias y directrices de los equipos de
respuesta nacionales e internacionales.

2.2 Los funcionamientos sospechosos se detectan, analizando parametros
de funcionamiento tales como conexiones no autorizadas, mensajes de
alerta de los sistemas de deteccién de intrusiones (IDS: "Intrusion
Detection System”) o antimalware entre otros, usando herramientas
especificas tales como sistemas de Gestion de informacién y eventos
de seguridad (SIEM: "Security information and event management") e
IDS, entre otras y estableciendo procedimientos para recoger
denuncias de los usuarios acerca de ataques tales como "phising" o
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2.3

24

2.5

2.6

2.7

comportamientos anomalos en equipos segun directrices de la entidad
responsable del sistema.

Los componentes "software" del sistema se verifican periddicamente en
lo que respecta a su integridad usando programas especificos.

El funcionamiento de los dispositivos de proteccion fisica se verifica por
medio de los registros de cada sistema, pruebas especificas, pruebas
de estrés, entre otras segun las normas de la organizacion y/o
normativa aplicable de seguridad.

Los sucesos y signos extrafios que pudieran considerarse una alerta se
recogen en el informe para su posterior andlisis, en funcién de la
gravedad de los mismos y la politica de la organizacion, especificando
para cada uno items tales como dia y hora de la deteccién, persona
gue lo comunico, sistemas implicados y acciones realizadas, entre
otros.

La exposicion o filtracion de los datos de la organizacion se verifica
periddicamente en funcion del riesgo que haya determinado la entidad
responsable del sistema, consultando fuentes abiertas (OSINT: "Open
Source Intelligence") segun las caracteristicas de la organizacion.

La informacion publicada por los centros de respuesta ante incidentes
nacionales y/o internacionales se comprueba, verificAndola de manera
periédica para establecer en su caso los mecanismos de seguridad
recomendados en caso de exposicion a las amenazas publicadas.

. Coordinar la respuesta ante incidentes de seguridad entre las

areas implicadas, aplicando el procedimiento recogido en los
protocolos de seguridad para contener y solucionar el incidente
segun los requisitos de servicio y dentro de las directivas de la
entidad u organizacién a proteger.

3.1

3.2

3.3

3.4

Los procedimientos se activan ante la deteccidn de un incidente de
seguridad, dando aviso a los responsables de cada subsistema y
aplicando los pasos recogidos en los protocolos de la normativa de
seguridad de la organizacion.

La informacién para el andlisis forense del sistema vulnerado se
recoge, una vez aislado el sistema, capturando una imagen tan precisa
como sea posible, realizando notas detalladas (incluyendo fechas y
horas indicando si se utiliza horario local o UTC), recogiendo la
informacion segun el orden de volatilidad (de mayor a menor) entre
otras, segun los procedimientos de las normas de seguridad de la
entidad.

Las caracteristicas de la intrusion se determinan, analizando el sistema
atacado mediante herramientas de deteccion de intrusos (IDS), usando
las facilidades especificas de cada herramienta y segun los
procedimientos de seguridad de la organizacion.

La intrusibn se contiene mediante la aplicacion de las medidas
establecidas en las normas de seguridad de la organizacion tales como
desconexion de equipos y/o segmentos de red o cierre de puertos de
comunicaciones, entre otras, y aquellas extraordinarias, que indique la
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persona responsable de la seguridad, aunque no estén previamente
planificadas.

3.5 La documentacion del incidente, asi como todas las acciones
realizadas y las conclusiones obtenidas se realiza para su posterior
andlisis e implantacién de medidas que impidan la replicacién del hecho
sobrevenido, manteniendo de esta forma un registro de lecciones
aprendidas ("Lessons Learned").

3.6 Las posibles acciones para continuar la normal prestacion de servicios
del sistema vulnerado se planifican a partir de la determinacién de los
dafios causados, cumpliendo los criterios de calidad de servicio y el
plan de explotacion de la entidad a proteger.

4. Implantar planes de prevencién y concienciaciéon en
ciberseguridad, para facilitar la prevision de ciberincidentes y su
respuesta, en caso de producirse, segun los requisitos de
servicio y dentro de las directivas de la organizacion o entidad a
proteger.

4.1 Las medidas de ciberseguridad definidas por la organizacién se
difunden, usando medios tales como correo electronico, intranet
corporativa y sesiones especificas, entre otros.

4.2 La normativa de proteccion del puesto de trabajo se establece,
incluyendo items tales como escenarios y ejemplos de riesgo y medidas
de seguridad, entre otros.

4.3 El plan de concienciacion de ciberseguridad dirigido a los empleados
se define, elaborando material y cursos o tutoriales para su difusion o
imparticion y las evaluaciones a realizar y su periodicidad.

4.4 El material y cursos necesarios para llevar a cabo las acciones de
concienciacion dirigidas a los empleados se difunde o en su caso se
imparte de forma periddica, usando los mecanismos disponibles en la
entidad, tales como correo electrénico, plataformas web de difusion,
aulas y canales de video para cursos, entre otros, capacitando a los
empleados ante ciberataques, para detectar los métodos y vectores
mas habituales.

b) Especificaciones relacionadas con el “saber”.

La persona candidata, en su caso, debera demostrar que posee los
conocimientos técnicos (conceptos y procedimientos) que dan soporte
a las actividades profesionales implicadas en los elementos de la
competencia del ECP0488_3: Gestionar incidentes de
ciberseguridad. Estos conocimientos se presentan agrupados a partir
de las actividades profesionales que aparecen en cursiva y negrita:

1. Prevencién de incidentes de ciberseguridad y preparacion de la
respuesta
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Documentacion de procedimientos de deteccion y respuesta de incidentes.
Roles y responsabilidades de seguridad.

Mecanismos de registro de sistemas. Activacion: indicadores y métricas.
Alertas (parametros de utilizacién de la red, inventariado de archivos a vigilar,
indicadores de compromiso -IOC: "Indicator of Compromise"-).
Procedimientos de deteccién de los comportamientos no habituales. Analisis
de registros, indicadores y métricas.

Procedimientos de instalacion, configuracién y actualizacion de los sistemas de
deteccion de intrusos (IDS).

Verificacién de los procedimientos de restauracion del sistema informatico.
Plan de recuperacién ante desastres (DRP: "Disaster Recovery Plan").
Normativa aplicable de proteccion de datos.

Estandares especificos de la tecnologia afectada.

. Deteccion de incidentes de ciberseguridad

Herramientas de deteccion de intrusiones, (IDS: "Intrusion Detection System").
"Antimalware". Ambito de aplicacion y caracteristicas.

Tipologia de ataques y programas maliciosos.

Repositorios de guias y directrices nacionales e internacionales para la
deteccion y prevencion de intrusiones.

Procedimientos de comprobacién de integridad en herramientas de deteccion
de intrusiones.

Herramientas especificas de analisis y deteccion de parametros de
funcionamiento sospechosos. Sistemas de Gestion de informacion y eventos
de seguridad (SIEM: "Security Information and Event Management").
Herramientas especificas de verificacibn de integridad de componentes
"software" del sistema.

Dispositivos de proteccion fisica. Mecanismos de verificacion: registros del
sistema, pruebas especificas, pruebas de estrés, entre otras.

Procedimientos de deteccion, analisis y registro de sucesos y signos
anormales.

Fuentes abiertas (OSINT: "Open Source Intelligence").

Centros de respuesta ante incidentes nacionales y/o internacionales.

. Respuesta ante incidentes de ciberseguridad

Aislamiento del sistema Mecanismos de contencion de intrusiones
Orquestacion, organizacion, automatizacion y respuesta de la seguridad
(SOAR)

Recogida de informacién

Analisis forense.

. Prevencién y concienciacion en ciberseguridad

Medios de difusion. Correo electrénico, intranet corporativa, listas de
distribucion y sesiones especificas, entre otros.

Proteccion de puestos de trabajo. Escenarios y ejemplos de riesgo y medidas
de seguridad.

Plan de concienciacién de ciberseguridad. Cursos y tutoriales.

c) Especificaciones relacionadas con el “saber estar”.
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1.2.

La persona candidata debe demostrar la posesion de actitudes de
comportamiento en el trabajo y formas de actuar e interactuar, segun las
siguientes especificaciones:

- Demostrar un buen hacer profesional.

- Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia
y eficacia.

- Mantener una actitud asertiva, empdtica y conciliadora con los demas
demostrando cordialidad y amabilidad en el trato.

- Respetar los procedimientos y normas internas de la organizacioén.

- Aplicar de forma efectiva el principio de igualdad de trato y no
discriminacién en las condiciones de trabajo entre mujeres y hombres.

Situaciones profesionales de evaluacion y criterios de evaluacion.

La situacion profesional de evaluacion define el contexto profesional en el
gue se tiene que desarrollar la misma. Esta situacién permite al evaluador
o evaluadora obtener evidencias de competencia de la persona candidata
qgue incluyen, basicamente, todo el contexto profesional del Estandar de
Competencias Profesionales implicado.

Asi mismo, la situacién profesional de evaluacion se sustenta en
actividades profesionales que permiten inferir competencia profesional
respecto a la practica totalidad de elementos de la competencia del
Estandar de Competencias Profesionales.

Por ultimo, indicar que la situacion profesional de evaluacion define un
contexto abierto y flexible, que puede ser completado por las CC.AA,,
cuando éstas decidan aplicar una prueba profesional a las personas
candidatas.

En el caso del "ECP0488_3: Gestionar incidentes de ciberseguridad”, se
tiene una situacion profesional de evaluacion y se concreta en los siguientes
términos:

1.2.1. Situacion profesional de evaluacion.
a) Descripcion de la situacion profesional de evaluacion.

En esta situacion profesional, la persona candidata demostrara la
competencia requerida para gestionar incidentes de
ciberseguridad, cumpliendo la normativa relativa a proteccion
medioambiental, planificacion de la actividad preventiva y
aplicando estandares de calidad. esta situacion comprendera, al
menos las siguientes actividades:
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1. Implantar los procedimientos para la respuesta ante incidentes
y mecanismos para la deteccion de intrusos.

2. Detectar incidentes de seguridad de forma activa y preventiva.

3. Coordinar la respuesta ante incidentes de seguridad entre las
areas implicadas.

4. Implantar planes de prevencion y concienciacion en
ciberseguridad.

Condiciones adicionales:

- Se dispondra de equipamientos, productos especificos y
ayudas técnicas requeridas por la situacion profesional de
evaluacion.

- Se comprobara la capacidad del candidato o candidata en
respuesta a contingencias.

- Se asignard un tiempo total para que el candidato o la
candidata demuestre su competencia en condiciones de
estrés profesional.

b) Criterios de evaluacién asociados a la situacién de

evaluacion.

Cada criterio de evaluacién esta formado por un criterio de mérito
significativo, asi como por los indicadores y escalas de
desempefio competente asociados a cada uno de dichos criterios.

En la situacion profesional de evaluacion, los criterios de
evaluacion se especifican en el cuadro siguiente:

Criterios de mérito

Eficacia en la implantacion de los
procedimientos para la respuesta ante
incidentes 'y mecanismos para la
deteccion de intrusos.

Indicadores de desempeno competente

Verificacion de los procedimientos de deteccion y
respuesta de incidentes.

Realizacion de la modelizacién de los sistemas a partir de
indicadores de compromiso (IOC: ‘"Indicator of
Compromise").

Verificacion de la activacion de los mecanismos de
registro del sistema.
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- Verificacion de la planificacion de los mecanismos de
andlisis de registros para deteccion de los
comportamientos sospechosos.

- Verificacion de la instalacién, configuracién y actualizacién
de los sistemas de deteccién de intrusos (IDS).

- Verificacion de los procedimientos de restauracion del
sistema informatico, establecidos en el Plan de
recuperacion ante desastres (DRP: "Disaster Recovery
Plan").

El umbral de desempefio competente esta explicitado en la
Escala A

Eficiencia en la deteccion de | - Comprobacién de las herramientas utilizadas para
incidentes de seguridad de forma detectar intrusiones.
activa y preventiva. - Deteccidn de funcionamientos sospechosos.

Eficiencia en la coordinacion de la

respuesta

sequridad entre las areas implicadas.

ante

- Verificacion periodica de la integridad de los componentes
"software" del sistema.

- Verificacién del funcionamiento de los dispositivos de
proteccidn fisica.

- Recogida de los sucesos y signos extrafios que pudieran
considerarse una alerta en el informe.

- Verificacion periodica de la exposicion o filtracion de los
datos de la organizacion en funcion del riesgo.

- Comprobacion de la informacion publicada por los centros
de respuesta ante incidentes nacionales y/o
internacionales.

El umbral de desempefio competente esta explicitado en la
Escala B

Aviso a los responsables de cada subsistema ante la

incidentes  de deteccion de un incidente de seguridad.

Recogida de la informacion para el andlisis forense del

sistema vulnerado.

- Determinacion de las caracteristicas de la intrusién se
determinan mediante herramientas de deteccion de
intrusos (IDS).

- Contencion de la intrusién.

- Documentacion del incidente, asi como todas las acciones
realizadas y las conclusiones obtenidas.

- Planificacion de las posibles acciones para continuar la

normal prestacion de servicios del sistema vulnerado.

El umbral de desempefio competente esta explicitado en la
Escala C
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Eficacia en la implantacion de planes | - Difusién las medidas de ciberseguridad definidas por la

de prevencién y concienciacion en organizacion.

ciberseguridad. - Establecimiento la normativa de proteccion del puesto de
trabajo.

- Definicién del plan de concienciacion de ciberseguridad
dirigido a los empleados.

- Difusién del material y cursos necesarios para llevar a
cabo las acciones de concienciacion dirigidas a los
empleados.

El umbral de desempefio competente esta explicitado en la
Escala D

Cumplimiento del tiempo asignado,
considerando el que emplearia un o
una profesional competente.

El desempefio competente requiere el cumplimiento, en todos los criterios de mérito, de la normativa
aplicable en materia de prevencion de riesgos laborales, proteccion medioambiental

Escala A

Para implantar, los procedimientos para la respuesta ante incidentes y mecanismos para la deteccion
de intrusos, verifica los procedimientos de deteccion y respuesta de incidentes, realiza la modelizacion
de los sistemas a partir de indicadores de compromiso (IOC: "Indicator of Compromise”), verifica la
activacion de los mecanismos de registro del sistema, verifica la planificacion de los mecanismos de
analisis de registros para deteccion de los comportamientos sospechosos, verifica la instalacion,
configuracion y actualizacion de los sistemas de deteccion de intrusos (IDS), verifica los
procedimientos de restauracion del sistema informatico, establecidos en el Plan de recuperacion ante
desastres (DRP: "Disaster Recovery Plan").

Para implantar los procedimientos para la respuesta ante incidentes y mecanismos para la
deteccion de intrusos, verifica los procedimientos de deteccion y respuesta de incidentes,
realiza la modelizacion de los sistemas a partir de indicadores de compromiso (IOC: "Indicator
of Compromise"), verifica la activacién de los mecanismos de registro del sistema, verifica la
planificacion de los mecanismos de analisis de registros para deteccion de los
comportamientos sospechosos, verifica la instalacién, configuracion y actualizacion de los
sistemas de deteccion de intrusos (IDS), verifica los procedimientos de restauracion del
sistema informatico, establecidos en el Plan de recuperacion ante desastres (DRP: "Disaster
Recovery Plan"), aunque comete ligeras irreqularidades que no alteran el resultado final.

Para implantar los procedimientos para la respuesta ante incidentes y mecanismos para la deteccion
de intrusos, verifica los procedimientos de deteccion y respuesta de incidentes, realiza la modelizacion
de los sistemas a partir de indicadores de compromiso (IOC: "Indicator of Compromise"), verifica la
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activacion de los mecanismos de registro del sistema, verifica la planificacion de los mecanismos de
analisis de registros para deteccion de los comportamientos sospechosos, verifica la instalacion,
configuracién y actualizacion de los sistemas de deteccion de intrusos (IDS), verifica los
procedimientos de restauracion del sistema informatico, establecidos en el Plan de recuperacion ante
desastres (DRP: "Disaster Recovery Plan"), pero comete amplias irregularidades que alteran el
resultado final.

No implanta los procedimientos para la respuesta ante incidentes y mecanismos para la deteccion de
intrusos, verifica los procedimientos de deteccion y respuesta de incidentes, realiza la modelizacion
de los sistemas a partir de indicadores de compromiso (IOC: "Indicator of Compromise"), verifica la
1 activacion de los mecanismos de registro del sistema, verifica la planificacion de los mecanismos de

analisis de registros para deteccion de los comportamientos sospechosos, verifica la instalacion,
configuracién y actualizacion de los sistemas de deteccion de intrusos (IDS), verifica los
procedimientos de restauracion del sistema informatico, establecidos en el Plan de recuperacion ante
desastres (DRP: "Disaster Recovery Plan").

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el nimero 3 de la escala.

Escala B

Para detectar, incidentes de seguridad de forma activa y preventiva, comprueba las herramientas
utilizadas para detectar intrusiones, detecta funcionamientos sospechosos, verifica periédicamente la
integridad de los componentes "software" del sistema, verifica el funcionamiento de los dispositivos
4 de proteccion fisica, recoge los sucesos y signos extrafios que pudieran considerarse una alerta en
el informe, verifica periodicamente la exposicion o filtracién de los datos de la organizacion en funcion
del riesgo, comprueba la informacién publicada por los centros de respuesta ante incidentes
nacionales y/o internacionales.

Para detectar incidentes de seguridad de forma activa y preventiva, comprueba las
herramientas utilizadas para detectar intrusiones, detecta funcionamientos sospechosos,
verifica periédicamente la integridad de los componentes "software" del sistema, verifica el
3 funcionamiento de los dispositivos de proteccion fisica, recoge los sucesos y signos extrafios

que pudieran considerarse una alerta en el informe, verifica periodicamente la exposicion o
filtracién de los datos de la organizacion en funcion del riesgo, comprueba la informacién
publicada por los centros de respuesta ante incidentes nacionales y/o internacionales, aunque
comete ligeras irregularidades que no alteran el resultado final.

Para detectar incidentes de seguridad de forma activa y preventiva, comprueba las herramientas
utilizadas para detectar intrusiones, detecta funcionamientos sospechosos, verifica periodicamente la
integridad de los componentes "software" del sistema, verifica el funcionamiento de los dispositivos
2 de proteccion fisica, recoge los sucesos y signos extrafios que pudieran considerarse una alerta en
el informe, verifica periodicamente la exposicion o filtracién de los datos de la organizacién en funcion
del riesgo, comprueba la informacién publicada por los centros de respuesta ante incidentes
nacionales y/o internacionales, pero comete amplias irreqularidades que alteran el resultado final.
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No detecta incidentes de seguridad de forma activa y preventiva, comprueba las herramientas
utilizadas para detectar intrusiones, detecta funcionamientos sospechosos, verifica periédicamente la
integridad de los componentes "software” del sistema, verifica el funcionamiento de los dispositivos
de proteccion fisica, recoge los sucesos y signos extrafios que pudieran considerarse una alerta en
el informe, verifica periodicamente la exposicion o filtracién de los datos de la organizacién en funcion
del riesgo, comprueba la informacién publicada por los centros de respuesta ante incidentes
nacionales y/o internacionales.

Nota: el umbral de desempefio competente corresponde a la descripcién
establecida en el numero 3 de la escala.

Escala C

Para coordinar, la respuesta ante incidentes de seguridad entre las areas implicadas, avisa a los
responsables de cada subsistema ante la deteccion de un incidente de seguridad, recoge la
4 informacion para el andlisis forense del sistema vulnerado, determina las caracteristicas de la intrusion

se determinan mediante herramientas de deteccion de intrusos (IDS), contiene la intrusion,
documentar el incidente, asi como todas las acciones realizadas y las conclusiones obtenidas,
planifica las posibles acciones para continuar la normal prestacién de servicios del sistema vulnerado.

Para coordinar la respuesta ante incidentes de seguridad entre las dreas implicadas, avisa a
los responsables de cada subsistema ante la deteccién de un incidente de seguridad, recoge
la informacién para el analisis forense del sistema vulnerado, determina las caracteristicas de
3 la intrusion se determinan mediante herramientas de deteccion de intrusos (IDS), contiene la
intrusién, documentar el incidente, asi como todas las acciones realizadas y las conclusiones
obtenidas, planifica las posibles acciones para continuar la normal prestacion de servicios del
sistema vulnerado, aunque comete ligeras irregularidades que no alteran el resultado final.

Para coordinar la respuesta ante incidentes de seguridad entre las areas implicadas, avisa a los
responsables de cada subsistema ante la deteccion de un incidente de seguridad, recoge la
informacion para el andlisis forense del sistema vulnerado, determina las caracteristicas de la intrusion
2 se determinan mediante herramientas de deteccién de intrusos (IDS), contiene la intrusion,
documentar el incidente, asi como todas las acciones realizadas y las conclusiones obtenidas,
planifica las posibles acciones para continuar la normal prestacion de servicios del sistema vulnerado,
pero comete amplias irreqularidades que alteran el resultado final.

No coordina la respuesta ante incidentes de seguridad entre las areas implicadas, avisa a los
responsables de cada subsistema ante la deteccion de un incidente de seguridad, recoge la
1 informacion para el andlisis forense del sistema vulnerado, determina las caracteristicas de la intrusion

se determinan mediante herramientas de deteccion de intrusos (IDS), contiene la intrusion,
documentar el incidente, asi como todas las acciones realizadas y las conclusiones obtenidas,
planifica las posibles acciones para continuar la normal prestacion de servicios del sistema vulnerado.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el niumero 3 de la escala.
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Escala D

Para implantar, planes de prevencion y concienciacion en ciberseguridad, difunde las medidas de
ciberseguridad definidas por la organizacion, establecer la normativa de proteccion del puesto de
trabajo, define el plan de concienciacién de ciberseguridad dirigido a los empleados, difunde el
material y cursos necesarios para llevar a cabo las acciones de concienciacion dirigidas a los
empleados.

Para implantar planes de prevencién y concienciacion en ciberseguridad, difunde las medidas
de ciberseguridad definidas por la organizacion, establecer la normativa de proteccion del
puesto de trabajo, define el plan de concienciacion de ciberseguridad dirigido a los empleados,
difunde el material y cursos necesarios para llevar a cabo las acciones de concienciacién
dirigidas a los empleados, aunque comete ligeras irreqularidades que no alteran el resultado
final.

Para implantar planes de prevencion y concienciacion en ciberseguridad, difunde las medidas de
ciberseguridad definidas por la organizacion, establecer la normativa de proteccion del puesto de
trabajo, define el plan de concienciacién de ciberseguridad dirigido a los empleados, difunde el
material y cursos necesarios para llevar a cabo las acciones de concienciacién dirigidas a los
empleados, pero comete amplias irregularidades que alteran el resultado final.

No implanta planes de prevencion y concienciacion en ciberseguridad, difunde las medidas de
ciberseguridad definidas por la organizacion, establecer la normativa de proteccion del puesto de
trabajo, define el plan de concienciacion de ciberseguridad dirigido a los empleados, difunde el
material y cursos necesarios para llevar a cabo las acciones de concienciacién dirigidas a los
empleados.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el nimero 3 de la escala.

2. METODOS DE EVALUACION DEL ESTANDAR DE COMPETENCIAS

PROFESIONALES Y ORIENTACIONES PARA LAS COMISIONES DE
EVALUACION Y EVALUADORES/AS.

La seleccion de métodos de evaluacion que deben realizar las Comisiones de
Evaluacion sera especifica para cada persona candidata, y dependera
fundamentalmente de tres factores: nivel de cualificacion del estandar de
competencias profesionales, caracteristicas personales de la persona candidata y
evidencias de competencia indirectas aportadas por la misma.

2.1. Métodos de evaluacion y criterios generales de eleccién.

Los métodos que pueden ser empleados en la evaluacion de la
competencia profesional adquirida por las personas a través de la
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experiencia laboral, y vias no formales de formacion son los que a
continuacion se relacionan:

a) Métodos indirectos: Consisten en la valoracion del historial profesional
y formativo de la persona candidata; asi como en la valoracién de
muestras sobre productos de su trabajo o de proyectos realizados.
Proporcionan evidencias de competencia inferidas de actividades
realizadas en el pasado.

b) Métodos directos: Proporcionan evidencias de competencia en el
mismo momento de realizar la evaluacion. Los métodos directos
susceptibles de ser utilizados son los siguientes:

- Observacién en el puesto de trabajo (A).

- Observacion de una situacion de trabajo simulada (A).

- Pruebas de competencia profesional basadas en las situaciones
profesionales de evaluacion (C).

- Pruebas de habilidades (C).

- Ejecucién de un proyecto (C).

- Entrevista profesional estructurada (C).

- Preguntas orales (C).

- Pruebas obijetivas (C).
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METODOS DE EVALUACION

Fuente: Leonard Mertens (elaboracidén propia)

Como puede observarse en la figura anterior, en un proceso de
evaluaciéon que debe ser integrado (“holistico”), uno de los criterios de
eleccion depende del nivel de cualificacion del ECP. Como puede
observarse, a menor nivel, deben priorizarse los métodos de observacion
en una situacion de trabajo real o simulada, mientras que, a niveles
superiores, debe priorizarse la utilizacion de métodos indirectos
acompafnados de entrevista profesional estructurada.

La consideracion de las caracteristicas personales de la persona
candidata, debe basarse en el principio de equidad. Asi, por este
principio, debe priorizarse la seleccion de aquellos métodos de caracter
complementario que faciliten la generacion de evidencias validas. En
este orden de ideas, nunca debe aplicarse una prueba de conocimientos
de caracter escrito a una persona candidata a la que se le aprecien
dificultades de expresion escrita, ya sea por razones basadas en el
desarrollo de las competencias basicas o factores de integracion cultural,
entre otras. Una conversacion profesional que genere confianza seria el
método adecuado.

Por dltimo, indicar que las evidencias de competencia indirectas
debidamente contrastadas y valoradas, pueden incidir decisivamente, en
cada caso particular, en la eleccion de otros métodos de evaluacion para
obtener evidencias de competencia complementarias.
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2.2. Orientaciones para las Comisiones de Evaluacion y Evaluadores.

a) Cuando la persona candidata justifique so6lo formacién formal y no tenga
experiencia en el proceso de Gestionar incidentes de ciberseguridad, se
le someterd, al menos, a una prueba profesional de evaluacién y a una
entrevista profesional estructurada sobre la dimensién relacionada con el
"saber" y "saber estar" de la competencia profesional.

b) En la fase de evaluacion siempre se deben contrastar las evidencias
indirectas de competencia presentadas por la persona candidata. Debera
tomarse como referente el ECP, el contexto que incluye la situacion
profesional de evaluacion, y las especificaciones de los “saberes”
incluidos en las dimensiones de la competencia. Se recomienda utilizar
una entrevista profesional estructurada.

c) Si se evalla a la persona candidata a través de la observacion en el
puesto de trabajo, se recomienda tomar como referente los logros
expresados en los elementos de la competencia considerando el
contexto expresado en la situacion profesional de evaluacion.

d) Si se aplica una prueba préactica, se recomienda establecer un tiempo
para su realizacion, considerando el que emplearia un o una profesional
competente, para que el evaluado trabaje en condiciones de estrés
profesional.

e) Por la importancia del “saber estar” recogido en la letra c) del apartado
1.1 de esta Guia, en la fase de evaluacién se debe comprobar la
competencia de la persona candidata en esta dimension particular, en
los aspectos considerados.

f) Si se utiliza la entrevista profesional para comprobar lo explicitado por la
persona candidata se tendrdn en cuenta las siguientes
recomendaciones:

Se estructurara la entrevista a partir del andlisis previo de toda la
documentacion presentada por la persona candidata, asi como de la
informacion obtenida en la fase de asesoramiento y/o en otras fases de
la evaluacion.

La entrevista se concretard en una lista de cuestiones claras, que
generen respuestas concretas, sobre aspectos que han de ser
explorados a lo largo de la misma, teniendo en cuenta el referente de
evaluacion y el perfil de la persona candidata. Se debe evitar la
improvisacion.
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El evaluador o evaluadora debe formular solamente una pregunta a la
vez dando el tiempo suficiente de respuesta, poniendo la maxima
atencién y neutralidad en el contenido de las mismas, sin enjuiciarlas en
ningln momento. Se deben evitar las interrupciones y dejar que la
persona candidata se comunique con confianza, respetando su propio
ritmo y solventando sus posibles dificultades de expresion.

Para el desarrollo de la entrevista se recomienda disponer de un lugar
gue respete la privacidad. Se recomienda que la entrevista sea grabada
mediante un sistema de audio video previa autorizacion de la persona
implicada, cumpliéndose la ley de proteccion de datos.
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