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1. ESPECIFICACIONES DE EVALUACION DEL ESTANDAR DE
COMPETENCIAS PROFESIONALES.

Dado que la evaluacién de la competencia profesional se basa en la recopilacion
de pruebas o evidencias de competencia generadas por cada persona candidata,
el referente a considerar para la valoracion de estas evidencias de competencia
(siempre que éstas no se obtengan por observacion del desempefio en el puesto
de trabajo) es el indicado en los apartados 1.1 y 1.2 de esta GEC, referente que
explicita la competencia recogida en los elementos de la competencia (EC) e
indicadores de calidad (IC) del ECP0959 2: Configurar la ciberseguridad en
equipos finales.

1.1.

Especificaciones de evaluacion relacionadas con las dimensiones de
la competencia profesional.

Las especificaciones recogidas en la GEC deben ser tenidas en cuenta
por el asesor o asesora para el contraste y mejora del historial formativo
de la persona candidata (especificaciones sobre el saber) e historial
profesional (especificaciones sobre el saber hacer y saber estar).

Lo explicitado por la persona candidata durante el asesoramiento debera
ser contrastado por el evaluador o evaluadora, empleando para ello el
referente de evaluacion (Estandar de Competencias Profesionales (ECP)
y los criterios fijados en la correspondiente GEC) y el método que la
Comision de Evaluacion determine. Estos métodos pueden ser, entre
otros, la observacién de la persona candidata en el puesto de trabajo,
entrevistas profesionales, pruebas objetivas u otros. En el punto 2.1 de
esta Guia se hace referencia a los mismos.

Este apartado comprende las especificaciones del “saber” y el “saber
hacer”, que configuran las “competencias técnicas”, asi como el “saber
estar”, que comprende las “competencias sociales”.

a) Especificaciones relacionadas con el “saber hacer”.

La persona candidata demostrara el dominio practico relacionado con
las actividades profesionales que intervienen en configurar la
ciberseguridad en equipos finales, y que se indican a continuacion:

Nota: A un digito se indican las actividades profesionales expresadas
en los elementos de la competencia del estandar de competencias
profesionales, y dos digitos las reflejadas en los indicadores de
calidad.
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1. Instalar sistemas de proteccién frente a "malware" en equipos

finales ("end point"), configurando los parametros de
proteccidn, siguiendo especificaciones recibidas de la persona
responsable de la administracion de los sistemas, para
garantizar su seguridad, segun normas y procedimientos de la
entidad responsable.

1.1 La configuracion del sistema operativo se verifica para el
funcionamiento de la proteccién frente a "malware", validando los
parametros especificados segun indique la documentacion técnica.

1.2 Los programas de utilidad incluidos en el sistema operativo se
configuran para el uso de la proteccién frente a "malware", previa
instalacion en su caso y verificando que son U(nicamente los
imprescindibles para la funcionalidad que se pretende, de acuerdo con
especificaciones técnicas.

1.3 La seguridad relativa al "software" no deseado se define en el sistema
de proteccion frente a "malware", asignando parametros tales como
extensiones de programas y ficheros no permitidas, carpetas de
especial proteccion, listas blancas de ficheros, actuacion frente a
ficheros no firmados digitalmente o con firma desconocida o
caducada, junto con el veredicto de bloquear, enviar a cuarentena,
permitir o aplicacion de cualquier otro filtro para proteger al sistema
frente a "malware" y "software" no deseado.

1.4 Los eventos de notificacion y alarmas se configuran en el sistema de
proteccion frente a "malware", estableciendo parametros tales como
correos de notificacién frente a alertas criticas y altas, envio de
paquetes de notificacion mediante "syslog" u otros.

1.5 Los paquetes de instalacién del "software" cliente para equipos y
servidores se configuran en el sistema, definiendo parametros tales
como versibn de sistema operativo, carpetas de exclusién y/o
exclusién de aplicacion o programas particulares, entre otros.

1.6 Las frecuencias de escaneos activos de memoria, escaneos
completos de sistemas de ficheros, actualizacion de politicas de
seguridad y actualizaciéon de patrones de firmas se configuran en el
sistema de proteccion frente a "malware", estableciendo las
condiciones de actualizacion de todos los equipos.

1.7 Las opciones anti "tampering" para la proteccion contra la
desactivacion y desinstalacion del "software" cliente de proteccion
frente a "malware" se configuran, estableciendo pardmetros de
seguridad tales como contrasefia o pin de desinstalacion, notificacion
a la consola central tras desinstalacién y/o proteccién de la carpeta
raiz del cliente de proteccion.

1.8 La instalacion se verifica, mediante pruebas de analisis del
rendimiento, pruebas funcionales y pruebas de seguridad, para
comprobar la funcionalidad del sistema de seguridad.

1.9 La documentacién de los procesos realizados se confecciona,
siguiendo los modelos internos establecidos por la organizacion,
recogiendo las configuraciones y/o acciones aplicadas y archivandola
para su control, trazabilidad y uso posterior.
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2. Instalar sistemas avanzados de deteccion y respuesta (EDR:

"Endpoint Detection and Response"), configurando los
parametros de proteccion, siguiendo especificaciones recibidas
de la personaresponsable de la administracion de los sistemas,
para garantizar su seguridad, segin normas y procedimientos
de la entidad responsable.

2.1 Los paquetes de instalacién del "software" cliente de proteccion frente
a amenazas avanzadas para equipos y servidores se configuran en el
sistema, definiendo pardmetros tales como versibn de sistema
operativo, datos especificos de suscripcion a la plataforma de nube, y
datos de conexion.

2.2 Las alertas avanzadas de deteccion de intrusion se definen en el
sistema, estableciendo parametros tales como tacticas, técnicas y
procedimientos empleados por atacantes, programas y utilidades
frecuentemente utilizadas, direcciones IP de comunicacion, empleo de
credenciales de administradores, entre otras, asignando la severidad
de las alertas para la deteccién y notificando los eventos detectados
por la plataforma.

2.3 Los eventos de notificacion y alarmas se configuran en el sistema de
proteccion frente a amenazas avanzadas, estableciendo parametros
tales como correos frente a alertas criticas y altas, envio de paguetes
de notificacion mediante "syslog", entre otros.

2.4 Las frecuencias de escaneos activos de memoria, escaneos
completos de sistemas de ficheros, actualizacibn de politicas de
seguridad y actualizacion de patrones de firmas se configuran en el
sistema, estableciéndolas en todos los equipos.

2.5 Las opciones anti "tampering" para la proteccidon de desactivacion y
desinstalacion del "software" cliente de proteccion se configuran,
estableciendo parametros de seguridad tales como contrasefia o pin
de desinstalacion, notificacién a la consola central tras desinstalacion
y/o proteccion de la carpeta raiz del cliente de proteccion.

2.6 La instalacion se verifica, mediante pruebas de andlisis del
rendimiento, pruebas funcionales y pruebas de seguridad para
comprobar la funcionalidad del sistema de seguridad, siguiendo los
procedimientos establecidos por la organizacion.

2.7 La documentacion de los procesos realizados se confecciona,
siguiendo los modelos internos establecidos por la organizacion,
recogiendo las configuraciones y/o acciones aplicadas y archivdndola
para su control, trazabilidad y uso posterior.

.Instalar sistemas de cifrado de informacién en disco,

configurando los parametros relacionados, siguiendo
especificaciones recibidas de la persona responsable de la
administracion de los sistemas, para garantizar su seguridad,
segln normas y procedimientos de la entidad responsable.
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3.1 La configuraciébn del sistema operativo se verifica para el
funcionamiento del cifrado, validando los pardmetros especificados
segun indique la documentacion técnica.

3.2 Los programas de utilidad incluidos en el sistema operativo, se
configuran para el uso del cifrado, previa instalacién en su caso y
verificando que son Unicamente los imprescindibles para la
funcionalidad que se pretende, de acuerdo con especificaciones
técnicas.

3.3 El almacenamiento seguro de informacion se define, configurandolo
mediante la asignacion de pardmetros tales como tamafo, permisos
de accesos, claves de proteccion para el almacenamiento de claves y
certificados de descifrado de los clientes.

3.4 La relacion de politicas de cifrado de informacién se aplican en el
sistema, estableciendo parametros tales como unidades de disco a
cifrar, algoritmos de cifrado (AES, DES, entre otros), longitud de clave,
secuencia de encendido de equipos, elemento de paso del cifrado
(clave, certificado, pin, entre otros) o nimero maximo de intentos de
descifrado, segun cada tipo de equipo y servidor.

3.5 Las opciones anti "tampering" de proteccion de desactivacion y
desinstalacién del "software" cliente de cifrado se configuran en el
sistema, estableciendo parametros de seguridad tales como
contrasefia o pin de desinstalacion, notificacion a la consola central
tras desinstalacion y/o desactivacion del producto del cliente.

3.6 La instalacion se verifica, mediante pruebas de andlisis del
rendimiento, pruebas funcionales y pruebas de seguridad para
comprobar la funcionalidad del sistema de seguridad, siguiendo los
procedimientos establecidos por la organizacion.

3.7 La documentacion de los procesos realizados se confecciona,
siguiendo los modelos internos establecidos por la organizacion,
recogiendo las configuraciones y/o acciones aplicadas y archivandola
para su control, trazabilidad y uso posterior.

b) Especificaciones relacionadas con el “saber”.

La persona candidata, en su caso, debera demostrar que posee los
conocimientos técnicos (conceptos y procedimientos) que dan soporte
a las actividades profesionales implicadas en los elementos de la
competencia del ECP0959 2: Configurar la ciberseguridad en
equipos finales. Estos conocimientos se presentan agrupados a partir
de las actividades profesionales que aparecen en cursiva y negrita:

1. Configuracion de la seguridad en sistemas operativos

- Configuracion del sistema operativo para el funcionamiento de proteccion
frente a "malware", sistemas avanzados de deteccidn y respuesta y sistemas
de cifrado de informacion en disco. Parametros.

- Configuracién de programas de utilidad incluidos en el sistema operativo para
el uso de una proteccion frente a "malware", sistemas avanzados de
deteccion y respuesta y sistemas de cifrado de informacion en disco.
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. Sistemas de proteccion frente a "malware”

- Sistema de proteccion frente a "malware". Parametros de configuracion:
extensiones de programas y ficheros no permitidas, carpetas de especial
proteccion, listas blancas de ficheros, actuacion frente a ficheros no firmados
digitalmente o con firma desconocida o caducada, entre otros. Acciones
asociadas: bloquear, enviar a cuarentena, permitir o aplicacion de cualquier
otro filtro de proteccién, entre otros. Eventos de notificacién y alarmas:
correos de notificacién frente a alertas criticas y altas, envio de paquetes de
notificacién mediante "syslog" u otros.

- Instalaciéon del "software" cliente para equipos y servidores. Parametros:
version de sistema operativo, carpetas de exclusién y/o exclusion de
aplicacién o programas particulares, entre otros.

- Parametros activos de deteccion de "malware": frecuencias de escaneos
activos de memoria, escaneos completos de sistemas de ficheros,
actualizacion de politicas de seguridad y actualizacién de patrones de firmas.
Condiciones de actualizacion de todos los equipos.

- Opciones anti "tampering" para la proteccion contra la desactivacion y
desinstalacion del "software" cliente de proteccién frente a "malware" en un
sistema. Parametros: contrasefia o pin de desinstalacion, notificaciéon a la
consola central tras desinstalacién y/o proteccion de la carpeta raiz del cliente
de proteccion.

. Sistemas avanzados de deteccion y respuesta (EDR: "Endpoint

Detection and Response")

- Instalacién de paquetes de "software" cliente de proteccion frente a amenazas
avanzadas para equipos y servidores. Pardmetros: version de sistema
operativo, datos especificos de suscripcion a la plataforma de nube, y datos
de conexién entre otros.

- Téacticas, técnicas y procedimientos empleados por atacantes, programas y
utilidades frecuentemente utilizadas, direcciones IP de comunicacién, empleo
de credenciales de administradores. Configuracion de alertas avanzadas de
deteccion de intrusion.

- Parametros activos de deteccion de amenazas avanzadas: frecuencias de
escaneos activos de memoria, escaneos completos de sistemas de ficheros,
actualizacion de politicas de seguridad y actualizaciéon de patrones de firmas.

- Opciones anti "tampering" para la proteccibn de desactivacion vy
desinstalacion del "software" cliente de proteccién frente a amenazas
avanzadas. Parametros: contrasefia o pin de desinstalacién, notificacién a la
consola central tras desinstalacién y/o proteccion de la carpeta raiz del cliente
de proteccion.

- Sistemas XDR ("Extended Detection and Response").

. Sistemas de cifrado de informacioén en disco

- Almacenamiento seguro de informacion. Configuracion de sistemas de
cifrado. Parametros: tamafio, permisos de accesos, claves de proteccion para
el almacenamiento de claves y certificados de descifrado de los clientes,
entre otros.

- Definicion de politicas de cifrado. Establecimiento de unidades de disco a
cifrar, algoritmos de cifrado (AES, DES, entre otros), longitud de clave,
secuencia de encendido de equipos, elemento de paso del cifrado (clave,
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1.2.

certificado, pin, entre otros) o nimero maximo de intentos de descifrado,
segun cada tipo de equipo y servidor.

- Opciones anti "tampering" de proteccion de desactivacion y desinstalacion del
"software" cliente de cifrado. Parametros: contrasefia o pin de desinstalacion,
notificacién a la consola central tras desinstalacion y/o desactivacion del
producto de los clientes.

c) Especificaciones relacionadas con el “saber estar”.

La persona candidata debe demostrar la posesion de actitudes de
comportamiento en el trabajo y formas de actuar e interactuar, segun
las siguientes especificaciones:

- Aplicar las instrucciones de trabajo de manera organizada, precisa y
meticulosa.

- Comprender y valorar las motivaciones y consecuencias del trabajo bien
realizado.

- Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez,
economia y eficacia.

- Mantener una actitud asertiva, empatica y conciliadora con los demas
demostrando cordialidad y amabilidad en el trato.

- Aplicar de forma efectiva el principio de igualdad de trato y no
discriminacién en las condiciones de trabajo entre mujeres y hombres.

Situaciones profesionales de evaluacion y criterios de evaluacion.

La situacion profesional de evaluacién define el contexto profesional en el
gue se tiene que desarrollar la misma. Esta situacién permite al evaluador
o evaluadora obtener evidencias de competencia de la persona candidata
gue incluyen, basicamente, todo el contexto profesional del Estandar de
Competencias Profesionales implicado.

Asi mismo, la situacién profesional de evaluacion se sustenta en
actividades profesionales que permiten inferir competencia profesional
respecto a la practica totalidad de elementos de la competencia del
Estandar de Competencias Profesionales.

Por ultimo, indicar que la situacion profesional de evaluacion define un
contexto abierto y flexible, que puede ser completado por las CC.AA.,
cuando éstas decidan aplicar una prueba profesional a las personas
candidatas.

En el caso del "ECP0959 2: Configurar la ciberseguridad en equipos
finales”, se tiene una situacion profesional de evaluacion y se concreta en
los siguientes términos:

1.2.1. Situacion profesional de evaluacién.
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a)

b)

Descripcion de la situaciéon profesional de evaluacion.

En esta situacion profesional, la persona candidata demostrara
la competencia requerida para configurar la ciberseguridad en
equipos finales, cumpliendo la normativa relativa a proteccion
medioambiental, planificacibn de la actividad preventiva y
aplicando estandares de calidad. Esta situacibn comprendera al
menos las siguientes actividades:

1. Instalar sistemas de proteccién frente a 'malware' en equipos
finales (‘end point').

2. Instalar sistemas avanzados de deteccion y respuesta (EDR:
'Endpoint Detection and Response).

3. Instalar sistemas de cifrado de informacién en disco.
Condiciones adicionales:

- Se dispondra de equipamientos, productos especificos y
ayudas técnicas requeridas por la situacion profesional de
evaluacion.

- Se comprobara la capacidad del candidato o candidata en
respuesta a contingencias.

- Se asignara un tiempo total para que el candidato o la
candidata demuestre su competencia en condiciones de
estrés profesional.

Criterios de evaluacion asociados a la situacién de
evaluacion.

Cada criterio de evaluacion esta formado por un criterio de
mérito significativo, asi como por los indicadores y escalas de
desempefio competente asociados a cada uno de dichos
criterios.

En la situacion profesional de evaluacion, los criterios de
evaluacion se especifican en el cuadro siguiente:

Criterios de mérito Indicadores de desempefio competente

Exactitud en

la instalacion de | - Verificacién de la configuracion del sistema operativo
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sistemas de proteccion frente a para el funcionamiento de la proteccién frente a
'malware' en equipos finales (‘end 'malware'.

point’).

- Configuracion de los programas de utilidad incluidos en
el sistema operativo para el uso de la proteccion frente a
'malware’.

- Definicion de la seguridad relativa al 'software’ no
deseado en el sistema de proteccion frente a 'malware’.

- Configuracion de los eventos de notificacion y alarmas en
el sistema de proteccion frente a 'malware’, de los
paquetes de instalacion del 'software' cliente para
equipos y servidores y de las frecuencias de escaneos
activos de memoria, escaneos completos de sistemas de
ficheros, actualizacién de politicas de seguridad y
actualizacién de patrones de firmas estableciendo
parametros..

- Configuracion de las opciones anti 'tampering' para la
proteccion contra la desactivacion y desinstalacion del
'software’ cliente de proteccién frente a 'malware’,
estableciendo parametros de seguridad.

- Verificacion de la instalacion, mediante pruebas de
andlisis del rendimiento, pruebas funcionales y pruebas
de seguridad.

- Confeccién de la documentacién de los procesos
realizados, siguiendo los modelos internos establecidos
por la organizacion.

El umbral de desempefio competente esta explicitado en la

Escala A.
Exactitud en la instalacion de | - Configuracion de los paquetes de instalacion del software
sistemas avanzados de deteccion y cliente de proteccién frente a amenazas avanzadas para
respuesta (EDR: 'Endpoint Detection equipos y servidores en el sistema.

and Response’).

- Definicion de las alertas avanzadas de deteccion de
intrusion en el sistema.

- Configuracién de los eventos de notificacion y alarmas en
el sistema de proteccion frente a amenazas avanzadas.

- Configuracién de las frecuencias de escaneos activos de
memoria, escaneos completos de sistemas de ficheros,
actualizacién de politicas de seguridad y actualizacion de
patrones de firmas en el sistema.

- Configuracién de las opciones anti 'tampering' para la
proteccion de desactivacion y desinstalacion del
'software’ cliente de  proteccion, estableciendo
parametros de seguridad.

- Verificacion de la instalacion, mediante pruebas de
andlisis del rendimiento, pruebas funcionales y pruebas
de seguridad.

- Confeccién de la documentacion de los procesos
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realizados, siguiendo los modelos internos establecidos
por la organizacién.

El umbral de desempefio competente esta explicitado en la

Escala B.
Precision en la instalacion de | - Verificacién de la configuracion del sistema operativo
sistemas de cifrado de informacion en para el funcionamiento del cifrado.

disco.

- Configuracion de los programas de utilidad incluidos en
el sistema operativo, para el uso del cifrado.

- Definicion del almacenamiento seguro de informacién,
configurandolo mediante la asignacion de parametros.

- Aplicacién de la relacion de politicas de cifrado de
informacion en el sistema, estableciendo parametros
segun cada tipo de equipo y servidor.

- Configuracion de las opciones anti 'tampering' de
proteccion de desactivacion y desinstalacion del
'software’ cliente de cifrado en el sistema.

- Verificacion de la instalacion, mediante pruebas de
andlisis del rendimiento, pruebas funcionales y pruebas
de seguridad para comprobar la funcionalidad del
sistema de seguridad.

- Confeccién de la documentacion de los procesos
realizados, siguiendo los modelos internos establecidos
por la organizacion, recogiendo las configuraciones y/o
acciones aplicadas y archivandola para su control,
trazabilidad y uso posterior.

El umbral de desempefio competente esta explicitado en la
Escala C.

Cumplimiento del tiempo asignado,
considerando el que emplearia un o
una profesional competente.

El desempefio competente requiere el cumplimiento, en todos los criterios de mérito, de la normativa
aplicable en materia de prevencion de riesgos laborales, proteccion medioambiental

Escala A

Para instalar sistemas de proteccion frente a 'malware’ en equipos finales (‘end point)), verifica la
configuracion del sistema operativo para el funcionamiento de la proteccion frente a ‘malware’.
Configura los programas de utilidad incluidos en el sistema operativo para el uso de la proteccion
frente a 'malware’. Define la seguridad relativa al ‘software' no deseado en el sistema de proteccion
frente a 'malware’. Configura los eventos de notificacion y alarmas en el sistema de proteccién
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frente a ‘malware’, de los paquetes de instalacion del 'software' cliente para equipos y servidores y
de las frecuencias de escaneos activos de memoria, escaneos completos de sistemas de ficheros,
actualizacion de politicas de seguridad y actualizacion de patrones de firmas estableciendo
parametros.. Configura las opciones anti ‘tampering' para la proteccion contra la desactivacion y
desinstalacion del ‘software' cliente de proteccion frente a 'malware’, estableciendo parametros de
seguridad. Verifica la instalacion, mediante pruebas de analisis del rendimiento, pruebas funcionales
y pruebas de sequridad. Confecciona la documentacion de los procesos realizados, siguiendo los
modelos internos establecidos por la organizacion.

Para instalar sistemas de proteccién frente a 'malware' en equipos finales (‘end point),
verifica la configuracién del sistema operativo para el funcionamiento de la proteccién frente
a 'malware’. Configura los programas de utilidad incluidos en el sistema operativo para el uso
de la proteccion frente a ‘malware’. Define la seguridad relativa al 'software’ no deseado en el
sistema de proteccion frente a ‘malware’. Configura los eventos de notificacién y alarmas en
el sistema de proteccion frente a 'malware’, de los paquetes de instalacion del 'software’
cliente para equipos y servidores y de las frecuencias de escaneos activos de memoria,
3 escaneos completos de sistemas de ficheros, actualizacion de politicas de seguridad y
actualizacion de patrones de firmas estableciendo parametros.. Configura las opciones anti
‘tampering' para la proteccion contra la desactivacion y desinstalacion del 'software’ cliente
de proteccion frente a ‘malware’, estableciendo parametros de seguridad. Verifica la
instalacién, mediante pruebas de analisis del rendimiento, pruebas funcionales y pruebas de
seguridad. Confecciona la documentacion de los procesos realizados, siguiendo los modelos
internos establecidos por la organizacién, pero comete pequefias irregularidades que no
alteran el resultado final.

Para instalar sistemas de proteccion frente a 'malware’ en equipos finales (‘end point)), verifica la
configuracion del sistema operativo para el funcionamiento de la proteccion frente a ‘malware’.
Configura los programas de utilidad incluidos en el sistema operativo para el uso de la proteccion
frente a 'malware’. Define la sequridad relativa al 'software' no deseado en el sistema de proteccion
frente a 'malware’. Configura los eventos de notificacion y alarmas en el sistema de proteccion
frente a ‘malware’, de los paquetes de instalacion del 'software’ cliente para equipos y servidores y
2 de las frecuencias de escaneos activos de memoria, escaneos completos de sistemas de ficheros,

actualizacion de politicas de seguridad y actualizacién de patrones de firmas estableciendo
parametros.. Configura las opciones anti ‘tampering' para la proteccion contra la desactivacion y
desinstalacion del ‘software' cliente de proteccion frente a 'malware’, estableciendo parametros de
sequridad. Verifica la instalacion, mediante pruebas de analisis del rendimiento, pruebas funcionales
y pruebas de sequridad. Confecciona la documentacion de los procesos realizados, siguiendo los
modelos internos establecidos por la organizacion, pero comete grandes irregularidades que alteran
el resultado final.

1 No instala sistemas de proteccion frente a 'malware’ en equipos finales (‘end point).

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.

Escala B

4

Para instalar sistemas avanzados de deteccion y respuesta (EDR: 'Endpoint Detection and
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Response’), configura los paquetes de instalacion del software cliente de proteccion frente a
amenazas avanzadas para equipos y servidores en el sistema. Define las alertas avanzadas de
deteccion de intrusion en el sistema. Configura los eventos de notificacién y alarmas en el sistema
de proteccion frente a amenazas avanzadas. Configura las frecuencias de escaneos activos de
memoria, escaneos completos de sistemas de ficheros, actualizacion de politicas de seguridad y
actualizacion de patrones de firmas en el sistema. Configura las opciones anti 'tampering' para la
proteccion de desactivacion y desinstalacion del 'software’ cliente de proteccion, estableciendo
parametros de sequridad. Verifica la instalacion, mediante pruebas de andlisis del rendimiento,
pruebas funcionales y pruebas de seguridad. Confecciona la documentacion de los procesos
realizados, siguiendo los modelos internos establecidos por la organizacion.

Para instalar sistemas avanzados de deteccion y respuesta (EDR: 'Endpoint Detection and
Response’), configura los paquetes de instalacion del software cliente de proteccion frente a
amenazas avanzadas para equipos y servidores en el sistema. Define las alertas avanzadas
de deteccién de intrusién en el sistema. Configura los eventos de notificacion y alarmas en el
sistema de proteccién frente a amenazas avanzadas. Configura las frecuencias de escaneos
3 activos de memoria, escaneos completos de sistemas de ficheros, actualizacion de politicas

de seguridad y actualizacion de patrones de firmas en el sistema. Configura las opciones anti
‘tampering' para la proteccion de desactivacion y desinstalacion del ‘software' cliente de
proteccion, estableciendo parametros de seguridad. Verifica la instalaciéon, mediante pruebas
de analisis del rendimiento, pruebas funcionales y pruebas de seguridad. Confecciona la
documentacion de los procesos realizados, siguiendo los modelos internos establecidos por
la organizacion, pero comete pequefias irregularidades que no alteran el resultado final.

Para instalar sistemas avanzados de deteccion y respuesta (EDR: 'Endpoint Detection and
Response’), configura los paquetes de instalacion del software cliente de proteccion frente a
amenazas avanzadas para equipos y servidores en el sistema. Define las alertas avanzadas de
deteccion de intrusion en el sistema. Configura los eventos de notificacion y alarmas en el sistema
de proteccién frente a amenazas avanzadas. Configura las frecuencias de escaneos activos de
2 memoria, escaneos completos de sistemas de ficheros, actualizacion de politicas de seguridad y

actualizacion de patrones de firmas en el sistema. Configura las opciones anti ‘tampering' para la
proteccion de desactivacion y desinstalacion del 'software’ cliente de proteccion, estableciendo
parametros de seguridad. Verifica la instalacion, mediante pruebas de analisis del rendimiento,
pruebas funcionales y pruebas de seguridad. Confecciona la documentacion de los procesos
realizados, siguiendo los modelos internos establecidos por la organizacién, pero comete grandes
irregularidades que alteran el resultado final.

No instala sistemas avanzados de deteccion y respuesta (EDR: 'Endpoint Detection and
Response’).

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.

Escala C

4 Para instalar sistemas de cifrado de informacion en disco, verifica la configuracion del sistema
operativo para el funcionamiento del cifrado. Configura los programas de utilidad incluidos en el
sistema operativo, para el uso del cifrado. Define el almacenamiento seguro de informacion,
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configurandolo mediante la asignacion de parametros. Aplica la relacién de politicas de cifrado de
informacion en el sistema, estableciendo parametros segtn cada tipo de equipo y servidor.
Configura las opciones anti ‘tampering' de proteccion de desactivacion y desinstalacién del 'software’
cliente de cifrado en el sistema. Verifica la instalacion, mediante pruebas de andlisis del
rendimiento, pruebas funcionales y pruebas de seguridad para comprobar la funcionalidad del
sistema de seguridad. Confecciona la documentacion de los procesos realizados, siguiendo los
modelos internos establecidos por la organizacion, recogiendo las configuraciones y/o acciones
aplicadas y archivandola para su control, trazabilidad y uso posterior.

Para instalar sistemas de cifrado de informacién en disco, verifica la configuracién del
sistema operativo para el funcionamiento del cifrado. Configura los programas de utilidad
incluidos en el sistema operativo, para el uso del cifrado. Define el almacenamiento seguro
de informacion, configurandolo mediante la asignacion de parametros. Aplica la relacién de
politicas de cifrado de informacion en el sistema, estableciendo parametros segtin cada tipo
de equipo y servidor. Configura las opciones anti 'tampering' de proteccién de desactivacion
y desinstalacion del ‘software' cliente de cifrado en el sistema. Verifica la instalacién,
mediante pruebas de analisis del rendimiento, pruebas funcionales y pruebas de seguridad
para comprobar la funcionalidad del sistema de seguridad. Confecciona la documentacién de
los procesos realizados, siguiendo los modelos internos establecidos por la organizacion,
recogiendo las configuraciones y/o acciones aplicadas y archivandola para su control,
trazabilidad y uso posterior, pero comete pequeras irregularidades que no alteran el
resultado final.

Para instalar sistemas de cifrado de informacién en disco, verifica la configuracién del sistema
operativo para el funcionamiento del cifrado. Configura los programas de utilidad incluidos en el
sistema operativo, para el uso del cifrado. Define el almacenamiento seguro de informacion,
configurandolo mediante la asignacion de parametros. Aplica la relacién de politicas de cifrado de
informacion en el sistema, estableciendo pardmetros seglin cada tipo de equipo y servidor.
Configura las opciones anti tampering' de proteccion de desactivacion y desinstalacion del 'software
cliente de cifrado en el sistema. Verifica la instalacion, mediante pruebas de analisis del
rendimiento, pruebas funcionales y pruebas de seguridad para comprobar la funcionalidad del
sistema de seguridad. Confecciona la documentacion de los procesos realizados, siguiendo los
modelos internos establecidos por la organizacion, recogiendo las configuraciones y/o acciones
aplicadas y archivdndola para su control, trazabilidad y uso posterior, pero comete grandes
irreqularidades que alteran el resultado final.

No instala sistemas de cifrado de informacion en disco.

Nota: el umbral de desempefio competente corresponde a la descripcion
establecida en el numero 3 de la escala.

2. METODOS DE EVALUACION DEL ESTANDAR DE COMPETENCIAS
PROFESIONALES Y ORIENTACIONES PARA LAS COMISIONES DE
EVALUACION Y EVALUADORES/AS.

La seleccion de métodos de evaluacion que deben realizar las Comisiones de
Evaluacion sera especifica para cada persona candidata, y dependera
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fundamentalmente de tres factores: nivel de cualificacion del estandar de
competencias profesionales, caracteristicas personales de la persona candidata
y evidencias de competencia indirectas aportadas por la misma.

2.1. Métodos de evaluacién y criterios generales de eleccion.

Los métodos que pueden ser empleados en la evaluacién de la
competencia profesional adquirida por las personas a través de la
experiencia laboral, y vias no formales de formacion son los que a
continuacion se relacionan:

a) Métodos indirectos: Consisten en la valoracion del historial
profesional y formativo de la persona candidata; asi como en la
valoracion de muestras sobre productos de su trabajo o de proyectos
realizados. Proporcionan evidencias de competencia inferidas de
actividades realizadas en el pasado.

b) Métodos directos: Proporcionan evidencias de competencia en el
mismo momento de realizar la evaluacion. Los métodos directos
susceptibles de ser utilizados son los siguientes:

- Observacién en el puesto de trabajo (A).

- Observacion de una situacion de trabajo simulada (A).

- Pruebas de competencia profesional basadas en las situaciones
profesionales de evaluacion (C).

- Pruebas de habilidades (C).

- Ejecucién de un proyecto (C).

- Entrevista profesional estructurada (C).

- Preguntas orales (C).

- Pruebas obijetivas (C).
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NIVELES DE CUALIFICACION

Métodos directos

5 complementarios
(C)

4

1 Métodos indirectos (B)

3

2 Meétodos directos (A)

1

METODOS DE EVALUACION

Fuente: Leonard Mertens (elaboracidén propia)

Como puede observarse en la figura anterior, en un proceso de
evaluaciéon que debe ser integrado (“holistico”), uno de los criterios de
eleccion depende del nivel de cualificacion del ECP. Como puede
observarse, a menor nivel, deben priorizarse los métodos de
observacion en una situacion de trabajo real o simulada, mientras que,
a niveles superiores, debe priorizarse la utilizacion de métodos
indirectos acompafiados de entrevista profesional estructurada.

La consideracion de las caracteristicas personales de la persona
candidata, debe basarse en el principio de equidad. Asi, por este
principio, debe priorizarse la seleccion de aquellos métodos de caracter
complementario que faciliten la generacion de evidencias validas. En
este orden de ideas, nunca debe aplicarse una prueba de
conocimientos de caracter escrito a una persona candidata a la que se
le aprecien dificultades de expresion escrita, ya sea por razones
basadas en el desarrollo de las competencias basicas o factores de
integracion cultural, entre otras. Una conversacién profesional que
genere confianza seria el método adecuado.

Por dltimo, indicar que las evidencias de competencia indirectas
debidamente contrastadas y valoradas, pueden incidir decisivamente,
en cada caso patrticular, en la eleccion de otros métodos de evaluacion
para obtener evidencias de competencia complementarias.

Orientaciones para las Comisiones de Evaluacién y Evaluadores.

a) Cuando la persona candidata justifique so6lo formacién formal y no tenga

experiencia en el proceso de Configurar la ciberseguridad en equipos
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finales, se le someterq, al menos, a una prueba profesional de
evaluacion y a una entrevista profesional estructurada sobre la
dimension relacionada con el "saber" y "saber estar" de la competencia
profesional.

b) En la fase de evaluacién siempre se deben contrastar las evidencias
indirectas de competencia presentadas por la persona candidata.
Debera tomarse como referente el ECP, el contexto que incluye la
situacién profesional de evaluacion, y las especificaciones de los
“saberes” incluidos en las dimensiones de la competencia. Se
recomienda utilizar una entrevista profesional estructurada.

c) Si se evalla a la persona candidata a través de la observacion en el
puesto de trabajo, se recomienda tomar como referente los logros
expresados en los elementos de la competencia considerando el
contexto expresado en la situacion profesional de evaluacion.

d) Si se aplica una prueba préactica, se recomienda establecer un tiempo
para su realizacion, considerando el que emplearia un o una profesional
competente, para que el evaluado trabaje en condiciones de estrés
profesional.

e) Por la importancia del “saber estar” recogido en la letra c) del apartado
1.1 de esta Guia, en la fase de evaluaciébn se debe comprobar la
competencia de la persona candidata en esta dimension particular, en
los aspectos considerados.

f) Este Estandar de Competencias Profesionales es de nivel "2" y sus
competencias conjugan basicamente destrezas cognitivas Yy
actitudinales. Por las caracteristicas de estas competencias, la persona
candidata ha de movilizar fundamentalmente sus destrezas cognitivas
aplicandolas de forma competente a multiples situaciones y contextos
profesionales. Por esta razon, se recomienda que la comprobacion de
lo explicitado por la persona candidata se complemente con una prueba
de desarrollo practico, que tome como referente las actividades de la
situacion profesional de evaluacién, todo ello con independencia del
método de evaluacion utilizado. Esta prueba se planteara sobre un
contexto definido que permita evidenciar las citadas competencias,
minimizando los recursos y el tiempo necesario para su realizacion, e
implique el cumplimiento de las normas de seguridad, prevencion de
riesgos laborales y medioambientales requeridas.

g) Si se utiliza la entrevista profesional para comprobar lo explicitado por la
persona candidata se tendrdn en cuenta las siguientes
recomendaciones:
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Se estructurara la entrevista a partir del andlisis previo de toda la
documentacion presentada por la persona candidata, asi como de la
informacion obtenida en la fase de asesoramiento y/o en otras fases de
la evaluacion.

La entrevista se concretard en una lista de cuestiones claras, que
generen respuestas concretas, sobre aspectos que han de ser
explorados a lo largo de la misma, teniendo en cuenta el referente de
evaluacion y el perfil de la persona candidata. Se debe evitar la
improvisacion.

El evaluador o evaluadora debe formular solamente una pregunta a la
vez dando el tiempo suficiente de respuesta, poniendo la maxima
atencion y neutralidad en el contenido de las mismas, sin enjuiciarlas en
ningn momento. Se deben evitar las interrupciones y dejar que la
persona candidata se comunique con confianza, respetando su propio
ritmo y solventando sus posibles dificultades de expresion.

Para el desarrollo de la entrevista se recomienda disponer de un lugar
gue respete la privacidad. Se recomienda que la entrevista sea grabada
mediante un sistema de audio video previa autorizacion de la persona
implicada, cumpliéndose la ley de proteccion de datos.
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