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1. ESPECIFICACIONES DE EVALUACION DEL ESTANDAR DE COMPETENCIAS
PROFESIONALES.

Dado que la evaluacion de la competencia profesional se basa en la recopilacién
de pruebas o evidencias de competencia generadas por cada persona candidata,
el referente a considerar para la valoracion de estas evidencias de competencia
(siempre que éstas no se obtengan por observacion del desempefio en el puesto
de trabajo) es el indicado en los apartados 1.1 y 1.2 de esta GEC, referente que
explicita la competencia recogida en los elementos de la competencia (EC) e
indicadores de calidad (IC) del ECP_2466_2: Preparar la instalacion de
dispositivos y sistemas conectados, iot.

1.1. Especificaciones de evaluacion relacionadas con las dimensiones de
la competencia profesional.

Las especificaciones recogidas en la GEC deben ser tenidas en cuenta por
el asesor o0 asesora para el contraste y mejora del historial formativo de la
persona candidata (especificaciones sobre el saber) e historial profesional
(especificaciones sobre el saber hacer y saber estar).

Lo explicitado por la persona candidata durante el asesoramiento debera
ser contrastado por el evaluador o evaluadora, empleando para ello el
referente de evaluaciéon (Estandar de Competencias Profesionales (ECP) y
los criterios fijados en la correspondiente GEC) y el método que la Comision
de Evaluacion determine. Estos métodos pueden ser, entre otros, la
observacion de la persona candidata en el puesto de trabajo, entrevistas
profesionales, pruebas objetivas u otros. En el punto 2.1 de esta Guia se
hace referencia a los mismos.

Este apartado comprende las especificaciones del “saber” y el “saber
hacer”, que configuran las “competencias técnicas”, asi como el “saber
estar”, que comprende las “competencias sociales”.

a) Especificaciones relacionadas con el “saber hacer”.

La persona candidata demostrara el dominio practico relacionado con
las actividades profesionales que intervienen en Preparar la instalacion
de dispositivos y sistemas conectados, |oT, y que se indican a
continuacion:
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Nota: A un digito se indican las actividades profesionales expresadas en
los elementos de la competencia del estandar de competencias
profesionales, y dos digitos las reflejadas en los indicadores de calidad.

1. Determinar los materiales y tipos de conectividad a utilizar en el
proyecto en el entorno de la instalacion, para dar soporte a sus
disefiadores, bajo la supervision de la persona responsable.

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

La cobertura de las tecnologias a utilizar se mide, segun su tipo: - Sefal
celular -5G/4G/3G/GPRS u otras- del entorno a partir de la intensidad
detectada en la zona mediante aplicaciéon o instrumento especifico. -
WiFi del entorno mediante la antena WiFi -de un ordenador o dispositivo
movil-, comprobando el espectro de la sefial y su intensidad.

La cobertura de red Ethernet se verifica, comprobando la disponibilidad
de un conmutador Ethernet -router- con entradas libres y la presencia
de conectividad.

La cobertura de las redes de dispositivos de bajo consumo y area
extensa -tecnologias LPWAN (Low Power Wide Area Network),
LoRaWAN, Sigfox u otras- se mide, obteniendo su intensidad y el
espectro de la sefal, utilizando una estacién base personal (Base
Station Personal), o con otros dispositivos, indicando en el mapa su
rango de cobertura.

Los puntos de disponibilidad de suministro eléctrico de baja tension se
localizan, segun su tipo -alimentacion directa, generadores, mobiliario
publico, panel solar con inversor u otros-, anotandose en el informe de
acuerdo a las necesidades de los dispositivos sensoriales o sus
pasarelas -gateways-.

La posibilidad de instalacion de paneles solares u otras fuentes de
energia alternativas se determina para la alimentacion de los
dispositivos sensoriales en funciébn de sus caracteristicas,
comprobando su documentacién técnica.

Los puntos de instalacién de los dispositivos y equipos en campo
abierto se marcan sobre el plano topografico del terreno, prefijando los
puntos correspondientes y confirmando la tipologia del terreno en
cuanto a las caracteristicas de tipo de suelo, sedimentacion y
estructura, a partir de la informacién del planteamiento del proyecto.
La informacion sobre los puntos de acceso a la instalacion de los
dispositivos sensoriales se recoge, anotandolos en el informe para la
ejecucion de la instalacion y posteriores recalibraciones.

El informe resultante, editado informaticamente, se envia por medios
electrénicos y fisicos a la persona responsable a fin de determinar las
coberturas y tipos de sensores que se podran utilizar en la aplicacion
del proyecto.
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2. Determinar la adecuacion del proyecto al entorno real de
instalacién para efectuar, en su caso, operaciones basicas de
replanteo y detectar las posibles inconsistencias entre lo
proyectado y su despliegue, utilizando Ilos planos e
instrucciones de ejecucion contenidos en la memoria del
proyecto, bajo la supervision de la persona responsable.

2.1 Los planos e instrucciones de ejecucion del sistema se obtienen en
papel o formato electronico de modo que permita su consulta y la
realizacion de anotaciones.

2.2 Los recintos de la instalacion se revisan de acuerdo a los planos e
instrucciones, comprobando: - La existencia de los espacios
especificados y la posibilidad de acceso. - Si el volumen, superficie y
accesibilidad son adecuados para instalar los equipos previstos. - La
existencia de las canalizaciones y/o conductos de instalacion.

2.3 Las instalaciones auxiliares para la implantacion del proyecto se
comprueban en cuanto a: - Disponibilidad de los puntos de suministro
eléctrico segun su tipo: conectado a la red eléctrica, a renovables, a
generadores autbnomos de combustién u otros. - La ubicacién de los
puntos terminales de red cableada y la disponibilidad y operatividad de
los equipos que facilitan la interconexion. - Medida de la cobertura WiFi
del entorno. - Medida de la cobertura de senal celular -5G/4G/3G/GPRS
u otras- del entorno. - Medida de la cobertura LPWAN u otros del
entorno. - La Calidad de Servicio y conectividad en comunicaciones. -
Requisitos de seguridad especificados en la documentacion técnica.

2.4 Las comprobaciones efectuadas se registran, anotando su
cumplimiento y, en el caso de detectar deficiencias, anomalias o
ausencias, comunicandolas a la persona responsable.

2.5 Las operaciones basicas de replanteo, en su caso, se realizan sin
comprometer los parametros de disefio y de forma acorde a las
instrucciones de instalacion, afectando a: - La ubicacion de armarios de
instalacion y control. - Los cableados, para adecuarlos al estado actual
del edificio, campo de sensores, lugar de instalaciéon u otros. - La
ubicacién de elementos que incluyan antenas para ser reposicionados
de acuerdo a los parametros del lugar de instalacién. - Los sensores,
tanto cableados como de tipo inalambrico, en cuanto a su punto de
ubicacion.

2.6 Las modificaciones resultantes de las operaciones basicas de replanteo
se anotan en los planos y manuales de instalacion, para su validacion
e incorporacion por la persona responsable a la documentacion final del
proyecto.

2.7 La no viabilidad parcial o total de la instalacion, segun planos e
instrucciones proporcionados, se estima, comunicandolo a la persona
responsable para su subsanacion.
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2.8

El despliegue del proyecto se efectia de acuerdo con el plan de
prevencion de riesgos laborales, de proteccion medioambiental e
incluyendo la gestion de recogida de residuos.

3. Aprovisionar los materiales, herramientas y equipamientos para
laimplantacién del proyecto, teniendo en cuenta lo dispuesto en
la memoria del proyecto.

3.1

3.2

3.3

3.4

3.5

3.6

La lista de materiales para el despliegue del proyecto se elabora de
acuerdo a lo especificado en la memoria del proyecto, identificando los
que estén disponibles, por ejemplo, en almacén y los que se hayan de
adquirir.

La adquisicién de los materiales, herramientas o equipamientos no
disponibles con anterioridad se realiza, vigilando la estimacion de
plazos de entrega para que no se condicione la evolucion del proyecto.
Los materiales, herramientas o equipamientos que no se puedan
conseguir en plazo y que puedan condicionar la evolucion temporal del
proyecto se determinan, notificando a la persona responsable los
posibles retrasos que puedan producirse.

Las caracteristicas de los materiales, herramientas y equipamientos
acopiados se validan para comprobar si son acordes con las
especificaciones definidas en el proyecto, probando su conectividad,
funcionalidad, operatividad y requisitos de ciberseguridad, entre otros.
Los equipos de proteccion individual -EPI- se seleccionan, atendiendo
a las condiciones y procedimientos de seguridad en funcién de las
tareas, actividades o entornos laborales, verificando previamente en los
mismos su fecha de caducidad, asi como cualquier defecto o anomalia
que pueda entrafar una pérdida de su eficacia protectora, procurando
ademas que se garantice la maxima proteccion con las minimas
incomodidades.

Las normas de seguridad personal y de los equipamientos se aplican
en las operaciones llevadas a cabo, mediante verificacion y pruebas
establecidas en la documentacién técnica, con el fin de evaluar el riesgo
de exposicibn en zonas contaminadas y/o dispersién de agentes
infecciosos, siguiendo las recomendaciones que sobre el particular
emita el servicio de prevencién, las pautas y recomendaciones
formuladas por las autoridades sanitarias, asi como aplicando la
normativa vigente.

. Preconfigurar los dispositivos previamente a su instalacion,

usando las herramientas de programacion de firmware, calibrado
u otras, a fin de que ofrezcan las prestaciones esperadas,
definidas en el proyecto.

41

Los dispositivos se preconfiguran en el laboratorio, asegurando que
tienen instalada la ultima versiéon del firmware y, si disponen de
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credenciales de usuario y contrasefia, modificando las que vengan por
defecto, quedando listos para conectar o bien a falta de otros ajustes
finales en el lugar de instalacion que se vean afectadas por los
parametros de campo.

4.2 Los dispositivos se calibran en cuanto a sensibilidad, orientacion, tipo
de transferencias de datos o de sefial, entre otros aspectos, a falta de
posibles ajustes post-instalacién, comprobando su operatividad.

4.3 Los sensores y dispositivos se registran en pasarelas -gateways- y/o
servidores, comprobado su conectividad.

4.4 Los sensores y dispositivos se etiquetan de forma que su
emplazamiento en la instalacién quede identificado de manera Unica.

4.5 Las baterias de todos los dispositivos que las incorporen se cargan en
su totalidad, mediante el cargador especificado, propio para cada uno.

5. Llevar a cabo comprobaciones de acceso a las instalaciones, a

b)

los propios equipos, asi como de la seguridad de los datos que
se transfieren, para garantizar las operaciones a desarrollar de
acuerdo a la memoria del proyecto y los procedimientos
especificos de instalacion.

5.1 El acceso a los recintos de instalacion se asegura mediante carteleria,
videovigilancia, tarjetas de control de accesos u otros procedimientos,
de forma que quede restringido a las personas autorizadas.

5.2 El acceso a cables y sensores se asegura de acuerdo a las
especificaciones de instalacién del proyecto.

5.3 Los certificados y claves instaladas en los sensores en la
preconfiguracion se comprueban mediante el establecimiento de
conexiones seguras conforme a los requisitos del proyecto y de la
tecnologia utilizada.

Especificaciones relacionadas con el “saber”.

La persona candidata, en su caso, debera demostrar que posee los
conocimientos técnicos (conceptos y procedimientos) que dan soporte
a las actividades profesionales implicadas en los elementos de la
competencia del ECP_2466_2: Preparar la instalacion de
dispositivos y sistemas conectados, iot. Estos conocimientos se
presentan agrupados a partir de las actividades profesionales que
aparecen en cursiva y negrita:

1. Caracterizacion y comunicaciones en Internet de las cosas, IoT

- Entornos de aplicacion de dispositivos conectados, loT: movilidad, energia,
iluminacion interior o exterior, medio ambiente, agricultura, logistica, sistemas
de seguridad y video vigilancia, industria, salud, comercio y otros.
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- Concepto de sensor y tipos. Redes de sensores.

- Concepto de actuador. Tipos de actuadores: eléctricos, hidraulicos,
neumaticos, otros.

- Conceptos genéricos de una red de comunicaciones.

- Nivel fisico. Tecnologias utilizadas: cable de pares, coaxial, fibra, radio, entre
otros.

- Redes de area local: Ethernet y WiFi.

- Modelo de red de Internet. Arquitectura, Aplicaciones, Protocolo IP, Pasarelas
y Routers.

- Modelo de comunicaciones de loT. Topologias.

- Buses de interconexion de dispositivos

- Redes WSN (Wireless Sensor Networks): Redes WSN Short Area Range y
LPWAN (Low Power Wide Area Network).

- Estandares de calidad.

. Interpretaciéon de documentos y redaccion de informes en una

instalacion loT

- Estudio de los posibles escenarios y entornos de actividad de instalaciones de
dispositivos conectados a Internet, loT.

- Interpretacion y modificacion basica de planos de edificios e instalaciones, en
el contexto de un proyecto loT.

- Representacion de circuitos eléctricos y electrénicos. Simbologia normalizada.
Interpretacion de esquemas.

- Interpretacion basica de mapas topograficos.

- Técnicas de redaccion de un informe técnico.

- Técnicas de realizacion de un informe basico de replanteo de una instalacion
loT.

. Verificacion y validacién de redes usadas en Internet de las cosas, loT

- Tipos de informes de medida de redes usadas en IoT. Analisis de parametros
fisicos. Anadlisis de trafico.

- Analizadores de redes cableadas y de fibra 6ptica. Certificacion de parametros.

- Analizadores de redes inalambricas: WiFi y WSN.

- Medida y certificacion de parametros de cobertura y calidad de servicio, QoS.

- Analizadores de redes celulares.

- Medida y certificacion de parametros de cobertura y calidad de servicio, QoS.

. Logistica de un proyecto de instalacion de dispositivos loT

- Principios de logistica y desarrollo de proyectos.

- ldentificacion de materiales necesarios para la instalacion.

- ldentificacion de herramientas a utilizar en la instalacion.

- Respuestas ante fallos o imprevistos en la preparacion de la instalacion.

- Adquisicion de materiales y equipos, operaciones a realizar.

- Almacenamiento y distribucion de los materiales y equipos a instalar.

- Revisién y validacion de las caracteristicas de los materiales y equipos
recibidos.
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5. Seguridad y confidencialidad de datos en las instalaciones de IoT

- Tipos de seguridad en una instalacion de loT.

- Principales amenazas y riesgos, para los dispositivos y para la privacidad.

- Seguridad fisica de las instalaciones y los dispositivos.

- Seguridad de los datos en una instalacion de loT.

- Métodos o técnicas de ataque por: fallos en la implantacion, interceptacion de
datos, vulnerabilidad del software, acceso fisico, ingenieria social u otros.

- Actualizacion de versiones e instalacion de software propietario en sistemas y
equipos.

- Manejo de claves y certificados.

6. Preconfiguracién de los dispositivos IoT a instalar

- Calibracion de sensores y actuadores.

- Interconexién de sensores y actuadores a nodos de loT.

- Concepto de firmware de un dispositivo. Actualizacion del firmware de un
dispositivo.

- Parametrizacién del firmware de un dispositivo.

- Pruebas unitarias de un dispositivo.

- Etiquetado y ubicacion del dispositivo y sensores asociados en una instalacion.

- Registro de un dispositivo en la red de sensores.

c) Especificaciones relacionadas con el “saber estar”.

La persona candidata debe demostrar la posesion de actitudes de
comportamiento en el trabajo y formas de actuar e interactuar, segun las
siguientes especificaciones:

- Responsabilizarse del trabajo que desarrolla.

- Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia
y eficacia.

- Demostrar cierta autonomia en la resoluciéon de pequefas contingencias
relacionadas con su actividad.

- Emplear tiempo y esfuerzo en ampliar conocimientos e informacion
complementaria.

- Trasmitir informacién con claridad, de manera ordenada, estructura, clara
y precisa respetando los canales establecidos en la organizacion.

- Aplicar de forma efectiva el principio de igualdad de trato y no
discriminacion en las condiciones de trabajo entre mujeres y hombres.

1.2. Situaciones profesionales de evaluacioén y criterios de evaluacion.
La situacion profesional de evaluacion define el contexto profesional en el

que se tiene que desarrollar la misma. Esta situacion permite al evaluador
o evaluadora obtener evidencias de competencia de la persona candidata
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que incluyen, basicamente, todo el contexto profesional del Estandar de
Competencias Profesionales implicado.

Asi mismo, la situacion profesional de evaluacion se sustenta en
actividades profesionales que permiten inferir competencia profesional
respecto a la practica totalidad de elementos de la competencia del
Estandar de Competencias Profesionales.

Por ultimo, indicar que la situaciéon profesional de evaluacion define un
contexto abierto y flexible, que puede ser completado por las CC.AA,,
cuando éstas decidan aplicar una prueba profesional a las personas
candidatas.

En el caso del "ECP_2466_2: Preparar la instalacion de dispositivos y
sistemas conectados, iot”, se tiene una situacidn profesional de evaluacion
y se concreta en los siguientes términos:

1.2.1. Situacién profesional de evaluacion.
a) Descripcion de la situacion profesional de evaluacion.

En esta situacion profesional, la persona candidata demostrara la
competencia requerida para preparar la instalacion de dispositivos y
sistemas conectados, iot, cumpliendo la politica de seguridad de
infraestructura de comunicaciones, dispositivos y redes. Esta
situaciéon comprendera al menos las siguientes actividades:

1. Determinar la adecuacion del proyecto al entorno real de la
instalacion.

2. Aprovisionar los materiales, herramientas y equipamientos para
la implantacién del proyecto.

3. Preconfigurar los dispositivos previamente a su instalacion.

Condiciones adicionales:

- Se comprobara la capacidad del candidato o candidata en
respuesta a contingencias técnicas.

- Se asignara un tiempo total para que el candidato o la
candidata demuestre su competencia en condiciones de
estrés profesional.
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Se dispondra de la documentacion requerida para el
desarrollo de la SPE, como puede ser: Documentacion
técnica de los sistemas instalados; Normativa especifica
sobre seguridad y salud en los tipos de trabajo a realizar;
Politica de  seguridad de infraestructura de
comunicaciones, dispositivos y redes; Normativa interna de
trabajo, reglamentacién y estandares de calidad; Ordenes
de trabajo; Documentacion técnica de proyectos e
instalaciones de comunicaciones; Documentacioén de red
fiable y actualizada; Informacion técnica sobre dispositivos

UNIGN EUROPEA
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sensores, actuadores, y las tecnologias asociadas.

b) Criterios de evaluacion asociados a la situacion de

evaluacion.

Cada criterio de evaluacion esta formado por un criterio de mérito
significativo, asi como por los indicadores y escalas de
desempeno competente asociados a cada uno de dichos criterios.

En la situacion profesional de evaluacion, los criterios de
evaluacion se especifican en el cuadro siguiente:

Criterios de mérito

Rigor en la determinacion de la
adecuacion del proyecto al entorno
real de la instalacion.

Efectividad en el aprovisionamiento de
los materiales, herramientas 'y
equipamientos para la implantacion
del proyecto.

Indicadores de desempefio competente

- Obtencion de los planos e instrucciones de ejecucion del
sistema.

- Revision de los recintos de la instalacion.

- Comprobacion de las instalaciones auxiliares para la
implantacion del proyecto.

- Registro de las comprobaciones efectuadas.

- Realizacion de las operaciones basicas de replanteo.

- Estimacion de la no viabilidad parcial o total de la

instalacion.

Realizacion del despliegue del proyecto.

ESCALA A

- Elaboracion de la lista de materiales para el despliegue del
proyecto.
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- Realizacion de la adquisicion de los materiales,
herramientas 0 equipamientos no disponibles con
anterioridad.

- Validacion de las caracteristicas de los materiales,
herramientas y equipamientos acopiados.

- Seleccion de los equipos de proteccion individual.

- Aplicacion de las normas de seguridad personal y de los
equipamientos.

ESCALA B
Calidad en la preconfiguracion de los | - Preconfiguracion de los dispositivos.
dispositivos  previamente a su | - Calibracion de los dispositivos.
instalacion. - Reqgistro de los sensores y dispositivos.

- Etiquetado de los sensores y dispositivos.
- Cargado de las baterias de todos los dispositivos que las
incorporen.

ESCALAC

Cumplimiento del tiempo asignado, | El desempefio competente permite sobrepasar el tiempo
considerando el que emplearia un o | asignado hasta en un 25 %.
una profesional competente.

El desempefio competente requiere el cumplimiento, en todos los criterios de mérito, de la normativa
aplicable en materia de prevencion de riesgos laborales, proteccion medioambiental

Escala A

En la determinacion de la adecuacion del proyecto al entorno real de la instalacion, obtiene
los planos e instrucciones de ejecucion del sistema, de modo que permita su consulta y la
realizacion de anotaciones. Revisa los recintos de la instalacién, comprobando la existencia
de los espacios especificados y la posibilidad de acceso, si el volumen, superficie y
accesibilidad son adecuados para instalar los equipos previstos y la existencia de las
canalizaciones y/o conductos de instalacion. Comprueba las instalaciones auxiliares para la
implantacion del proyecto, en cuanto a disponibilidad de los puntos de suministro eléctrico
4 segun su tipo, la ubicacion de los puntos terminales de red cableada y la disponibilidad y
operatividad de los equipos que facilitan la interconexion, medida de la cobertura WiFi, de la
cobertura de sefal celular y de la cobertura LPWAN del entorno, la calidad de Servicio y
conectividad en comunicaciones y los requisitos de seguridad especificados en la
documentacion técnica. Registra las comprobaciones efectuadas, anotando su cumplimiento
y, en el caso de detectar deficiencias, anomalias 0 ausencias, comunicandolas a la persona
responsable. Realiza las operaciones bésicas de replanteo, de forma acorde a las
instrucciones de instalacion, afectando a la ubicacién de armarios de instalacion y control, a
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los cableados, a la ubicacién de elementos que incluyan antenas para ser reposicionados de
acuerdo a los parametros del lugar de instalacion, y a los sensores. Estima la no viabilidad
parcial o total de la instalacion, comunicandolo a la persona responsable para su
subsanacion. Realiza el despliegue del proyecto, de acuerdo con el plan de prevencion de
riesgos laborales, de proteccion medioambiental e incluyendo la gestion de recogida de
residuos.

En la determinacion de la adecuacion del proyecto al entorno real de la instalacién,
obtiene los planos e instrucciones de ejecucion del sistema, de modo que permita su
consulta y la realizacion de anotaciones. Revisa los recintos de la instalacion,
comprobando la existencia de los espacios especificados y la posibilidad de acceso,
si el volumen, superficie y accesibilidad son adecuados para instalar los equipos
previstos y la existencia de las canalizaciones y/o conductos de instalacion.
Comprueba las instalaciones auxiliares para la implantacion del proyecto, en cuanto
a disponibilidad de los puntos de suministro eléctrico segun su tipo, la ubicacion de
los puntos terminales de red cableada y la disponibilidad y operatividad de los
equipos que facilitan la interconexion, medida de la cobertura WiFi, de la cobertura de
sefial celular y de la cobertura LPWAN del entorno, la calidad de Servicio y
3 conectividad en comunicaciones y los requisitos de seguridad especificados en la
documentacion técnica. Registra las comprobaciones efectuadas, anotando su
cumplimiento y, en el caso de detectar deficiencias, anomalias o ausencias,
comunicandolas a la persona responsable. Realiza las operaciones basicas de
replanteo, de forma acorde a las instrucciones de instalacion, afectando a la ubicacion
de armarios de instalacion y control, a los cableados, a la ubicacion de elementos que
incluyan antenas para ser reposicionados de acuerdo a los pardmetros del lugar de
instalacion, y a los sensores. Estima la no viabilidad parcial o total de la instalacion,
comunicéandolo a la persona responsable para su subsanacion. Realiza el despliegue
del proyecto, de acuerdo con el plan de prevencion de riesgos laborales, de proteccion
medioambiental e incluyendo la gestion de recogida de residuos, pero a lo largo del
desarrollo comete pequefias irregularidades que no afectan al resultado final.

En la determinacion de la adecuacion del proyecto al entorno real de la instalacion, obtiene
los planos e instrucciones de ejecucion del sistema, de modo que permita su consulta y la
realizacion de anotaciones. Revisa los recintos de la instalacion, comprobando la existencia
de los espacios especificados y la posibilidad de acceso, si el volumen, superficie y
accesibilidad son adecuados para instalar los equipos previstos y la existencia de las
canalizaciones y/o conductos de instalacion. Comprueba las instalaciones auxiliares para la
implantacion del proyecto, en cuanto a disponibilidad de los puntos de suministro eléctrico
2 segln su tipo, la ubicacion de los puntos terminales de red cableada y la disponibilidad y
operatividad de los equipos que facilitan la interconexion, medida de la cobertura WiFi, de la
cobertura de sefial celular y de la cobertura LPWAN del entorno, la calidad de Servicio y
conectividad en comunicaciones y los requisitos de seguridad especificados en la
documentacion técnica. Registra las comprobaciones efectuadas, anotando su cumplimiento
y, en el caso de detectar deficiencias, anomalias o ausencias, comunicandolas a la persona
responsable. Realiza las operaciones basicas de replanteo, de forma acorde a las
instrucciones de instalacion, afectando a la ubicacién de armarios de instalacion y control, a
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los cableados, a la ubicacién de elementos que incluyan antenas para ser reposicionados
de acuerdo a los parametros del lugar de instalacion, y a los sensores. Estima la no viabilidad
parcial o total de la instalacién, comunicandolo a la persona responsable para su
subsanacién. Realiza el despliegue del proyecto, de acuerdo con el plan de prevencion de
riesgos laborales, de proteccidn medioambiental e incluyendo la gestion de recogida de
residuos, pero a lo largo del desarrollo comete grandes irregularidades que afectan al
resultado final.

1 No determina correctamente la adecuacion del proyecto al entorno real de la instalacion.

Nota: el umbral de desempeiio competente corresponde a la descripcidon
establecida en el numero 3 de la escala.

Escala B

Para el aprovisionamiento de los materiales, herramientas y equipamientos para la
implantacion del proyecto, elabora la lista de materiales para el despliegue del proyecto, de
acuerdo a lo especificado en la memoria del proyecto, identificando los que estén disponibles,
por ejemplo, en almacén y los que se hayan de adquirir. Realiza la adquisicion de los
materiales, herramientas o equipamientos no disponibles con anterioridad, vigilando la
estimacion de plazos de entrega para que no se condicione la evolucion del proyecto. Valida
las caracteristicas de los materiales, herramientas y equipamientos acopiados, probando su
conectividad, funcionalidad, operatividad y requisitos de ciberseguridad, entre otros.
Selecciona los equipos de proteccion individual, atendiendo a las condiciones y
4 procedimientos de seguridad en funcién de las tareas, actividades o entornos laborales,

verificando previamente en los mismos su fecha de caducidad, asi como cualquier defecto o
anomalia que pueda entrafiar una pérdida de su eficacia protectora, procurando ademas que
se garantice la maxima proteccion con las minimas incomodidades. Aplica las normas de
seguridad personal y de los equipamientos, mediante verificacion y pruebas establecidas en
la documentacién técnica, con el fin de evaluar el riesgo de exposicién en zonas
contaminadas y/o dispersion de agentes infecciosos, siguiendo las recomendaciones que
sobre el particular emita el servicio de prevencion, las pautas y recomendaciones formuladas
por las autoridades sanitarias, asi como aplicando la normativa vigente.

Para el aprovisionamiento de los materiales, herramientas y equipamientos para la
implantacion del proyecto, elabora la lista de materiales para el despliegue del
proyecto, de acuerdo a lo especificado en la memoria del proyecto, identificando los
que estén disponibles, por ejemplo, en almacén y los que se hayan de adquirir. Realiza
la adquisicion de los materiales, herramientas o equipamientos no disponibles con
3 anterioridad, vigilando la estimacion de plazos de entrega para que no se condicione
la evolucion del proyecto. Valida las caracteristicas de los materiales, herramientas y
equipamientos acopiados, probando su conectividad, funcionalidad, operatividad y
requisitos de ciberseguridad, entre otros. Selecciona los equipos de proteccion
individual, atendiendo a las condiciones y procedimientos de seguridad en funcion de
las tareas, actividades o entornos laborales, verificando previamente en los mismos
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su fecha de caducidad, asi como cualquier defecto 0 anomalia que pueda entrafiar una
pérdida de su eficacia protectora, procurando ademas que se garantice la maxima
proteccion con las minimas incomodidades. Aplica las normas de seguridad personal
y de los equipamientos, mediante verificacion y pruebas establecidas en la
documentacion técnica, con el fin de evaluar el riesgo de exposicion en zonas
contaminadas y/o dispersion de agentes infecciosos, siguiendo las recomendaciones
que sobre el particular emita el servicio de prevencion, las pautas y recomendaciones
formuladas por las autoridades sanitarias, asi como aplicando la normativa vigente,
pero a lo largo del desarrollo comete pequefias irregularidades que no afectan al
resultado final.

Para el aprovisionamiento de los materiales, herramientas y equipamientos para la
implantacion del proyecto, elabora la lista de materiales para el despliegue del proyecto, de
acuerdo a lo especificado en la memoria del proyecto, identificando los que estén
disponibles, por ejemplo, en almacén y los que se hayan de adquirir. Realiza la adquisicion
de los materiales, herramientas o0 equipamientos no disponibles con anterioridad, vigilando
la estimacion de plazos de entrega para que no se condicione la evolucién del proyecto.
Valida las caracteristicas de los materiales, herramientas y equipamientos acopiados,
probando su conectividad, funcionalidad, operatividad y requisitos de ciberseguridad, entre
otros. Selecciona los equipos de proteccion individual, atendiendo a las condiciones y
2 procedimientos de seguridad en funcion de las tareas, actividades o entornos laborales,
verificando previamente en los mismos su fecha de caducidad, asi como cualquier defecto
0 anomalia que pueda entrafiar una pérdida de su eficacia protectora, procurando ademas
(ue se garantice la maxima proteccion con las minimas incomodidades. Aplica las normas
de seguridad personal y de los equipamientos, mediante verificacion y pruebas establecidas
en la documentacion técnica, con el fin de evaluar el riesgo de exposicién en zonas
contaminadas y/o dispersion de agentes infecciosos, siguiendo las recomendaciones que
sobre el particular emita el servicio de prevencion, las pautas y recomendaciones formuladas
por las autoridades sanitarias, asi como aplicando la normativa vigente, pero a lo largo del
desarrollo comete grandes irregularidades que afectan al resultado final.

No realiza correctamente el aprovisionamiento de los materiales, herramientas y
equipamientos para la implantacion del proyecto.

Nota: el umbral de desempeno competente corresponde a la descripcidon
establecida en el numero 3 de la escala.

Escala C

Para la preconfiguracion de los dispositivos previamente a su instalacion, preconfigura los
dispositivos, asegurando que tienen instalada la Gltima version del firmware v, si disponen de
credenciales de usuario y contrasefia, modificando las que vengan por defecto, quedando
4 listos para conectar o bien a falta de otros ajustes finales en el lugar de instalacion que se
vean afectadas por los parametros de campo. Calibra los dispositivos, en cuanto a
sensibilidad, orientacion, tipo de transferencias de datos o de sefial, entre otros aspectos, a
falta de posibles ajustes post-instalacion, comprobando su operatividad. Registra los
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sensores Yy dispositivos, en pasarelas -gateways- y/o servidores, comprobado su
conectividad. Etiqueta los sensores y dispositivos, de forma que su emplazamiento en la
instalacién quede identificado de manera Unica. Carga las baterias de todos los dispositivos
que las incorporen, mediante el cargador especificado, propio para cada uno.

Para la preconfiguracion de los dispositivos previamente a su instalacion,
preconfigura los dispositivos, asegurando que tienen instalada la ultima version del
firmware vy, si disponen de credenciales de usuario y contrasefia, modificando las que
vengan por defecto, quedando listos para conectar o bien a falta de otros ajustes
finales en el lugar de instalacién que se vean afectadas por los pardmetros de campo.
Calibra los dispositivos, en cuanto a sensibilidad, orientacion, tipo de transferencias
3 de datos o de sefial, entre otros aspectos, a falta de posibles ajustes post-instalacién,
comprobando su operatividad. Registra los sensores y dispositivos, en pasarelas -
gateways- y/o servidores, comprobado su conectividad. Etiqueta los sensores y
dispositivos, de forma que su emplazamiento en la instalacién quede identificado de
manera Unica. Carga las baterias de todos los dispositivos que las incorporen,
mediante el cargador especificado, propio para cada uno, pero a lo largo del desarrollo
comete pequefias irregularidades que no afectan al resultado final.

Para la preconfiguracion de los dispositivos previamente a su instalacion, preconfigura los
dispositivos, asegurando que tienen instalada la Gltima version del firmware y, si disponen
de credenciales de usuario y contrasefia, modificando las que vengan por defecto, quedando
listos para conectar o bien a falta de otros ajustes finales en el lugar de instalacién que se
vean afectadas por los pardmetros de campo. Calibra los dispositivos, en cuanto a
sensibilidad, orientacién, tipo de transferencias de datos o de sefial, entre otros aspectos, a
2 falta de posibles ajustes post-instalacion, comprobando su operatividad. Registra los
sensores y dispositivos, en pasarelas -gateways- y/o servidores, comprobado su
conectividad. Etiqueta los sensores y dispositivos, de forma que su emplazamiento en la
instalacion quede identificado de manera Unica. Carga las baterias de todos los dispositivos
que las incorporen, mediante el cargador especificado, propio para cada uno, pero a lo largo
del desarrollo comete grandes irregularidades que afectan al resultado final.

1 No realiza correctamente la preconfiguracion de los dispositivos previamente a su
instalacion.

Nota: el umbral de desempeno competente corresponde a la descripcion
establecida en el numero 3 de la escala.

2. METODOS DE EVALUACION DE LA ESTA NDAR DE COMPETENCIAS
PROFESIONALES Y ORIENTACIONES PARA LAS COMISIONES DE
EVALUACION Y EVALUADORES/AS.
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La seleccion de métodos de evaluacion que deben realizar las Comisiones de
Evaluacion sera especifica para cada persona candidata, y dependera
fundamentalmente de tres factores: nivel de cualificacion del estandar de
competencias profesionales, caracteristicas personales de la persona candidata y
evidencias de competencia indirectas aportadas por la misma.

2.1. Métodos de evaluacion y criterios generales de eleccién.

Los métodos que pueden ser empleados en la evaluacion de la
competencia profesional adquirida por las personas a través de la
experiencia laboral, y vias no formales de formacién son los que a
continuacion se relacionan:

a) Métodos indirectos: Consisten en la valoracion del historial profesional
y formativo de la persona candidata; asi como en la valoracién de
muestras sobre productos de su trabajo o de proyectos realizados.
Proporcionan evidencias de competencia inferidas de actividades
realizadas en el pasado.

b) Métodos directos: Proporcionan evidencias de competencia en el
mismo momento de realizar la evaluacién. Los métodos directos
susceptibles de ser utilizados son los siguientes:

- Observacion en el puesto de trabajo (A).

- Observacién de una situacion de trabajo simulada (A).

- Pruebas de competencia profesional basadas en las situaciones
profesionales de evaluacion (C).

- Pruebas de habilidades (C).

- Ejecucion de un proyecto (C).

- Entrevista profesional estructurada (C).

- Preguntas orales (C).

- Pruebas objetivas (C).
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NIVELES DE CUALIFICACION

Métodos directos

5 complementarios
(C)

4

- Métodos indirectos (B)

3

2 Métodos directos (A)

1

METODOS DE EVALUACION

Fuente: Leonard Mertens (elaboracién propia)

Como puede observarse en la figura anterior, en un proceso de
evaluacion que debe ser integrado (“holistico”), uno de los criterios de
eleccion depende del nivel de cualificacion del ECP. Como puede
observarse, a menor nivel, deben priorizarse los métodos de observacion
en una situaciéon de trabajo real o simulada, mientras que, a niveles
superiores, debe priorizarse la utilizacion de métodos indirectos
acompanados de entrevista profesional estructurada.

La consideracion de las caracteristicas personales de la persona
candidata, debe basarse en el principio de equidad. Asi, por este
principio, debe priorizarse la seleccion de aquellos métodos de caracter
complementario que faciliten la generacién de evidencias validas. En
este orden de ideas, nunca debe aplicarse una prueba de conocimientos
de caracter escrito a una persona candidata a la que se le aprecien
dificultades de expresion escrita, ya sea por razones basadas en el
desarrollo de las competencias basicas o factores de integracion cultural,
entre otras. Una conversacion profesional que genere confianza seria el
metodo adecuado.

Por ultimo, indicar que las evidencias de competencia indirectas
debidamente contrastadas y valoradas, pueden incidir decisivamente, en

GEC_UC_2466_2 - Actualizada o Publicada - Hoja 17 de 19

UNIGN EUROPEA
MextGenerationEU



UNIGN EUROPEA
MextGenerationEU

cada caso particular, en la eleccion de otros métodos de evaluacion para
obtener evidencias de competencia complementarias.

2.2. Orientaciones para las Comisiones de Evaluaciéon y Evaluadores.

a) Cuando la persona candidata justifique solo formacion formal y no tenga
experiencia en el proceso de Preparar la instalacion de dispositivos y
sistemas conectados, loT, se le sometera, al menos, a una prueba
profesional de evaluacién y a una entrevista profesional estructurada
sobre la dimension relacionada con el "saber" y "saber estar" de la
competencia profesional.

b) En la fase de evaluacién siempre se deben contrastar las evidencias
indirectas de competencia presentadas por la persona candidata. Debera
tomarse como referente el ECP, el contexto que incluye la situacion
profesional de evaluacidén, y las especificaciones de los “saberes”
incluidos en las dimensiones de la competencia. Se recomienda utilizar
una entrevista profesional estructurada.

c) Si se evalua a la persona candidata a través de la observacion en el
puesto de trabajo, se recomienda tomar como referente los logros
expresados en los elementos de la competencia considerando el
contexto expresado en la situacion profesional de evaluacion.

d) Si se aplica una prueba practica, se recomienda establecer un tiempo
para su realizacion, considerando el que emplearia un o una profesional
competente, para que el evaluado trabaje en condiciones de estrés
profesional.

e) Por la importancia del “saber estar” recogido en la letra c) del apartado
1.1 de esta Guia, en la fase de evaluacion se debe comprobar la
competencia de la persona candidata en esta dimension particular, en
los aspectos considerados.

f)

g) Si se utiliza la entrevista profesional para comprobar lo explicitado por la
persona candidata se tendran en cuenta las siguientes
recomendaciones:

Se estructurara la entrevista a partir del analisis previo de toda la
documentacion presentada por la persona candidata, asi como de la
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informacion obtenida en la fase de asesoramiento y/o en otras fases de
la evaluacion.

La entrevista se concretara en una lista de cuestiones claras, que
generen respuestas concretas, sobre aspectos que han de ser
explorados a lo largo de la misma, teniendo en cuenta el referente de
evaluacion y el perfil de la persona candidata. Se debe evitar la
improvisacion.

El evaluador o evaluadora debe formular solamente una pregunta a la
vez dando el tiempo suficiente de respuesta, poniendo la maxima
atencion y neutralidad en el contenido de las mismas, sin enjuiciarlas en
ninguin momento. Se deben evitar las interrupciones y dejar que la
persona candidata se comunique con confianza, respetando su propio
ritmo y solventando sus posibles dificultades de expresion.

Para el desarrollo de la entrevista se recomienda disponer de un lugar
que respete la privacidad. Se recomienda que la entrevista sea grabada
mediante un sistema de audio video previa autorizacion de la persona
implicada, cumpliéndose la ley de proteccion de datos.

h) En la situacion profesional de evaluacién se tendran en cuenta las
siguientes recomendaciones:
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