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1. ESPECIFICACIONES DE EVALUACION DEL ESTANDAR DE COMPETENCIAS
PROFESIONALES.

Dado que la evaluacién de la competencia profesional se basa en la recopilacion
de pruebas o evidencias de competencia generadas por cada persona candidata,
el referente a considerar para la valoracion de estas evidencias de competencia
(siempre que éstas no se obtengan por observacion del desempefio en el puesto
de trabajo) es el indicado en los apartados 1.1 y 1.2 de esta GEC, referente que
explicita la competencia recogida en los elementos de la competencia (EC) e
indicadores de calidad (IC) del ECP2740_3: Automatizar despliegues en la nube.

1.1

Especificaciones de evaluacion relacionadas con las dimensiones de
la competencia profesional.

Las especificaciones recogidas en la GEC deben ser tenidas en cuenta por
el asesor o0 asesora para el contraste y mejora del historial formativo de la
persona candidata (especificaciones sobre el saber) e historial profesional
(especificaciones sobre el saber hacer y saber estar).

Lo explicitado por la persona candidata durante el asesoramiento debera
ser contrastado por el evaluador o evaluadora, empleando para ello el
referente de evaluacion (Estandar de Competencias Profesionales (ECP) y
los criterios fijados en la correspondiente GEC) y el método que la Comision
de Evaluacion determine. Estos métodos pueden ser, entre otros, la
observacion de la persona candidata en el puesto de trabajo, entrevistas
profesionales, pruebas objetivas u otros. En el punto 2.1 de esta Guia se
hace referencia a los mismos.

Este apartado comprende las especificaciones del “saber” y el “saber
hacer”, que configuran las “competencias técnicas”, asi como el “saber
estar”, que comprende las “competencias sociales”.

a) Especificaciones relacionadas con el “saber hacer”.

La persona candidata demostrara el dominio practico relacionado con
las actividades profesionales que intervienen en Automatizar
despliegues en la nube, y que se indican a continuacion:

Nota: A un digito se indican las actividades profesionales expresadas en
los elementos de la competencia del estandar de competencias
profesionales, y dos digitos las reflejadas en los indicadores de calidad.

1. Gestionar los repositorios de cédigo fuente del software y de los
servicios asociados alas aplicaciones de los sistemas, segun las
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necesidades de uso, directivas de calidad y seguridad de la
organizacion, para facilitar su mantenimiento, recuperacion y
permitir la trazabilidad del sistema.

1.1 Los origenes de cddigo fuente se organizan con una estructura que
permite su uso de forma consistente en la organizacion.

1.2 Los parametros del sistema que afectan a la autenticacion y
autorizacion se ajustan a las necesidades de acceso, integracién con
herramientas y seguridad de la organizacion.

1.3 Las modificaciones sobre el cédigo fuente se validan, siguiendo las
guias de desarrollo y los flujos de trabajo y politicas tales como
aprobacién, asignacion o revisién, entre otras, definidas en la
organizacion.

1.4 Los parametros de calidad definidos sobre el cédigo fuente asociado a
los sistemas se miden, aplicando los estandares de calidad de la
organizacion, para ejecutar acciones correctivas.

1.5 Los procesos de copia de seguridad y recuperacion del codigo fuente,
se ejecutan de forma periédica, siguiendo el resultado un proceso de
validacion donde se consideren las actuaciones necesarias para la
optimizacion y la gestién de repositorios de gran tamario.

1.6 Las dependencias externas de paquetes, librerias o integraciones se
validan de forma periddica, siguiendo las practicas definidas en la
organizacién en los ambitos de seguridad, soportabilidad, rendimiento,
y publicacion.

2. Modificar el codigo fuente de despliegue vy plantillas
responsables de la creacién de los servicios en la nube,
cumpliendo las directivas de operacion, calidad y seguridad de
la organizacién para simplificar la operacion y el despliegue.

2.1 Los servicios requeridos para las aplicaciones de la organizacién se
crean de forma automatizada, modificandolos, si fuera necesario,
empleando las capacidades de las herramientas y plataformas de nube
seleccionadas como plantillas declarativas del servicio o hardware,
linea de comandos (CLI), API ("Application Programming Interface"),
automatismos mediante lenguajes de programacion, entre otras.

2.2 Los pardametros de los artefactos para el automatismo del ciclo de vida
de los servicios en la nube se definen, considerando caracteristicas
propias del despliegue de las versiones de los datos de las
aplicaciones, tales como creacién de bases de datos, movimiento o
transformacion de la informacion y metadatos, entre otras.

2.3 Los parametros de los artefactos para el automatismo del ciclo de vida
de los servicios en la nube se definen, considerando caracteristicas
propias del despliegue de las versiones del software, tales como la
gestion de la configuracién de las aplicaciones, entre otras.

2.4 Los parametros de los artefactos para el automatismo del ciclo de vida
de los servicios en la nube se definen, considerando caracteristicas
propias del despliegue de las versiones del codigo fuente de las
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aplicaciones, tales como contenedores, maquinas virtuales, scripts,
cbdigo binario, entre otros.

2.5 Los parametros de los artefactos para el automatismo del ciclo de vida
de los servicios en la nube se definen, considerando elementos que
permitan su reutilizacién en distintos despliegues, tales como nombre
del servicio, regién geografica, recursos asignados, permisos,
confirmando que son Unicos en los casos necesarios.

2.6 El cbdigo fuente de despliegue, plantillas declarativas del servicio o
cualquier proceso responsable del despliegue se verifica que sea
idempotente, siendo robusta su ejecucion y proporcionando
predictibilidad bajo distintas circunstancias.

3. Configurar los servicios de comunicacién y colaboracion de la
organizacion segun las necesidades de uso, directivas de
comunicacion y adopcion de la organizacion, para automatizar
las interacciones con los repositorios de codigo fuente y las
herramientas de gestién de proyectos.

3.1 Las plataformas de comunicacion y herramientas de gestion de
proyectos se emplean en la organizacion, siguiendo la configuracién
con los repositorios de codigo fuente que permitan la recepcion
automatica de cambios de estado y contenido.

3.2 Las plataformas de comunicacion empleadas en la organizacion se
determinan, segun criterios de seguridad y disponibilidad, para notificar
a los responsables de los sistemas afectados por métricas, alertas o
reglas definidas en los repositorios de cédigo fuente, estados de tareas,
peticiones de cambios al sistema, entre otras.

3.3 Las plataformas de comunicacién, documentacion y herramientas de
gestién de proyectos empleadas en la organizacion se configuran,
conectandolas con los repositorios de cédigo fuente, de tal modo que
permitan la asignacién de elementos de ambos sistemas de forma
bidireccional, tales como la modificacion de codigo fuente a tarea,
resolucion de errores ("bugs") a modificacion de codigo fuente, entre
otras.

4. Gestionar los procesos de integracién y despliegue continuo
(CI/ICD) para configurar e implantar las versiones de las
aplicaciones desarrolladas dentro del marco de las directivas de
la organizacion sobre operacion, calidad y seguridad.

4.1 Los fallos de ejecucion, calidad, seguridad y rendimiento de las
aplicaciones del sistema se resuelven mediante automatizacion,
empleando las estrategias de pruebas de la organizacién e incluyendo
las pruebas de diagnéstico con las herramientas integradas,
proporcionando informacion sobre resultados y acciones a los fallos
diagnosticados.

4.2 Las herramientas de gestién de paquetes y dependencias se instalan,
configurdndolas y actualizandolas, siguiendo las directrices de
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versionado, priorizacién y documentacion de la organizacion y del
fabricante de la herramienta.

4.3 Los parametros del sistema que afectan a la integracion con
dependencias externas en el proceso de compilacién del cédigo fuente,
se ajustan a las politicas de calidad, seguridad y rendimiento definidas
en la organizacion tales como cobertura de codigo, pruebas de
software, andlisis de seguridad, dependencias de librerias, entre otras.

4.4 Las herramientas para la administracién de la configuracion del
software y servicios de los sistemas desarrollados en la organizacion,
se mantienen siguiendo la configuracion deseada y definida para cada
una de las aplicaciones de forma automatica.

4.5 Los servicios responsables de la ejecucién de procesos y/o compilacion
del software y servicios necesarios para las aplicaciones de la
organizacién se configuran, garantizando su disposicién de uso para
evitar problemas en su ejecucion, manteniéndolos monitorizados para
uso 6ptimo en seguridad, rendimiento y capacidad, como por ejemplo
andlisis de errores, accesos, duracion, rendimiento, capacidad en
compilacion, entre otros.

4.6 Los parametros de los servicios responsables de la ejecucion de
procesos y despliegue del software y servicios se ajustan a las
necesidades de la organizacién en lo que respecta a la orquestacién de
flujos de aprobacion, seguridad, auditoria, automatizacién, priorizaciéon
de despliegues o correcciones criticas y configuraciones del software
asociado.

4.7 Los parametros de los servicios responsables de la ejecucion de
procesos y despliegue del software y servicios se configuran, siguiendo
las caracteristicas no-funcionales definidas para el tiempo de pérdida
de servicio de las aplicaciones establecidas por la organizacién en la
estrategia de despliegue, tales como "Blue/green”, "canary", "ring",
balanceo de carga ("traffic-splitting deployment"), despliegue
incremental, entre otras.

5. Configurar los mecanismos de automatizacion del despliegue de
cddigo fuente de software y servicios, cumpliendo con el
estandar definido en la organizaciéon para la monitorizacion,
registro de las aplicaciones, recuperacién, crecimiento y
politicas de optimizacion de costes.

5.1 Los servicios responsables de la gestion de la configuracién y/u
orquestacion de la infraestructura se automatizan, siguiendo los
estandares y politicas de monitorizacion, recuperacion, crecimiento y
operacion entre otras.

5.2 Los mecanismos de despliegue desarrollados se ejecutan, siguiendo
validaciones del codigo fuente y los servicios desplegados automatica
o manualmente y cumpliendo con las politicas de registro de
aplicaciones, gobierno, seguridad, pruebas y monitorizacion definidas
en la organizacion.
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5.3 Los mecanismos de despliegue se configuran, incorporando acciones
automaticas en base a eventos o registros producidos por las
aplicaciones y los servicios, permitiendo recuperar estados previos a
situaciones de fallo o pérdida de servicio.

5.4 Los mecanismos de despliegue se configuran, incorporando acciones
autométicas en base a eventos o registros producidos por las
aplicaciones, usuarios y los servicios, permitiendo reducir el coste y
manteniendo las politicas de la organizacion del servicio tales como su
disponibilidad, escalabilidad, rendimiento y recuperacion entre otras.

b) Especificaciones relacionadas con el “saber”.

La persona candidata, en su caso, debera demostrar que posee los
conocimientos técnicos (conceptos y procedimientos) que dan soporte
a las actividades profesionales implicadas en los elementos de la
competencia del ECP2740_3: Automatizar despliegues en la nube.
Estos conocimientos se presentan agrupados a partir de las actividades
profesionales que aparecen en cursiva y negrita:

1. Gestion de repositorios de cddigo fuente del software y de servicios

- Origenes del cédigo fuente. Procedimientos de organizacion y uso consistente.

- Autenticacidon y autorizacién: pardmetros. Procedimientos de ajuste a las
necesidades de acceso. Integracion con herramientas y seguridad.

- Proceso de validacién de modificaciones sobre el cédigo fuente. Guias de
desarrollo, flujos de trabajo. Politicas: aprobacién, asignacién o revision, entre
otras.

- Técnicas de medicién de parametros de calidad sobre el cédigo fuente
asociado. Estandares de calidad. Procedimiento de aplicaciéon de acciones
correctivas.

- Procesos de copia de seguridad y recuperacién del cédigo fuente.
Configuracién, gestion y uso de repositorios de gran tamafio.

- Procesos de validacion de dependencias externas de paquetes, librerias o
integraciones. Mecanismos de configuracion para garantizar la seguridad,
soportabilidad, rendimiento, y publicacion.

2. Modificacién de cddigo fuente de despliegue y plantillas responsables
de la creacién de los servicios en la nube

- Herramientas y plataformas de nube. Plantillas declarativas del servicio o
hardware, linea de comandos (CLI), API, automatismos mediante lenguajes de
programacion, entre otras. Proceso de creacion de servicios aplicables.

- Procedimientos para definir parametros de automatismo del ciclo de vida de los
servicios en la nube. Caracteristicas del despliegue de las versiones de los
datos. Caracteristicas del despliegue de las versiones del software. Gestion de
la configuracion.

- Procedimientos para definir parametros de los artefactos para el automatismo
del ciclo de vida de los servicios en la nube. Caracteristicas propias del
despliegue de las versiones del cddigo fuente de las aplicaciones:
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contenedores, magquinas Vvirtuales, scripts, codigo binario, entre otros.
Reutilizacion en otros despliegues.

. Servicios de comunicacién y colaboracién

- Plataformas de comunicacién y herramientas de gestién de proyectos.
Clasificacion. criterios de seguridad y disponibilidad. Procedimientos de
configuracién con los repositorios de codigo fuente.

- Tipos de notificaciones por métricas, alertas o reglas definidas en los
repositorios de codigo fuente, estados de tareas, peticiones de cambios al
sistema, entre otras. Mecanismos para su configuracion.

- Procesos de configuracion de plataformas de comunicacion, documentacion y
herramientas de gestién de proyectos. Conexién con los repositorios de cédigo
fuente.

. Gestién de procesos de integracion y despliegue continuo (IC/DC)

- Estrategias de prueba de diagnéstico con herramientas integradas. Acciones
relativas a fallos.

- Técnicas de resolucién de fallos de ejecucidn, calidad, seguridad y rendimiento
de las aplicaciones del sistema. Automatizacién y estrategias de prueba.

- Procedimientos de instalacion y configuraciéon de herramientas de gestion de
paquetes y dependencias. Actualizacion y versionado.

- Integracion con dependencias externas en el proceso de compilacion del
cbdigo fuente. Parametros. Garantia de calidad, seguridad y rendimiento.

- Mantenimiento de herramientas para la administracion de la configuracion del
software y servicios de los sistemas. Aplicacion automatica de la configuracién.

- Procedimiento de configuracion de servicios. Servicios responsables de la
ejecucidn de procesos y/o compilacion del software. Servicios necesarios para
las aplicaciones de la organizacion. Garantia de disposicién de uso.
Monitorizacion.

- Proceso de ajuste de parametros de los servicios responsables de la ejecucion
de procesos y despliegue del software en lo que respecta a la orquestacion de
flujos de aprobacion, seguridad, auditoria, automatizacién, priorizacion de
despliegues o correcciones criticas. Configuraciones del software asociado.

- Proceso de ajuste de parametros de los servicios responsables de la ejecucién
de procesos y despliegue del software y servicios. Caracteristicas no-
funcionales para el tiempo de pérdida de servicio de las aplicaciones:

"Blue/green”, "canary", "ring", balanceo de carga (“traffic-splitting deployment"),

despliegue incremental, entre otras.

. Mecanismos de automatizacion para el despliegue de cédigo fuente de

software y servicios

- Servicios responsables de la gestion de la configuracion y/u orquestacion de la
infraestructura. Estandares y politicas de monitorizacion, recuperacion,
crecimiento y operacion para su automatizacion.

- Procedimientos para ejecutar mecanismos de despliegue. Validaciones del
cédigo fuente y los servicios desplegados automatica o0 manual. Politicas de
registro de aplicaciones, gobierno, seguridad, pruebas y monitorizacion.

- Mecanismos de despliegue. Acciones automaticas en base a eventos o
registros producidos por las aplicaciones y los servicios. Recuperacion de
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1.2.

estados previos a situaciones de fallo o pérdida de servicio. Acciones
automaticas en base a eventos o registros producidos por las aplicaciones,
usuarios y los servicios. Reduccién de coste. Mantenimiento de politicas de la
organizacién del servicio: disponibilidad, escalabilidad, rendimiento y
recuperacion entre otras.

c) Especificaciones relacionadas con el “saber estar”.

La persona candidata debe demostrar la posesion de actitudes de
comportamiento en el trabajo y formas de actuar e interactuar, segun las
siguientes especificaciones:

- Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia
y eficacia.

- Proponerse objetivos retadores que supongan un nivel de rendimiento y
eficacia superior al alcanzado previamente.

- Interpretar y ejecutar instrucciones de trabajo de forma precisa.

- Demostrar flexibilidad para entender los cambios.

- Mostrar una actitud de respeto hacia los comparieros, procedimientos y
normas de la empresa.

- Cumplir las medidas que favorezcan el principio de igualdad de trato y de
oportunidades entre hombres y mujeres.

Situaciones profesionales de evaluacién y criterios de evaluacién.

La situacién profesional de evaluacion define el contexto profesional en el
gue se tiene que desarrollar la misma. Esta situacion permite al evaluador
o evaluadora obtener evidencias de competencia de la persona candidata
gue incluyen, basicamente, todo el contexto profesional del Estandar de
Competencias Profesionales implicado.

Asi mismo, la situacion profesional de evaluacion se sustenta en
actividades profesionales que permiten inferir competencia profesional
respecto a la practica totalidad de elementos de la competencia del
Estandar de Competencias Profesionales.

Por ultimo, indicar que la situacion profesional de evaluaciéon define un
contexto abierto y flexible, que puede ser completado por las CC.AA,,
cuando éstas decidan aplicar una prueba profesional a las personas
candidatas.

En el caso del "ECP2740_3: Automatizar despliegues en la nube”, se tiene
una situacion profesional de evaluacién y se concreta en los siguientes
términos:

1.2.1. Situacion profesional de evaluacion.
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Criterios de evaluacion asociados a la situacion de evaluacion.

Cada criterio de evaluacion esta formado por un criterio de mérito
significativo, asi como por los indicadores y escalas de
desempefio competente asociados a cada uno de dichos criterios.

En la situacion profesional de evaluacion, los criterios de
evaluacion se especifican en el cuadro siguiente:

Criterios de mérito Indicadores de desempefio competente

Cumplimiento del tiempo asignado,
considerando el que emplearia un o
una profesional competente.

El desempefio competente requiere el cumplimiento, en todos los criterios de mérito, de la normativa
aplicable en materia de prevencion de riesgos laborales, proteccion medioambiental

No existen escalas

2. METODOS DE EVALUACION DEL ESTANDAR DE COMPETENCIAS
PROFESIONALES Y ORIENTACIONES PARA LAS COMISIONES DE
EVALUACION Y EVALUADORES/AS.

La seleccion de métodos de evaluacion que deben realizar las Comisiones de
Evaluacion sera especifica para cada persona candidata, y dependera
fundamentalmente de tres factores: nivel de cualificacion del estandar de
competencias profesionales, caracteristicas personales de la persona candidata y
evidencias de competencia indirectas aportadas por la misma.

2.1. Métodos de evaluacion y criterios generales de eleccion.

Los meétodos que pueden ser empleados en la evaluacion de la
competencia profesional adquirida por las personas a través de la
experiencia laboral, y vias no formales de formacion son los que a
continuacion se relacionan:
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a)

b)

Métodos indirectos: Consisten en la valoracién del historial profesional
y formativo de la persona candidata; asi como en la valoracion de
muestras sobre productos de su trabajo o de proyectos realizados.
Proporcionan evidencias de competencia inferidas de actividades
realizadas en el pasado.

Métodos directos: Proporcionan evidencias de competencia en el
mismo momento de realizar la evaluacion. Los métodos directos
susceptibles de ser utilizados son los siguientes:

- Observacién en el puesto de trabajo (A).

- Observacion de una situacion de trabajo simulada (A).

- Pruebas de competencia profesional basadas en las situaciones
profesionales de evaluacion (C).

- Pruebas de habilidades (C).

- Ejecucién de un proyecto (C).

- Entrevista profesional estructurada (C).

- Preguntas orales (C).

- Pruebas obijetivas (C).

NIVELES DE CUALIFICACION

Métodos directos

5 complementarios
(©)

a

1 Métodos indirectos (B)

3

2 Métodos directos (A)

1

METODOS DE EVALUACION

Fuente: Leonard Mertens (elaboracién propia)
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Como puede observarse en la figura anterior, en un proceso de
evaluacion que debe ser integrado (“holistico”), uno de los criterios de
eleccion depende del nivel de cualificacion del ECP. Como puede
observarse, a menor nivel, deben priorizarse los métodos de observacién
en una situacion de trabajo real o simulada, mientras que, a niveles
superiores, debe priorizarse la utilizacion de métodos indirectos
acompafados de entrevista profesional estructurada.

La consideracion de las caracteristicas personales de la persona
candidata, debe basarse en el principio de equidad. Asi, por este
principio, debe priorizarse la seleccion de aquellos métodos de caracter
complementario que faciliten la generacién de evidencias vélidas. En
este orden de ideas, nunca debe aplicarse una prueba de conocimientos
de caracter escrito a una persona candidata a la que se le aprecien
dificultades de expresion escrita, ya sea por razones basadas en el
desarrollo de las competencias basicas o factores de integracion cultural,
entre otras. Una conversacion profesional que genere confianza seria el
método adecuado.

Por dltimo, indicar que las evidencias de competencia indirectas
debidamente contrastadas y valoradas, pueden incidir decisivamente, en
cada caso particular, en la eleccion de otros métodos de evaluacion para
obtener evidencias de competencia complementarias.

2.2. Orientaciones paralas Comisiones de Evaluacién y Evaluadores.

a) Cuando la persona candidata justifique so6lo formacion formal y no tenga
experiencia en el proceso de Automatizar despliegues en la nube, se le
someterd, al menos, a una prueba profesional de evaluacion y a una
entrevista profesional estructurada sobre la dimensién relacionada con el
"saber" y "saber estar" de la competencia profesional.

b) En la fase de evaluacién siempre se deben contrastar las evidencias
indirectas de competencia presentadas por la persona candidata. Debera
tomarse como referente el ECP, el contexto que incluye la situacion
profesional de evaluacién, y las especificaciones de los “saberes”
incluidos en las dimensiones de la competencia. Se recomienda utilizar
una entrevista profesional estructurada.

c) Si se evalla a la persona candidata a través de la observacion en el
puesto de trabajo, se recomienda tomar como referente los logros
expresados en los elementos de la competencia considerando el
contexto expresado en la situacién profesional de evaluacion.
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d) Si se aplica una prueba préactica, se recomienda establecer un tiempo
para su realizacion, considerando el que emplearia un o una profesional
competente, para que el evaluado trabaje en condiciones de estrés
profesional.

e) Por la importancia del “saber estar” recogido en la letra c) del apartado
1.1 de esta Guia, en la fase de evaluacidbn se debe comprobar la
competencia de la persona candidata en esta dimension particular, en
los aspectos considerados.

f) Si se utiliza la entrevista profesional para comprobar lo explicitado por la
persona candidata se tendrdn en cuenta las siguientes
recomendaciones:

Se estructurara la entrevista a partir del analisis previo de toda la
documentacion presentada por la persona candidata, asi como de la
informacion obtenida en la fase de asesoramiento y/o en otras fases de
la evaluacion.

La entrevista se concretara en una lista de cuestiones claras, que
generen respuestas concretas, sobre aspectos que han de ser
explorados a lo largo de la misma, teniendo en cuenta el referente de
evaluacion y el perfil de la persona candidata. Se debe evitar la
improvisacion.

El evaluador o evaluadora debe formular solamente una pregunta a la
vez dando el tiempo suficiente de respuesta, poniendo la maxima
atencion y neutralidad en el contenido de las mismas, sin enjuiciarlas en
ningln momento. Se deben evitar las interrupciones y dejar que la
persona candidata se comunique con confianza, respetando su propio
ritmo y solventando sus posibles dificultades de expresion.

Para el desarrollo de la entrevista se recomienda disponer de un lugar
gue respete la privacidad. Se recomienda que la entrevista sea grabada
mediante un sistema de audio video previa autorizacion de la persona
implicada, cumpliéndose la ley de proteccion de datos.
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