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PROCEDIMIENTO DE EVALUACION
Y ACREDITACION DE LAS
COMPETENCIAS PROFESIONALES

CUESTIONARIO DE AUTOEVALUACION PARA LAS
TRABAJADORAS Y TRABAJADORES

ESTANDAR DE COMPETENCIAS PROFESIONALES
“ECP0955_2: Mantener los procesos de comunicaciones en redes
locales”

LEA ATENTAMENTE LAS INSTRUCCIONES

Conteste a este cuestionario de FORMA SINCERA. La informacion recogida en él tiene
CARACTER RESERVADO, al estar protegida por lo dispuesto en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Su resultado servird solamente para ayudarle, ORIENTANDOLE en qué medida posee la

competencia profesional del "ECP0955 2: Mantener los procesos de comunicaciones en
redes locales”.

No se preocupe, con independencia del resultado de esta autoevaluacion, Ud. TIENE
DERECHO A PARTICIPAR EN EL PROCEDIMIENTO DE EVALUACION, siempre que
cumpla los requisitos de la convocatoria.

Nombre y apellidos del trabajador/a:

Firma:
NIF:
Nombre y apellidos del asesor/a:

Firma:
NIF:
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INSTRUCCIONES CUMPLIMENTACION DEL CUESTIONARIO:

Las actividades profesionales aparecen ordenadas en bloques desde el niumero 1 en
adelante. Cada uno de los bloques agrupa una serie de actividades mas simples
(subactividades) numeradas con 1.1., 1.2.,..., en adelante.

Lea atentamente la actividad profesional con que comienza cada bloque y a continuacién las
subactividades que agrupa. Margue con una cruz, en los cuadrados disponibles, el indicador
de autoevaluacién que considere mas ajustado a su grado de dominio de cada una de ellas.
Dichos indicadores son los siguientes:

No sé hacerlo.

Lo puedo hacer con ayuda.

Lo puedo hacer sin necesitar ayuda.

Lo puedo hacer sin necesitar ayuda, e incluso podria formar a otro trabajador o
trabajadora.

pPwON~

INDICADORES DE
1: Monitorizar la red local, para detectar y, en su caso, solucionar o | AUTOEVALUACION
reportar los fallos, asegurando su rendimiento en ausencia de
congestion de trafico de datos y el acceso a los servidores, segun
la tipologia de red y siguiendo los procedimientos indicados por la y > 3| 4
entidad responsable de la misma, garantizando la calidad de
servicio y la seguridad fisica y légica.

1.1: Instalar a herramienta de monitorizacion seleccionada por el administrador
de red, configurando el servidor y la sonda local asociada a su misma maquina
con los sensores, para garantizar la correcta supervision de todos los| [] | [ | OJ | OJ
dispositivos asociados a la red local, generando una plataforma de gestion
unificada.

1.2: Instalar sondas de monitorizacién remota, configurandolas en los puntos de
la red a supervisar, para que, mediante chequeos del trafico de red,| [ | [ | O | OJ
proporcionen informacion a la plataforma de gestion.

1.3: Instalar los agentes del 'software' de red, comprobando su ejecucién de
forma continua en los nodos a gestionar, para que proporcionen a la plataforma | [] | [ | [ | (1
de gestidn la informacidn recogida por sus respectivos sistemas operativos.

1.4: Recopilar los ficheros de registro de actividad ('log') de los diferentes
servicios, con objeto de analizar los procesos asociados a los mismos,
manteniendo los recursos de almacenamiento y gestién en condiciones | [] | [ | [ | O
adecuadas de visibilidad, accesibilidad, integracion y escalabilidad del proceso,
para explotar los datos e identificar errores y conflictos a resolver.
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1: Monitorizar la red local, para detectar y, en su caso, solucionar o
reportar los fallos, asegurando su rendimiento en ausencia de
congestion de trafico de datos y el acceso a los servidores, segin
la tipologia de red y siguiendo los procedimientos indicados por la
entidad responsable de la misma, garantizando la calidad de
servicio y la seguridad fisica y légica.

INDICADORES DE

1.5: Configurar la interfaz de la herramienta de gestién de red vy los filtros de
seleccién de alarmas y alertas, optimizando los procesos de notificacion y
gestion de incidencias.

AUTOEVALUACION
1 2 | 3| 4
OO g

2: Mantener los dispositivos de la red local, revisandolos de manera
periédica, comprobando alarmas y solucionando incidencias con
el fin de garantizar los servicios de comunicaciones dentro de los
parametros recogidos en los requisitos, siguiendo procedimientos
indicados por el administrador de la red y normas de calidad del
servicio establecidos en el plan de mantenimiento preventivo.

INDICADORES DE

2.1: Actualizar el mapa de la red, lanzando tareas de descubrimiento de red
desde la plataforma de gestion, para disponer de una imagen real de todos los
dispositivos conectados en ella, segun las especificaciones recibidas por el
administrador de la red.

2.2: Comprobar la conectividad de los dispositivos de la red, tanto activos como
pasivos, con las sefales acustico-luminosas observables y la aplicacion de
comandos de red especificos para valorar posibles deterioros o alteraciones
fisicas o logicas.

2.3: ldentificar las causas del comportamiento andmalo de los dispositivos de la
red, para proceder a su solucidn, aplicando la metodologia de diagndstico
establecida en el plan de mantenimiento por el administrador de la red,
utilizando herramientas 'hardware' y 'software' de diagnéstico para localizar la
fuente de posibles errores y consultando la documentacién técnica.

2.4: Subsanar las incidencias detectadas, localizadas mediante procesos de
inspeccidon o recibidas desde las herramientas de monitorizacion, previo
diagndstico, mediante conexion remota o de manera presencial, poniendo en
marcha las medidas para su solucion, tales como el reseteo, actualizacion o
reemplazo de dispositivos, de cableado u otras.
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2: Mantener los dispositivos de la red local, revisandolos de manera
periodica, comprobando alarmas y solucionando incidencias con
el fin de garantizar los servicios de comunicaciones dentro de los
parametros recogidos en los requisitos, siguiendo procedimientos
indicados por el administrador de la red y normas de calidad del
servicio establecidos en el plan de mantenimiento preventivo.

INDICADORES DE
AUTOEVALUACION

2.5: Verificar la seguridad y configuracién de la red a las politicas y normas
establecidas en la organizacién, realizando pruebas y utilizando las
herramientas especificas de seguridad para la generacién de alarmas.

2.6: Documentar los resultados de las pruebas en el plan de mantenimiento del
administrador de red y en el histérico de incidencias y averias, incluyendo los
datos de las incidencias y las soluciones adoptadas, utilizando el modelo o
aplicacién informatica establecidos en la entidad responsable del servicio para
registrar las actividades realizadas, garantizando la trazabilidad de los
procesos.

3: Actualizar los componentes ‘hardware’ y ‘firmware’' de los
dispositivos de comunicaciones de la red local, usando los medios
proporcionados por el fabricante, para adecuar su funcionalidad a
los cambios en las tecnologias segun las especificaciones y
procedimientos recibidos del administrador de la red, asi como la
documentacion técnica del fabricante.

INDICADORES DE
AUTOEVALUACION

3.1: Actualizar el 'hardware' de los equipos de comunicaciones parcial o
totalmente, usando el medio proporcionado por el fabricante, con el fin de
adaptarlo a nuevas funcionalidades.

3.2: Salvaguardar el 'firmware' actualmente instalado en los equipos de
comunicaciones, realizando una copia de seguridad de la versién instalada, a
fin de poder restaurarla en caso de fallo de la actualizacién.

3.3: Actualizar el 'firmware' de los equipos de comunicaciones, accediendo al
sitio web del fabricante o con la opcién de busqueda de actualizaciones, si dicha
opcion esta disponible con el sistema operativo que gestiona cada dispositivo,
para adaptarlo a nuevas funcionalidades.

3.4: Modificar las configuraciones de los equipos de comunicaciones,
incluyendo la parametrizacién que especifique el administrador de la red, para
cambiarles la funcionalidad o adaptarlos a los nuevos equipos introducidos.
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INDICADORES DE
3: Actualizar los componentes ‘hardware’ y ‘firmware’ de los | AUTOEVALUACION
dispositivos de comunicaciones de la red local, usando los medios
proporcionados por el fabricante, para adecuar su funcionalidad a
los cambios en las tecnologias segun las especificaciones y y 2 3| 4
procedimientos recibidos del administrador de la red, asi como la
documentacion técnica del fabricante.

3.5: Verificar los componentes 'hardware' y 'firmware' actualizados mediante Olololo
pruebas, para asegurar su funcionalidad.

3.6: Documentar las actuaciones realizadas sobre los dispositivos, utilizando el
modelo o aplicacion informatica establecido por el administrador de la red para
registrar las actividades realizadas, incluyendo las referencias de los| [] | [] | [ | O
dispositivos y la version del 'firmware' actualizado, garantizando la trazabilidad
de los procesos.

INDICADORES DE
4: Comprobar la seguridad l6gica y fisica concerniente a los | AUTOEVALUACION
dispositivos de comunicaciones de la red local, para garantizar
tanto las condiciones de integridad, disponibilidad,
confidencialidad, control I6gico del acceso y trazabilidad de los
datos, como las del acceso fisico a los servicios a usuarios| 1 2 3 | 4
autorizados, segun las especificaciones y normas de seguridad
recibidas del administrador de la red.

4.1: Atender las notificaciones de las alertas de seguridad recibidas por los
canales de comunicacion establecidos en las herramientas que las generan y Olololo
elegidas por el administrador, usando las opciones de la misma herramienta,
para iniciar la correccion de las incidencias notificadas.

4.2: Revisar los dispositivos de comunicaciones para asegurar que su acceso
fisico y logico esta controlado, de acuerdo con los criterios de autenticacion | [] | [ | [ | [
establecidos por el administrador de la red.

4.3: Recoger los ficheros de auditoria de los dispositivos de comunicaciones,
analizandolos para detectar posibles accesos indebidos que afecten a la Olololo
confidencialidad y/o integridad de los datos, siguiendo las indicaciones de los
procedimientos de seguridad establecidos por el administrador de la red.

4.4: Comprobar la trazabilidad de los datos en la red, validando que secumple | [] | (0 | O | (4
con la normativa legal en relacion al tratamiento de los mismos, mediante las
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4: Comprobar la seguridad légica y fisica concerniente a los
dispositivos de comunicaciones de la red local, para garantizar
tanto las condiciones de integridad, disponibilidad,
confidencialidad, control lI6gico del acceso y trazabilidad de los
datos, como las del acceso fisico a los servicios a usuarios
autorizados, segun las especificaciones y normas de seguridad
recibidas del administrador de la red.

INDICADORES DE
AUTOEVALUACION

herramientas especificas de rastreo determinadas por el administrador de la
red.

4.5: Documentar las actuaciones realizadas, utilizando el modelo o aplicacion
informatica establecidos por el administrador del sistema, registrando las
actividades realizadas, garantizando la propia trazabilidad de los sistemas y
procesos de seguridad.
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