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CUESTIONARIO DE AUTOEVALUACION PARA LAS
TRABAJADORAS Y TRABAJADORES

ESTANDAR DE COMPETENCIAS PROFESIONALES
“ECP1214_3: Administrar sistemas de planificacién de recursos
empresariales (ERP) y de gestion de relaciones con clientes (CRM)”

LEA ATENTAMENTE LAS INSTRUCCIONES

Conteste a este cuestionario de FORMA SINCERA. La informacion recogida en él tiene
CARACTER RESERVADO, al estar protegida por lo dispuesto en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Su resultado servira solamente para ayudarle, ORIENTANDOLE en qué medida posee la
competencia profesional del "ECP1214_3: Administrar sistemas de Planificacion de Recursos
Empresariales (ERP) y de Gestién de Relaciones con Clientes (CRM)”.

No se preocupe, con independencia del resultado de esta autoevaluacion, Ud. TIENE
DERECHO A PARTICIPAR EN EL PROCEDIMIENTO DE EVALUACION, siempre que
cumpla los requisitos de la convocatoria.

Nombre y apellidos del trabajador/a:

Firma:
NIF:
Nombre y apellidos del asesor/a:

Firma:
NIF:
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INSTRUCCIONES CUMPLIMENTACION DEL CUESTIONARIO:

Las actividades profesionales aparecen ordenadas en bloques desde el niumero 1 en
adelante. Cada uno de los bloques agrupa una serie de actividades mas simples
(subactividades) numeradas con 1.1., 1.2.,..., en adelante.

Lea atentamente la actividad profesional con que comienza cada bloque y a continuacién las
subactividades que agrupa. Margue con una cruz, en los cuadrados disponibles, el indicador
de autoevaluacién que considere mas ajustado a su grado de dominio de cada una de ellas.
Dichos indicadores son los siguientes:

No sé hacerlo.

Lo puedo hacer con ayuda.

Lo puedo hacer sin necesitar ayuda.

Lo puedo hacer sin necesitar ayuda, e incluso podria formar a otro trabajador o
trabajadora.

pPwON~

INDICADORES DE
1: Administrar la base de datos, estableciendo planes de| AUTOEVALUACION
mantenimiento, atendiendo a la politica de seguridad de Ila
informacién definida por la organizacién y haciendo uso de las
herramientas proporcionadas por el fabricante del producto o de| 1 2 13| 4
terceros para mantener la disponibilidad de la informacion.

1.1: Configurar el acceso a la base de datos, estableciendo permisos de
consulta, modificacion y borrado a los usuarios sobre los objetos de labasede | [] | [ | [ | I
datos (vistas, tablas, entre otros).

1.2: Definir los planes de mantenimiento de la base de datos, atendiendo a los
recursos fisicos utilizados por la base de datos, configurando la reorganizacion Olololo
de indices, compactando y comprobando la integridad de la base de datos,
definiendo la periodicidad de ejecucion en el tiempo, entre otros

1.3: Comprueba la ejecucion de los planes de mantenimiento, consultando el
log de operaciones de la base de datos y comprobando la no existenciade | [] | [ | [ | O
incidencias.

1.4: Tratar las incidencias detectadas, analizando el tipo de error, consultando Olololo
documentacién técnica y aplicando la solucion.

1.5: Registrar las actuaciones realizadas sobre la base de datos, almacenado Olololo
informacion tal como usuario, fecha, motivo, acciones ejecutadas, entre otros.
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2: Administrar el sistema de Planificacion de Recursos
Empresariales (ERP), utilizando herramientas externas o
suministradas por el fabricante, monitorizando el sistema,
planificando actualizaciones e instalaciones de nuevos
componentes, entre otros, para asegurar su funcionamiento.

INDICADORES DE

2.1: Configurar el acceso al sistema, estableciendo mecanismos de
autenticacion, de autorizacion (recursos que se pueden acceder y permisos
sobre ellos), mecanismos de registro de los accesos, entre otros, haciendo uso
de las herramientas propias del sistema.

2.2: Monitorizar los recursos fisicos (memoria, tamafio en disco, entre otros)
utilizados por el sistema, haciendo uso de herramientas del sistema o de
terceros, comprobando en el reporte de su ejecucion que sus valores estan
dentro de los margenes requeridos por el sistema para su funcionamiento.

2.3: Gestionar las incidencias detectadas, analizando los ficheros logs,
ajustando las configuraciones, verificando la estabilidad del sistema de ERP y
comunicando al fabricante o a la organizacién adjudicataria su existencia, en
caso de ser necesario.

2.4: Planificar las actualizaciones e instalacion de nuevos componentes en los
sistemas ERP y CRM, estableciendo controles tales como, determinar cuando
y qué instalar, probar las actualizaciones, configurar un sistema de alertas sobre
vulnerabilidades y parches de seguridad, entre otros.

2.5: Registrar las operaciones de mantenimiento, seguimiento y control del
sistema, documentando la fecha y hora, accién, usuario y operacion realizada.

AUTOEVALUACION
1 12|34
O|0|0|0
O0o|jg|g
O|0|0|0
O0o|jg|g
O0o|jg|g

3: Administrar el sistema de Gestion de Relaciones con Clientes
(CRM), utilizando herramientas externas o suministradas por el
fabricante para asegurar su funcionamiento, monitorizando el
sistema, planificando actualizaciones e instalaciones de nuevos
componentes, entre otros.

INDICADORES DE
AUTOEVALUACION

3.1: Configurar el acceso al sistema, estableciendo mecanismos de
autenticacion, de autorizacién (recursos que se pueden acceder y permisos
sobre ellos), mecanismos de registro de los accesos, entre otros, haciendo uso
de las herramientas propias del sistema.

3.2: Monitorizar los recursos fisicos (memoria, tamafio en disco, entre otros)
utilizados por el sistema, haciendo uso de herramientas del sistema o de

0o
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INDICADORES DE
3: Administrar el sistema de Gestién de Relaciones con Clientes | AUTOEVALUACION
(CRM), utilizando herramientas externas o suministradas por el
fabricante para asegurar su funcionamiento, monitorizando el
sistema, planificando actualizaciones e instalaciones de nuevos| 1 2 | 3| 4
componentes, entre otros.

terceros, comprobando que sus valores estan dentro de los margenes
requeridos por el sistema para su funcionamiento.

3.3: Gestionar las incidencias detectadas, aplicando la solucién indicada en las
guias técnicas, verificando la estabilidad del sistema y reportando su existencia, | [] | [0 | [ | [
en caso necesario, al fabricante.

3.4: Planificar las actualizaciones e instalacién de nuevos componentes en los
sistemas ERP y CRM, estableciendo controles tales como, determinar cuando Ol0ololo
y qué instalar, probar las actualizaciones, configurar un sistema de alertas sobre
vulnerabilidades y parches de seguridad, entre otros.

3.5: Registrar las operaciones de mantenimiento, seguimiento y control del Olololo
sistema, documentando la fecha y hora, accidn, usuario y operacion realizada.

INDICADORES DE
4: Implantar procedimientos de seguridad en los sistemas ERP, | AUTOEVALUACION
CRM y base de datos para garantizar la disponibilidad, acceso
controlado e integridad de la informacién, planificando copias de y 2 3| 4
seguridad, actualizaciones de software, entre otros.

4.1: Planificar las copias de seguridad de la base de datos, sistemas ERP y
CRM, determinando la informacion a copiar segun su criticidad (confidencial,
interna, publica), periodicidad, tipo de copia, almacenamiento (soporte, | [ 1 | [ | [J | I
ubicacion) proteccion de las copias (periodo de conservacion, cifrado), entre
otros.

4.2: Catalogar las copias de seguridad de la base datos, sistemas ERP y CRM,
atendiendo a los criterios de clasificacion de la informacién establecidos en la Ol0ololo
politica de copias de seguridad, registrando informacién tal como, fecha y hora,
tipo de soporte, tipo de copia, lugar de almacenamiento, entre otros.

4.3: Restaurar las copias de seguridad de la base de datos, sistema ERP vy
sistema CRM en un entorno de desarrollo o pruebas, comprobando parametros
tales como, tiempo de recuperacion RTO ("Recovery Time Objective"), tiempo | [] | [J | [ | [
maximo tolerable de caida o MTD ("Maximum Tolerable Downtime"), entre
otros, garantizando que la informacién respaldada puede ser recuperada en
caso de desastre.
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4: Implantar procedimientos de seguridad en los sistemas ERP,
CRM y base de datos para garantizar la disponibilidad, acceso
controlado e integridad de la informacién, planificando copias de
seguridad, actualizaciones de software, entre otros.

INDICADORES DE
AUTOEVALUACION

4.4: Configurar el acceso a la informacioén en la base de datos, sistemas ERP y
CRM, haciendo uso de las herramientas propias del sistema y estableciendo
permisos y roles a los usuarios.

4.5: Cifrar los datos almacenados en base de datos, sistemas ERP y CRM
sujetos a la Ley de Proteccion de Datos (LOPD), haciendo uso de herramientas
de cifrado y comprobando que son ilegibles sin la clave de cifrado.

4.6: Documentar la ejecucion de los procesos de seguridad (realizacion y
restauracién de copias de seguridad, actualizaciéon de software, entre otros),
registrando informacion tal como, usuario, fecha y hora de la operacién, motivo
de la operacion, acciones ejecutadas, resultado obtenido, entre otros.
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