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CUESTIONARIO DE AUTOEVALUACION PARA LAS
TRABAJADORAS Y TRABAJADORES

ESTANDAR DE COMPETENCIAS PROFESIONALES
“ECP2738_3: Gestionar recursos de almacenamiento y de bases de
datos en la nube”

LEA ATENTAMENTE LAS INSTRUCCIONES

Conteste a este cuestionario de FORMA SINCERA. La informacion recogida en él tiene
CARACTER RESERVADO, al estar protegida por lo dispuesto en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Su resultado servird solamente para ayudarle, ORIENTANDOLE en qué medida posee la
competencia profesional del "ECP2738_3: Gestionar recursos de almacenamiento y de bases
de datos en la nube”.

No se preocupe, con independencia del resultado de esta autoevaluacion, Ud. TIENE
DERECHO A PARTICIPAR EN EL PROCEDIMIENTO DE EVALUACION, siempre que
cumpla los requisitos de la convocatoria.

Nombre y apellidos del trabajador/a:

Firma:
NIF:
Nombre y apellidos del asesor/a:

Firma:
NIF:
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INSTRUCCIONES CUMPLIMENTACION DEL CUESTIONARIO:

UNION EUROPEA
NextGenerationEU

Las actividades profesionales aparecen ordenadas en bloques desde el niumero 1 en
adelante. Cada uno de los bloques agrupa una serie de actividades mas simples

(subactividades) numeradas con 1.1., 1.2.,..., en adelante.

Lea atentamente la actividad profesional con que comienza cada bloque y a continuacién las
subactividades que agrupa. Margue con una cruz, en los cuadrados disponibles, el indicador
de autoevaluacién que considere mas ajustado a su grado de dominio de cada una de ellas.

Dichos indicadores son los siguientes:

No sé hacerlo.
Lo puedo hacer con ayuda.
Lo puedo hacer sin necesitar ayuda.

pPwON~

trabajadora.

Lo puedo hacer sin necesitar ayuda, e incluso podria formar a otro trabajador o

1: Seleccionar el tipo de almacenamiento para los datos del sistema
segun los requisitos funcionales y los criterios de durabilidad,
seguridad, fiabilidad, rendimiento y coste especificados por la
entidad responsable, para un almacenamiento eficiente en el
entorno o proyecto.

1.1: Comprobar las operaciones del almacenamiento de objetos y de ficheros,
tanto de bloque como en red, que cumplen los requisitos funcionales y no
funcionales del proyecto y la organizacion.

1.2: Consultar los tipos de almacenamiento proporcionados por el proveedor
seleccionado, a partir de la documentacion del mismo, para verificar cual ofrece
garantias segun criterios de durabilidad, fiabilidad y rendimiento especificados.

1.3: Descartar los tipos de almacenamiento no disponibles en la region o
regiones donde el sistema vaya a desplegarse, consultando la documentacion
del proveedor sobre disponibilidad geografica.

1.4: Seleccionar el tipo de almacenamiento que resulte mas econdmico,
consultando las tablas de precios del proveedor de nube.

1.5: Ajustar los parametros del almacenamiento que afectan a los costes de uso
del servicio, incluyendo los de almacenamiento, acceso, transferencia,
operaciones de lectura y escritura, replicacion, copia de respaldo y
recuperacion, asi como cualquier otro coste especifico que el proveedor haya
asignado al almacenamiento escogido, a partir de la informacién proporcionada
por el proveedor y cumpliendo los requisitos funcionales y no funcionales de la
organizacion.

INDICADORES DE
AUTOEVALUACION
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INDICADORES DE
1: Seleccionar el tipo de almacenamiento para los datos del sistema | AUTOEVALUACION
segun los requisitos funcionales y los criterios de durabilidad,
seguridad, fiabilidad, rendimiento y coste especificados por la
entidad responsable, para un almacenamiento eficiente en el| 1 2 | 3| 4
entorno o proyecto.

INDICADORES DE
2: Administrar los sistemas de almacenamiento de objetos en nube, | AUTOEVALUACION
configurando y monitorizando los mismos, para garantizar el
almacenamiento, la seguridad, y los patrones de uso que mejor se
ajusten a los requisitos especificados por la persona responsable | 1 2 | 3| 4
del entorno o del proyecto.

2.1: Definir los nombres de los contenedores (también conocidos como
depdsitos o "buckets") y de las etiquetas para metadatos, teniendo en cuenta Olololo
las limitaciones técnicas del proveedor de nube, para cumplir con las
especificaciones del proyecto en curso y facilitar su administracion.

2.2: Definir la clase de almacenamiento -y en su caso, objeto- para cada
contenedor, teniendo en cuenta los requisitos funcionales del proyecto, los
patrones de acceso a los datos, las limitaciones impuestas paracadaclaseen | [] | [ | [ | O
el proveedor de nube, y los costes asociados de almacenamiento y de
recuperacion de objetos.

2.3: Escoger la region geografica del almacenamiento de objetos, de entre todas
las soportadas por el proveedor de nube, para asegurar que los requisitos de Olololo
latencia y coste son los mas eficientes, teniendo en cuenta las restricciones de
residencia de los datos especificadas en el proyecto.

2.4: Configurar los parametros del sistema relativos a cifrado, incluyendo en su
caso la creacion de claves de cifrado especificas, mediante herramientas
gréficas, y/o de linea de comandos, y/o interfaces de programacion (API), y/o | [ | (0 | OO | (3
infraestructura como codigo (laC) para garantizar el cumplimiento de los
requisitos del proyecto.

2.5: Configurar los pardmetros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacion, observabilidad y auditoria para garantizar de forma Olololo
demostrable que la informacién almacenada en el sistema solo es accesible por
los perfiles y/o aplicaciones definidos en el proyecto.
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UNION EUROPEA
NextGenerationEU

2: Administrar los sistemas de almacenamiento de objetos en nube,
configurando y monitorizando los mismos, para garantizar el
almacenamiento, la seguridad, y los patrones de uso que mejor se
ajusten a los requisitos especificados por la persona responsable
del entorno o del proyecto.

INDICADORES DE
AUTOEVALUACION

2.6: Configurar los parametros de acceso publico, en caso de que los requisitos
especifiquen acceso HTTP o HTTPS usando un dominio personalizado,
utilizando en su caso un certificado SSL proporcionado por el proveedor de
nube, para que los usuarios puedan acceder al contenido almacenado usando
el dominio especificado.

2.7: Configurar las politicas de ciclo de vida de los objetos, mediante las
herramientas proporcionadas por el proveedor de nube o via laC, para que
conforme pasa el tiempo los objetos cambien automaticamente de clase y, en
Su caso, se versionen o se borren, garantizando asi las politicas de retencion
de datos especificadas en el proyecto.

2.8: Configurar la politica de replicacién y copia de seguridad de los objetos,
verificandola para asegurar que, en caso de pérdida de informacién, esta se
puede recuperar en la forma y tiempos especificados en el proyecto.

3: Administrar los sistemas de almacenamiento de ficheros en
nube, tanto en dispositivos de bloque como en sistemas de
almacenamiento en red, utilizando tanto herramientas graficas
como de linea de comandos, API ("Application Programming
Interface”), y/o IaC para garantizar el almacenamiento, la seguridad,
y los patrones de uso que mejor se ajusten a los requisitos
especificados por la persona responsable del entorno o del
proyecto.

INDICADORES DE
AUTOEVALUACION

3.1: Escoger la clase de almacenamiento, teniendo en cuenta los requisitos
funcionales del proyecto, los patrones de acceso a los datos, la durabilidad de

mas eficientes, siempre teniendo en cuenta las restricciones de residencia de
los datos especificadas en el proyecto.

los datos, las limitaciones impuestas para cada clase en el proveedor de nube, Oyojojd
y los costes asociados de almacenamiento y de recuperacion de datos.

3.2: Escoger la region geografica -y en su caso la replicaciéon entre multiples

zonas o regiones, para asegurar que los requisitos de latencia y coste son los Olololo
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3: Administrar los sistemas de almacenamiento de ficheros en
nube, tanto en dispositivos de bloque como en sistemas de
almacenamiento en red, utilizando tanto herramientas graficas
como de linea de comandos, API ("Application Programming
Interface"), y/o IaC para garantizar el almacenamiento, la seguridad,
y los patrones de uso que mejor se ajusten a los requisitos
especificados por la persona responsable del entorno o del
proyecto.

INDICADORES DE
AUTOEVALUACION

3.3: Configurar los parametros del sistema relativos a cifrado, incluyendo en su
caso la creacion de claves de cifrado especificas, mediante las herramientas
proporcionadas por el proveedor de nube via laC, para garantizar el
cumplimiento de los requisitos del proyecto.

3.4: Configurar los parametros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacion, observabilidad y auditoria para garantizar que la
informacion almacenada en el sistema solo es accesible por los perfiles y/o
aplicaciones definidos en el proyecto.

3.5: Implementar el montaje del dispositivo de almacenamiento o del sistema
de ficheros para garantizar el acceso a los ficheros desde tantos puntos como
se hayan definido en los requisitos y en modalidad de solo lectura o bien de
lectura/escritura segun esté establecido, realizando un desmontaje previo
ordenado del dispositivo si fuera necesario.

3.6: Aplicar los cambios durante el ciclo de vida del dispositivo o sistema de
ficheros tales como cambios de tamafio reservado, cambios en la clase de
almacenamiento, modificaciones en la configuracion, desmontaje del sistema
de ficheros y/o borrado, entre otros, para adaptarse a los requisitos cambiantes
del proyecto.

3.7: Configurar las politicas 0 mecanismos de replicacién y copia de seguridad
de los dispositivos y/o ficheros, asegurando que, en caso de pérdida accidental
de la informacion, ésta se puede recuperar en la forma y tiempos especificados
en el proyecto.
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INDICADORES DE
4: Administrar los sistemas de bases de datos, utilizando tanto| AUTOEVALUACION
herramientas grdficas como de linea de comandos, API, y/o laC,
para garantizar el almacenamiento, la sequridad, y los patrones de
uso que mejor se ajusten a los requisitos especificados por la| 1 2 | 3| 4
persona responsable del entorno o del proyecto.

4.1: Escoger la regién geografica y, en su caso, la replicacion entre multiples
zonas o regiones, para asegurar que los requisitos de latencia y coste son los Olololo
mas eficientes, teniendo en cuenta las restricciones de residencia de los datos
especificadas en el proyecto.

4.2: Configurar los parametros del sistema relativos a cifrado, incluyendo en su
caso la creacion de claves de cifrado especificas, mediante las herramientas Ol0ololo
proporcionadas por el proveedor de nube via laC, para garantizar el
cumplimiento de los requisitos del proyecto.

4.3: Configurar los parametros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacién, observabilidad y auditoria para garantizar que la Olololo
informacion almacenada en el sistema solo es accesible por los perfiles y/o
aplicaciones definidos en el proyecto.

4.4: Aplicar los cambios durante el ciclo de vida de la BBDD tales como cambios
de tamafo reservado, de capacidad de computacién provisionada, de
replicacion de los datos, o modificaciones en la configuracion, entre otros, | [] | [] | [ | O
mediante las herramientas proporcionadas por el proveedor de nube o por la
propia BBDD, para adaptarse a los requisitos cambiantes del proyecto.

4.5: Configurar las politicas 0 mecanismos de replicacién y copia de seguridad
de la BBDD, verificandolas para asegurar que, en caso de pérdida accidental Olololo
de la informacion, ésta se puede recuperar en la forma y tiempos especificados
en el proyecto.

4.6: Monitorizar el rendimiento de las operaciones de insercién y consulta
activamente, mediante las herramientas proporcionadas por el proveedor de
nube o por la propia BBDD, para detectar potenciales problemas que requieran | [] | [ | [ |
cambiar la infraestructura, la configuracion, o las aplicaciones que usan el
sistema.

4.7: Efectuar las optimizaciones a nivel de configuracién como a nivel de
sugerencias de redisefio del esquema o la distribucién de los datos, para
garantizar que el rendimiento y coste de las operaciones se mantiene dentro de Olololo
los requisitos aceptables, siempre teniendo en cuenta sugerencias de disefo
genéricas y considerando que para optimizaciones complejas se requiere la
ayuda de otros perfiles especializados en BBDD.
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5: Gestionar los datos tanto desde el exterior, como entre sistemas
de almacenamiento y bases de datos soportados por el proveedor
de nube, utilizando tanto herramientas graficas, como de linea de
comandos, API y/o IaC, para facilitar el flujo de informacion en el
sistema, segun los requisitos especificados por la entidad
responsable del entorno o del proyecto.

INDICADORES DE

5.1: Evaluar las opciones de transferencia y sincronizacién de datos utilizando
las herramientas proporcionadas por el proveedor de nube para seleccionar la
mejor opcion teniendo en cuenta los requisitos funcionales y de seguridad
establecidos en el proyecto consultando la documentacion y para los de latencia
mediante una prueba de transferencia de ficheros.

5.2: Consultar las tablas detalladas de precios del proveedor de nube sobre
transferencia y sincronizacion de datos, asegurando que se estan teniendo en
cuenta todos los costes de uso del servicio, incluyendo los de transferencia
entre diferentes zonas y/o regiones.

5.3: Configurar las conexiones para permitir el flujo de datos entre origen y
destino de manera segura y eficiente, utilizando las herramientas
proporcionadas por el proveedor de nube.

5.4: Efectuar el provisionado de los dispositivos, en el caso de transferencia de
datos offline, mediante el mecanismo establecido por el proveedor de nube para
que se envie el dispositivo fisico entre proveedor y cliente, de cara a realizar la
copia local de datos y el posterior envio al punto de destino, prestando especial
atencién a la seguridad y cifrado de los datos.

5.5: Configurar los parametros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacion, observabilidad y auditoria, utilizando las
herramientas proporcionadas por el proveedor de nube, para garantizar que la
informacion transferida solo se envia entre los origenes y destinos
especificados y que nunca abandona la zona geografica marcada en los
requisitos del proyecto.

5.6: Configurar los parametros de sincronizacion de datos, tanto unidireccional
como bidireccional, utilizando las herramientas proporcionadas por el proveedor
de nube, para que ésta se realice de forma automatica y desatendida
cumpliendo los requisitos de latencia marcados por la persona o entidad
responsable del proyecto.

AUTOEVALUACION
1 2 | 3| 4
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UNION EUROPEA
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5: Gestionar los datos tanto desde el exterior, como entre sistemas
de almacenamiento y bases de datos soportados por el proveedor
de nube, utilizando tanto herramientas graficas, como de linea de
comandos, API y/o IaC, para facilitar el flujo de informacion en el
sistema, segun los requisitos especificados por la entidad
responsable del entorno o del proyecto.

INDICADORES DE
AUTOEVALUACION

5.7: Completar la importacion y/o exportacién de datos de manera manual o
supervisada, para aquellos casos en los que los requisitos no impliquen
replicacion periddica.

5.8: Monitorizar los procesos de importacion, exportacion, y/o sincronizacion de
datos, tanto automaticos como manuales, especificamente para identificar
problemas de conectividad o integridad de las transferencias, observando que
no hay pérdida de conexion y que los metadatos del destino se corresponden a
los del origen.

6: Administrar la infraestructura de datos de nube hibrida,
utilizando tanto herramientas graficas, como de lineas de
comandos, API, y/o laC, para permitir la interoperabilidad de la nube
con ofros entornos, siguiendo los criterios de patrones de acceso,
seguridad, durabilidad, fiabilidad y rendimiento especificados por
la entidad responsable del entorno o del proyecto.

INDICADORES DE
AUTOEVALUACION

6.1: Verificar la implementacion de la configuracion definida por el equipo de
arquitectura del proyecto a partir de las instrucciones a seguir contenidas en la
documentacién sobre transferencia y sincronizacion de datos.

6.2: Verificar que existen, los mecanismos avanzados entre los sistemas
implicados que haya que tener en cuenta a la hora de escribir la configuracion,
tales como VPN o conexiones dedicadas, entre otros, consultando la
documentacién del proyecto sobre interconexion de redes.

6.3: Configurar las conexiones, usando SSH o VPN en caso de conexidn con el
exterior, o usando los mecanismos de red privada proporcionados por los
proveedores de nube, para permitir el flujo de datos entre origen y destino de
manera segura y eficiente.

6.4: Configurar la visibilidad, acceso, seguridad, monitorizaciéon, observabilidad
y auditoria, asighando parametros del sistema relativos, para garantizar que la
informacion transferida solo se envia entre los origenes y destinos
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6: Administrar la infraestructura de datos de nube hibrida,
utilizando tanto herramientas graficas, como de lineas de
comandos, API, y/o IaC, para permitir la interoperabilidad de la nube
con otros entornos, siguiendo los criterios de patrones de acceso,
seguridad, durabilidad, fiabilidad y rendimiento especificados por
la entidad responsable del entorno o del proyecto.

INDICADORES DE
AUTOEVALUACION

especificados y que nunca abandona la zona geografica marcada en los
requisitos del proyecto.

6.5: Configurar la sincronizacién de datos, tanto unidireccional como
bidireccional, asignando parametros para que ésta se realice de forma
automatica y desatendida, cumpliendo los requisitos de latencia marcados por
la persona o entidad responsable del proyecto.

6.6: Completar la importacion y/o exportacién de datos de manera manual o
supervisada, para aquellos casos en los que los requisitos no impliquen
replicacion periddica, conectandose a la infraestructura de nube y lanzando la
operacion.

6.7: Monitorizar los procesos de importacién, exportacion, y/o sincronizacion de
datos, tanto automaticos como manuales, especificamente para identificar
problemas de conectividad o integridad en las transferencias, observando que
no hay pérdida de conexion y que los metadatos del destino se corresponden a
los del origen.

7: Administrar los sistemas de transformacion y analisis de datos
(OLAP), utilizando tanto herramientas graficas como de linea de
comandos y/o API, para garantizar el almacenamiento, la seguridad,
y los patrones de uso que mejor se ajusten a los requisitos
especificados por la entidad responsable del entorno o del
proyecto.

INDICADORES DE
AUTOEVALUACION

7.1: Escoger la region geografica y en su caso, la replicaciéon entre multiples
zonas o regiones, para asegurar que los requisitos de latencia y coste son los

proporcionadas por el proveedor de nube via laC.

mas eficientes, teniendo en cuenta las restricciones de residencia de los datos Oyojojd
especificadas en el proyecto.

7.2: Configurar los parametros del sistema relativos a cifrado, incluyendo en su

caso la creacién de claves de cifrado especificas, mediante las herramientas | [1 | [ | [ | OJ
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7: Administrar los sistemas de transformacion y analisis de datos
(OLAP), utilizando tanto herramientas graficas como de linea de
comandos y/o API, para garantizar el almacenamiento, la seguridad,
y los patrones de uso que mejor se ajusten a los requisitos
especificados por la entidad responsable del entorno o del
proyecto.

7.3: Configurar los parametros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacion, observabilidad y auditoria, garantizando de forma
demostrable que la informacién almacenada en el sistema solo es accesible por
los perfiles y/o aplicaciones definidos en el proyecto.

7.4: Configurar la retencién y/o particionado y/o compactacién de datos
definidos por el equipo de ingenieria de datos -o equivalente-, asignando los
parametros del sistema OLAP, para mantener el equilibrio entre la informacion
disponible para analisis y el coste de almacenamiento segun lo establecido por
las personas responsables del proyecto.

7.5: Monitorizar los trabajos de carga y transformacién de datos (ETL) validando
que no existen errores en los archivos log del sistema y que el tiempo de
ejecucion no se degrada, para detectar posibles problemas que requieran la
intervencién del equipo de ingenieria de datos.

7.6: Configurar las politicas o mecanismos de replicacién y copia de seguridad
de los datos en el sistema OLAP, verificando que, en caso de pérdida accidental
de la informacion, ésta se puede recuperar en la forma y tiempos especificados
en el proyecto.

7.7: Monitorizar el rendimiento de las operaciones y el espacio de
almacenamiento ocupado activamente, mediante las herramientas
proporcionadas por el proveedor de nube, para detectar potenciales problemas
que requieran la intervencioén del equipo de ingenieria de datos.

7.8: Efectuar las optimizaciones sugeridas por el equipo de ingenieria de datos
para garantizar que el rendimiento de las operaciones se mantiene dentro de
los requisitos aceptables, utilizando las herramientas proporcionadas por el
proveedor de nube.

AUTOEVALUAGION
112|314
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