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PROCEDIMIENTO DE EVALUACION
Y ACREDITACION DE LAS
COMPETENCIAS PROFESIONALES

CUESTIONARIO DE AUTOEVALUACION PARA LAS
TRABAJADORAS Y TRABAJADORES

ESTANDAR DE COMPETENCIAS PROFESIONALES
“ECP2747_3: Mantener el sistema de contenedores desplegado”

LEA ATENTAMENTE LAS INSTRUCCIONES

Conteste a este cuestionario de FORMA SINCERA. La informacion recogida en él tiene
CARACTER RESERVADO, al estar protegida por lo dispuesto en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Su resultado servird solamente para ayudarle, ORIENTANDOLE en qué medida posee la
competencia profesional del "ECP2747_3: Mantener el sistema de contenedores
desplegado”.

No se preocupe, con independencia del resultado de esta autoevaluacion, Ud. TIENE
DERECHO A PARTICIPAR EN EL PROCEDIMIENTO DE EVALUACION, siempre que
cumpla los requisitos de la convocatoria.

Nombre y apellidos del trabajador/a:

Firma:
NIF:
Nombre y apellidos del asesor/a:

Firma:
NIF:
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INSTRUCCIONES CUMPLIMENTACION DEL CUESTIONARIO:

Las actividades profesionales aparecen ordenadas en bloques desde el niumero 1 en
adelante. Cada uno de los bloques agrupa una serie de actividades mas simples
(subactividades) numeradas con 1.1., 1.2.,..., en adelante.

Lea atentamente la actividad profesional con que comienza cada bloque y a continuacién las
subactividades que agrupa. Margue con una cruz, en los cuadrados disponibles, el indicador
de autoevaluacién que considere mas ajustado a su grado de dominio de cada una de ellas.
Dichos indicadores son los siguientes:

No sé hacerlo.

Lo puedo hacer con ayuda.

Lo puedo hacer sin necesitar ayuda.

Lo puedo hacer sin necesitar ayuda, e incluso podria formar a otro trabajador o
trabajadora.

pPwON~

INDICADORES DE
1: Integrar la conectividad a través de la red de datos entre el AUTOEVALUACION
contenedor y los sistemas de monitorizacion y alarmas asociados,
asegurando el flujo de informacién, cumpliendo Ias
especificaciones y criterios de seguridad para permitir su| 1 2 | 3| 4
interconexion.

1.1: Verificar la integracion del contenedor con el sistema de monitorizacion,
probando las comunicaciones y comprobando la integridad de los datos | [] | [ | [J | [
enviados y recibidos y que dichos datos son almacenados en el sistema remoto.

1.2: Configurar los umbrales de los contadores y las cadenas de texto
requeridas en los eventos, especificando valores recogidos en la| [] | [ | [ | O
documentacién para generar diferentes tipos de indicadores.

1.3: Configurar las reglas de agregado y correlacion de contadores, aplicando
la parametrizacién que figura en la documentacion del proyecto, para crear | [] | [ | [J | [
nuevos indicadores.

1.4: Integrar los eventos generados en el contenedor en el sistema de gestion
de alarmas comprobando su activacién y/o recuperacién, probando las Olololo
comunicaciones y verificando que se almacenan en el sistema remoto para su
gestion.

1.5: Categorizar los eventos recibidos en el sistema de gestién de alarmas,
agrupandolos usando parametros tales como fecha de creacion, origen,| [1 | [ | OJ | O
criticidad, entre otros, para la posterior notificacion y tratamiento de la alarma.
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INDICADORES DE
1: Integrar la conectividad a través de la red de datos entre el| AUTOEVALUACION
contenedor y los sistemas de monitorizacion y alarmas asociados,
asegurando el flujo de informacion, cumpliendo Ias
especificaciones y criterios de seguridad para permitir su| 1 2 | 3| 4
interconexion.

1.6: Auditar las comunicaciones entre el contenedor y los sistemas de
monitorizacion y alarmas, verificando que sélo los protocolos y puertos| [ | [ | [ | OJ
requeridos para dicha comunicacion estan habilitados.

1.7: Configurar las reglas de proteccion y seguridad entre el contenedor y el
entorno de monitorizaciéon y alarmas, comprobando que no es posible otra| [] | [ | O | 1
comunicacion distinta en dicho canal de comunicaciones.

INDICADORES QE
2: Validar el sistema desplegado, comprobando su estado,| AUTOEVALUACION
indicadores y el rendimiento esperado, segun especificaciones
para monitorizar su funcionalidad y calidad de servicio. 1 2 13| 4

2.1: Documentar las métricas proporcionadas por la aplicacion, explicando cada
contador y su referencia asociada, verificando que se incluyen tantoindicadores | [] | [J | O | 1
de capacidad como de rendimiento y calidad.

2.2: Implementar los indicadores, realizando las formulas y célculos sobre los
contadores proporcionados por el sistema, especificando los umbrales para Olololo
cada tipo de indicador, documentando los valores maximos, minimo y
recomendado por el sistema.

2.3: Documentar las posibles alarmas generadas por el sistema, indicando el
origen, posible fallo e impacto en servicio derivado de cada alarma, adjuntando Olololo
las guias para su manejo, indicando los pasos a seguir para el analisis y
resolucién de las mismas.

2.4: Ejecutar las pruebas del aplicativo o componente, incluyendo pruebas
funcionales, de aseguramiento de calidad del servicio, rendimiento y seguridad Olololo
de la aplicacion y de estrés, verificando que todos los parametros estan dentro
de los umbrales marcados por las especificaciones.

2.5: Documentar las pruebas ejecutadas, almacenando los resultados y
evidencias de ejecucion de cada caso, junto con los indicadores y archivosde | [] | [ | [J | I
registro.
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2: Validar el sistema desplegado, comprobando su estado,
indicadores y el rendimiento esperado, segun especificaciones
para monitorizar su funcionalidad y calidad de servicio.

INDICADORES DE

2.6: Monitorizar los indicadores y su evolucion usando el sistema de
monitorizacion, revisandolas periddicamente, comprobando que el rendimiento
de la aplicacién no se excede de los umbrales marcados y sus indicadores
funcionan acorde con la carga de trabajo requerida a la aplicacion.

AUTOEVALUACION
1 2 | 3| 4
OO g

3: Extraer datos e informacidn, ejecutandolo manualmente o previa
programacion del proceso en su caso, para el control y toma de
decisiones.

INDICADORES DE
AUTOEVALUACION

3

4

3.1: Observar los archivos de registro de la aplicaciéon periédicamente,
chequeando que no existen errores internos derivados de algun posible fallo
"software", salida inesperada de la aplicacion o reinicio y reportando dichos
fallos en caso de ocurrir.

3.2: Monitorizar los accesos al sistema, detectando intentos con contrasena
equivocada y alertando de conexiones por fuerza bruta, bloqueando los no
permitidos para proteger la integridad de la aplicacion.

3.3: Revisar los datos generados por fallos o reinicios de la aplicacion tales
como volcados de memoria ("crashdumps"), registros de error ("log"), entre
otros de forma periddica, monitorizando su aparicion y reportando al disefiador
del contenedor su frecuencia y contenido, para inspeccionar la aplicacién y
corregir el origen del fallo.

3.4: Comprobar el rendimiento del equipo, evaluando y comparando indicadores
tales como uso de CPU, ocupacion de memoria, acceso a disco y otros, para
comprobar que se cumplen las especificaciones del proyecto

INDICADORES DE

4: Ejecutar procesos de "backup”, programéndolos y ejecutindolos | AUTOEVALUACION
para garantizar la integridad y disponibilidad de la aplicacion. y 2 3| 4
Ojo|d|d
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4: Ejecutar procesos de "backup”, programandolos y ejecutandolos
para garantizar la integridad y disponibilidad de la aplicacion.

INDICADORES DE
AUTOEVALUACION

1

2

3 4

4.1: Programar los "backup" de la aplicacion, configurandolos para que sean
ejecutados periddicamente, verificando su ejecucién para que se asegure la
recuperacion del sistema en caso de fallo.

4.2: Exportar los ficheros de "backup" producidos por la aplicaciéon a un medio
externo, comprobando que son almacenados de acuerdo a las politicas de
almacenamiento, rotacion y limpieza establecidas en las especificaciones del
proyecto.

4.3: Realizar el mantenimiento preventivo de los "backup" de forma periddica,
asegurando que la Uultima copia de seguridad puede ser restaurada,
instanciando dicha copia en una plataforma de pruebas y verificando el
despliegue del contenedor.

5: Instalar actualizaciones de nuevas versiones de "software”,
comprobando la existencia de parches de mantenimiento y de
correccion de posibles vulnerabilidades para garantizar Ila
seguridad y funcionalidad.

INDICADORES DE
AUTOEVALUACION

5.1: Mantener el "software" de base de la aplicacion, revisando en el repositorio
la aparicion de nuevas versiones que solucionen problemas encontrados
durante las pruebas o reportados durante la vida de la aplicacion e instalandolas
en su caso.

5.2: Examinar las vulnerabilidades sobre los componentes usados internamente
por el contenedor o la aplicacién, a partir de escaneados de cédigo, binarios y
librerias o buscando informacién en foros del programador del componente,
estudiando su posible afectacion y consecuencias e implementando posibles
soluciones recomendadas si existieran.

5.3: Realizar la actualizacion de los paquetes de "software" de forma periddica,
descargando de un repositorio propio o externo, instalando los cambios y
verificando que no se produce pérdida de los datos previamente almacenados
para asegurar la integridad de la aplicacion y la disponibilidad de la informacion.

5.4: Resolver los problemas que aparezcan durante el proceso de actualizacion
"software" en su caso, en entornos previos, realizando un analisis del problema,
identificando su naturaleza, en los margenes de tiempo y el nivel de calidad
requerido y reportando al disefiador de la aplicacion.
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5: Instalar actualizaciones de nuevas versiones de "software”,
comprobando la existencia de parches de mantenimiento y de
correccion de posibles vulnerabilidades para garantizar Ila
seguridad y funcionalidad.

INDICADORES DE
AUTOEVALUACION

5.5: Chequear el funcionamiento de la aplicacion una vez actualizada o
corregida y la integridad de los datos, ejecutando las pruebas acordadas en
entornos previos y produccion, segun las especificaciones del proyecto, para
verificar su funcionamiento.

5.6: Documentar la actualizacion de las versiones "software", actualizando el
repositorio de incidencias, incluyendo informacion tal como el nombre y version
de la aplicacion actualizada, informacion acerca de las incidencias generadas e
incompatibilidades detectadas, incremento o decremento de rendimiento,
garantizando la trazabilidad de los procesos, de cara a facilitar su seguimiento.

6: Ejecutar tareas de terminacion del contenedor, eliminando
programas y datos relacionados en condiciones de seguridad, para
reutilizar el almacenamiento.

INDICADORES DE
AUTOEVALUACION

1 2 3

4

6.1: Terminar la aplicacion "software" desplegada en contenedor cuando no va
a ser usada, verificando que todos los recursos usados por el contenedor en la
infraestructura han quedado liberados, tales como CPU, memoria y espacio de
almacenamiento en disco, entre otros.

6.2: Eliminar las copias de seguridad ("backup") y los archivos de registro
almacenados en servidores externos, sobreescribiendo el espacio de disco
usado previamente o utilizando alguna técnica similar, asegurando que no es
posible su restauracién mediante técnicas de recuperacion de datos.

6.3: Borrar los datos en posibles bases de datos internas de la aplicacién que
contengan informacién confidencial o sensible, destruyendo su contenido
acorde con los procedimientos que garantizan la proteccion de datos
personales.

6.4: Desconfigurar la conectividad e integracion del contenedor con el entorno
de monitorizacion y alarmas, eliminando la conectividad a través de la red de
datos y todas las referencias introducidas en los sistemas de monitorizacién y
alarmas relativas a la aplicacion "software" del contenedor.
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6: Ejecutar tareas de terminacion del contenedor, eliminando
programas y datos relacionados en condiciones de seguridad, para
reutilizar el almacenamiento.

INDICADORES DE
AUTOEVALUACION

1 2 3 4
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