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TRABAJADORAS Y TRABAJADORES

ESTANDAR DE COMPETENCIAS PROFESIONALES
“ECP2748_2: Realizar operaciones con tecnologias habilitadoras
digitales en entornos IT”

LEA ATENTAMENTE LAS INSTRUCCIONES

Conteste a este cuestionario de FORMA SINCERA. La informacion recogida en él tiene
CARACTER RESERVADO, al estar protegida por lo dispuesto en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Su resultado servird solamente para ayudarle, ORIENTANDOLE en qué medida posee la
competencia profesional del "ECP2748 2: Realizar operaciones con tecnologias habilitadoras
digitales en entornos IT”.

No se preocupe, con independencia del resultado de esta autoevaluacion, Ud. TIENE
DERECHO A PARTICIPAR EN EL PROCEDIMIENTO DE EVALUACION, siempre que
cumpla los requisitos de la convocatoria.

Nombre y apellidos del trabajador/a:

Firma:
NIF:
Nombre y apellidos del asesor/a:

Firma:
NIF:
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INSTRUCCIONES CUMPLIMENTACION DEL CUESTIONARIO:

UNION EUROPEA
NextGenerationEU

Las actividades profesionales aparecen ordenadas en bloques desde el niumero 1 en
adelante. Cada uno de los bloques agrupa una serie de actividades mas simples

(subactividades) numeradas con 1.1., 1.2.,..., en adelante.

Lea atentamente la actividad profesional con que comienza cada bloque y a continuacién las
subactividades que agrupa. Margue con una cruz, en los cuadrados disponibles, el indicador
de autoevaluacién que considere mas ajustado a su grado de dominio de cada una de ellas.

Dichos indicadores son los siguientes:

No sé hacerlo.
Lo puedo hacer con ayuda.
Lo puedo hacer sin necesitar ayuda.

pPwON~

trabajadora.

Lo puedo hacer sin necesitar ayuda, e incluso podria formar a otro trabajador o

1: Operar aplicaciones de inteligencia artificial, alimentandolas con
datos especificos para personalizar los resultados obtenidos y
mejorar los resultados.

1.1: Instalar la aplicacion de inteligencia artificial tal como "chatbot",
reconocedor de imagenes o herramienta predictiva, entre otras, previa
obtencién utilizando los medios de descarga u otros proporcionados por el
fabricante o desarrollador.

1.2: Configurar la aplicacién de inteligencia artificial, parametrizandola para su
puesta en servicio, proporcionando la informacién para su inicio que requiera el
fabricante o desarrollador.

1.3: Alimentar la aplicacion de inteligencia artificial con datos especificos, previa
clasificacion, usando el interfaz proporcionado por el fabricante o desarrollador,
para mejorar los resultados, evitar sesgos y obtener un entorno que dé una
solucién personalizada.

INDICADORES DE
AUTOEVALUACION
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2: Operar aplicaciones basadas en cadenas de bloques
("Blockchain"), instalando y configurando el "software" asociado,
para acceder a un almacén de transacciones no refutables.

INDICADORES DE
AUTOEVALUACION
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INDICADORES DE
2: Operar aplicaciones basadas en cadenas de bloques| AUTOEVALUACION
("Blockchain”), instalando y configurando el "software"” asociado,
para acceder a un almacén de transacciones no refutables. 1 2 3 | 4

2.1: Instalar la aplicacion cliente de Blockchain ("Front End"), previa obtencion,
utilizando los medios de descarga u otros proporcionados por el fabricante o
comunidad de desarrolladores.

2.2: Instalar el nodo de la red previa descarga desde los repositorios de la
comunidad de desarrolladores, configurandolo segun las especificaciones
técnicas de dicha comunidad y los procedimientos establecidos por el | [] | [0 | [ | [
departamento de tecnologias de la informacioén (IT) para desplegar el Contrato
Inteligente ("Smart Contract").

2.3: Instalar el Contrato Inteligente ("Smart Contract"), desplegandolo segun el
procedimiento generado por la comunidad y por el departamento de tecnologias Olololo
de la informacioén (IT), verificando su funcionalidad para integrar el producto
desarrollado en la red DLT.

2.4: Explotar la aplicacién Blockchain, introduciendo las transacciones a través Olololo
del "Front End", siguiendo las reglas de la aplicacion.

INDICADORES DE
3: Realizar operaciones digitales seguras en el entorno productivo, | AUTOEVALUACION
usando herramientas y buenas practicas para garantizar la
confidencialidad, integridad y disponibilidad de datos y servicios. | 1 2 13| 4

3.1: Proteger los accesos a los dispositivos, aplicaciones y sitios "web" privados,
usando sistemas de control de acceso, tales como contrasefas, patrones o Olololo
informacion biométrica o una combinacién de varios segun la curva
probabilidad/nivel de riesgo.

3.2: Gestionar las contrasefias, estableciendo unos criterios de longitud y
composicién que garanticen su fortaleza, configurando periodos de caducidad
o bien cambiandola periédicamente, garantizando que son diferentes encada | [] | [] | [ | [
sistema utilizado y usando repositorios de contrasefias encriptados para
organizarlas, recordarlas y, en su caso, también para generarlas.

3.3: Efectuar las comunicaciones, usando canales encriptados, mediante capa
especifica (protocolos TLS o SSL) o nativa (protocolo IPsec) o definiendo pares Ol0ololo
de claves para encriptar la comunicacion mediante aplicaciones al efecto,
herramientas afiadidas ("plugin" o complementos).
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INDICADORES DE
3: Realizar operaciones digitales seguras en el entorno productivo, | AUTOEVALUACION
usando herramientas y buenas practicas para garantizar la
confidencialidad, integridad y disponibilidad de datos y servicios. | 1 2 | 3| 4

3.4: Configurar la navegacion para ser segura, gestionando las "cookies",
contrasefas guardadas, contrasefia maestra, usando Unicamente
complementos aprobados por la comunidad, utilizando herramientas de listas Ol0ololo
negras ("black list") y/o anonimizacion por proxy o VPN, entre otras en su caso
y aplicando recomendaciones o buenas practicas al proporcionar datos en
paginas "web" y efectuar descargas.

3.5: Almacenar los datos, garantizando la confidencialidad, mediante Olololo
herramientas afiadidas o integradas de encriptado.

3.6: Almacenar los datos y programas garantizando la integridad, mediante
herramientas "hash" y "sofware" de "backup"que permita su recuperacionen | [] | [ | [ | O
caso de pérdida o desastre.

3.7: Mantener las aplicaciones del dispositivo digital actualizadas, comprobando Olololo
periédicamente la existencia de parches e instalandolos en su caso.
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