20/10/2025 12:09:07

BN NsTITUTO -
...NACIONAL DE LAS Pagina: 1ded
CUALIFICACIONES Informe:  Incual-Intranet

Estandar de competencias profesionales

Administrar el sistema de gestidon de informacion

Familia Profesional Informatica y Comunicaciones

Nivel 3

Cadigo ECP0968_3

Estado BOE

Publicacion Orden PCI1/479/2019

Competencia profesional

Elementos de la competencia

EC1

EC2

Implementar los mecanismos de seguridad de acceso al sistema de gestion de la

informacidn segun necesidades de la organizacion.

IC1.1

IC1.2

IC1.3

IC1.4

IC1.5

Los roles se definen de acuerdo con las necesidades de la organizacion, para simplificar las
tareas de acceso y seguridad en el sistema de gestién de la informacioén.

Las politicas de acceso por parte de los usuarios a los recursos del sistema de gestion de
informacidn se aplican, para asegurar el uso de los mismos segun especificaciones de
seguridad de la organizacién.

La gestidn de usuarios, grupos, perfiles, privilegios, propiedades y otras caracteristicas, se
realiza utilizando las herramientas especificas del sistema de gestidon de informacion, para
optimizar el proceso administrativo segun necesidades del sistema.

Los accesos definidos para los usuarios y sus correspondientes restricciones se comprueban,
para verificar los mecanismos de seguridad implementados del sistema de gestién de
informacidn, segun pardmetros de calidad y seguridad de la organizacion.

Los procesos realizados se documentan para su registro y posterior utilizacidon, segin normas
de la organizacion.

Realizar procesos de auditoria en el sistema de gestién de informacidn, para mantener y

controlar el rendimiento del sistema segln especificaciones de la organizacién.
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EC3

IC2.1 Los ficheros de registros de actividad se identifican, configuran y mantienen en el sistema de
gestién de informacidn, para realizar la recogida de los datos correspondientes a los sucesos
a registrar segun especificaciones de seguridad y rendimientos de la organizacion.

IC2.2 Las alertas y alarmas se definen y configuran en el sistema de gestion de informacion, para
controlar los niveles de acceso y rendimiento del sistema segln especificaciones de
seguridad y rendimiento de la organizacion.

IC2.3 Las incidencias detectadas en el sistema de gestion de informacién se solucionan para
asegurar la funcionalidad del sistema, segln especificaciones técnicas y necesidades de
rendimiento de la organizacion.

IC2.4 Los procesos de auditoria se supervisan en su ejecucién para asegurar los parametros de
seguridad y rendimiento del sistema, segun especificaciones de seguridad y rendimiento de
la organizacién.

IC2.5 La gestidn de los procesos de auditoria se documenta para su registro y posterior utilizacion,
segln normas de la organizacion.

Mantener los procesos de flujo de las informaciones con herramientas especificas, para
garantizar la trazabilidad de los contenidos segun especificaciones de la organizacion.

IC3.1 Los contenidos involucrados en el flujo de informacion se identifican y referencian dentro del
sistema de gestion de informacidn, asi como las relaciones y actividades a realizar con ellos,
para la realizacién de los procesos de trazabilidad y seguimiento de los mismos segln
especificaciones de la organizacion.

IC3.2 Los flujos de informacion se identifican para realizar su seguimiento y verificacién, segun las
especificaciones administrativas y funcionales de la organizacion.

IC3.3 Las herramientas de flujos de informacidon se utilizan para realizar los procesos de
trazabilidad y seguimiento de la informacion, segin especificaciones administrativas y
funcionales de la organizacién.

IC3.4 Los flujos de informacidén se mantienen para conservar actualizado el sistema de gestion de
informacidn y los procesos de trazabilidad, segin especificaciones recibidas.

IC3.5 Los diagramas y documentos que describen los flujos de informacién del sistema se registran
y almacenan, para asegurar su disponibilidad para posteriores consultas seglin normativa de
la organizacién.

IC3.6 El control de las versiones de las informaciones del repositorio se realiza mediante la
utilizacion de herramientas especificas, para garantizar la seguridad del registro de la
informacidn segun especificaciones de la organizacion.
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IC3.7 La gestién de la trazabilidad de los contenidos se documenta para su registro y posterior

utilizacion, segliin normas de la organizacion.

EC4 Distribuir los contenidos del sistema de gestiéon de informacion para su divulgacion y

utilizacidén, segun necesidades de la organizacion.

IC4.1

IC4.2

IC4.3

IC4.4

1C4.5

IC4.6

Las herramientas de consulta del usuario final al sistema de gestion de informacion se
identifican y habilitan, para su utilizacién por parte de los mismos segun las politicas de la
organizacion.

Los contenidos a distribuir se seleccionan y organizan para su utilizacidn y posterior acceso
por parte de los usuarios, segun criterios de dependencia y homogeneidad en funcién de las
especificaciones de la organizacion.

Los contenidos del sistema de gestion de informacidn se integran en el canal de distribucion,
para su divulgacidn segun especificaciones de la organizacién.

Las politicas de acceso a la informacién se incluyen en la gestién de canales de distribucién,
para impedir utilizaciones no autorizadas de informacién segun especificaciones de la
organizacion.

Los procesos de mantenimiento y control del canal de distribucion se realizan de forma
periddica, para asegurar su funcionalidad y rendimiento segun especificaciones de la
organizacion.

La documentacion de los procesos realizados se realiza para cumplimentar las necesidades
de gestidén y registro del canal de distribucidn, seglin especificaciones de la organizacién.

Contexto profesional

Ambito profesional

Sectores productivos

Ocupaciones y puestos de trabajo relevantes

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion. Herramientas

ofimaticas.

Gestores de protocolos. Lineas de comunicaciones. Servidores Web. Servidores de

aplicaciones. Sistemas gestores de bases de datos. Herramientas de flujo de trabajo. Herramientas de
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gestores de portales de informacién. Herramientas de gestién de contenidos. Maquinas virtuales.
Navegadores actuales, y de nueva concepcién tecnoldgica. Herramientas de desarrollo y depuracion.
Componentes de terceros. Sistemas de seguridad. Bancos de pruebas.

Informacion utilizada o generada

Vision global del sistema de gestidon de informaciéon. Manuales de uso y funcionamiento de los sistemas
informdticos. Manuales de funcionamiento del software. Manuales de los lenguajes de programacion
utilizados. Materiales de cursos de formacion. Soportes técnicos de asistencia. Disefio técnico definido.
Soportes técnicos de asistencia. Plantillas de trabajo. Normativa legal sobre la proteccién de los datos.
Documentacién asociada a los componentes desarrollados, tanto para la gestion de flujos de trabajo como
para tareas administrativas. Documentacion asociada a cada una de las paginas de informacidn del portal
de informacidn.



