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Competencia profesional

Elementos de la competencia

EC1

Instalar el 'sofware' de gestion de la virtualizacién, configurandolo para permitir la

administracion de la capa segun las politicas de seguridad de la organizacion y el plan de
calidad.

IC1.1

IC1.2

IC1.3

IC1.4

IC1.5

El 'sofware' de gestidn de virtualizacion se elige, interpretando la documentacion técnica del
software de gestién de virtualizacidn que puede ser utilizado, como son especificaciones o
manuales de fabricantes.

El 'sofware' de gestiéon de virtualizacién se instala, configurandolo de acuerdo con las
especificaciones del fabricante y el plan de implantacion.

El acceso a la configuracion de los servidores de gestién de la virtualizacidn se asegura,
limitandolo a las especificaciones de seguridad.

Los parametros de configuracién y las actualizaciones se revisan para solventar o mejorar los
posibles fallos de ejecucién o rendimiento, siguiendo las especificaciones de disefio y del
fabricante.

La instalacidn y configuracién del 'sofware' de gestidn se verifica, mediante la ejecucién de
una serie de pruebas de rendimiento y funcionalidad siguiendo normas de calidad de Ila
organizacion.
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EC2

EC3

IC1.6 Los datos finales de configuracién y de seguridad se registran, siguiendo las normas internas
de la organizacidn, incluyéndolos en un documento interno de registro que contenga, entre
otros, los nombres de los parametros, dmbito y valores o rangos asignados.

IC1.7 El manual de operacion se redacta para permitir la recuperacion ante fallos del servicio, de
forma que se garanticen los parametros establecidos por la organizacidn de disponibilidad y
calidad del servicio.

Instalar el hipervisor en los hosts fisicos, configurdndolo para poder ofrecer servidores
virtualizados segun las necesidades y las politicas de seguridad de la organizacidn y el plan
de calidad.

IC2.1 El 'sofware' de virtualizacidn (hipervisor) se elige, interpretando la documentacién técnica
del software hipervisor que puede ser utilizado como son especificaciones o manuales de
fabricantes.

IC2.2 El 'sofware' de virtualizacién (hipervisor) se instala, configurandose en los hosts fisicos de
acuerdo con las especificaciones del fabricante y el plan de implantacion.

IC2.3 El acceso a la configuracién de los hosts fisicos se asegura, limitandolo a las especificaciones
de seguridad.

IC2.4 Los parametros de configuracidon y las actualizaciones se revisan para solventar o mejorar los
posibles fallos de ejecucién o rendimiento, siguiendo las especificaciones de disefio y del
fabricante.

IC2.5 Lainstalacién y configuracién del hipervisor se verifica, ejecutando una serie de pruebas de
funcionalidad y rendimiento segin normas de calidad de la organizacién.

IC2.6 Los datos finales de configuracién y de seguridad se documentan, incluyendo la informacién
de parametros y valores y en el formato que indique la organizacion (tipo de documento,
tamafio, maquetacion, tipografia, entre otros).

1C2.7 El manual de operacién se redacta para permitir la recuperacion ante fallos del servicio, de
forma que se garanticen los parametros establecidos por la organizacidn de disponibilidad y
calidad del servicio.

Instalar el 'sofware' de los sistemas de almacenamiento y la infraestructura de red,
configurandolo para permitir ofrecer los diversos servicios de sistemas y de red segun las
necesidades y las politicas de seguridad de la organizacidn.

IC3.1 El sistema de almacenamiento y la infraestructura de red se eligen, interpretando Ia
documentacion técnica del 'sofware' que puede ser utilizado como son especificaciones o
manuales de fabricantes.
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IC3.2 El sistema de almacenamiento se instala, configurdndolo en los hosts fisicos de acuerdo con

1C3.3

IC3.4

1C3.5

1C3.6

1C3.7

1C3.8

las especificaciones del fabricante y el plan de implantacion.

El acceso a los sistemas de almacenamiento se asegura, limitdndolo a las especificaciones de
seguridad.

Los servidores virtualizados se comunican entre si, configurando la conexién a través de
redes virtuales.

Los pardametros de configuracién y las actualizaciones se revisan para solventar o mejorar los
posibles fallos de ejecucidon o rendimiento, siguiendo las especificaciones de disefio y del
fabricante.

La instalacion y configuracién del almacenamiento se verifica mediante la ejecucién de una
serie de pruebas de acceso que incluyan lectura, escritura, borrado y test de permisos entre
otros.

Los datos finales de configuracion y de seguridad se documentan, incluyendo lista de
parametros y valores asignados y siguiendo las directrices de formato de la organizacién (tipo
de documento, tamafio, maquetacion, tipografia, nomenclatura, entre otros).

El manual de operacion se redacta para permitir la recuperacién ante fallos del servicio, de
forma que se garanticen los parametros establecidos por la organizacién de disponibilidad
del servicio.

EC4 Administrar los servicios de la capa de virtualizacidn auditdndolos para asegurar y optimizar

su rendimiento segun las necesidades de uso y los planes de explotacidn de la organizacién.

IC4.1

1C4.2

IC4.3

IC4.4

IC4.5

El rendimiento de los servidores virtualizados y los posibles cuellos de botella se
comprueban, utilizando la bateria de pruebas especificada en el disefio y herramientas
'sofware’.

Los sistemas de monitorizacidn proporcionados por el gestor de virtualizacion se interpretan,
analizando su rendimiento (uso de memoria, CPU, accesos a disco y comunicaciones, entre
otros) para detectar los posibles fallos de rendimiento.

La aplicacion de los procedimientos de operacidn del servicio se comprueba, realizando
inspecciones periddicas y simulando averias segun los procedimientos de seguridad de la
organizacion.

Los fallos de ejecucidn y de rendimiento se diagnostican, indicando si se trata de un problema
de configuracién, de desarrollo o de recursos, y redactando el correspondiente informe de
incidencias y sus posibles soluciones.

Las maquinas virtuales se mueven automaticamente entre hosts, utilizando herramientas del
fabricante para optimizar el uso de recursos y recuperacion ante desastres.
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ICA.6 Las copias de seguridad de los servidores virtualizados se revisan periddicamente, previa
configuracién inicial, de acuerdo con las politicas de seguridad de la organizacién y la
normativa aplicable.

ICA.7 Los parametros de configuracion y las actualizaciones se revisan para solventar o mejorar los
posibles fallos de ejecucidon o rendimiento, siguiendo las especificaciones de disefio y del
fabricante y cumpliendo las normas internas de seguridad y calidad.

IC4.8 La documentacion de configuracién y los procedimientos de operacién se actualizan
incluyendo una descripcion de los cambios que se produzcan en la resolucién de incidencias.

Contexto profesional

Ambito profesional

Sectores productivos

Ocupaciones y puestos de trabajo relevantes

Medios de produccion

Equipos informaticos de tipo servidor. Servidores 'blade’. Cabinas de almacenamiento y equipos de red.
'Sofware' de virtualizacién, 'sofware' de los sistemas de almacenamiento y de la infraestructura de red.
Herramientas de seguridad. Sistemas operativos y parametros de configuracion.

Informacion utilizada o generada

Normas externas de trabajo (normativa aplicable de publicacidn y propiedad de la informacidon). Normas
internas de trabajo (normas internas de calidad y seguridad; documentacion de soportes técnicos;
documentacion del disefo de los sistemas virtualizados; diagramas fisicos y logicos de red;
documentacion de las operaciones realizadas; documentacién de los permisos y accesos de usuarios;
graficas y analisis de rendimiento; plan de pruebas e informes de fallos; informes de incidencias;
protocolos de actuacién ante incidencias; historico de sucesos; plan de operaciéon). Documentacion
técnica (manuales de explotacion del 'hardware' de sistemas y redes; manuales de sistemas operativos
de servidor; manuales del 'sofware' de tolerancia a fallos (RAIDS); manuales de virtualizacidn, 'sofware’
de gestidn, monitorizacion y administracion de sistemas virtualizados; sistemas de ayudas del 'sofware’;
documentacién de los servicios virtualizados; documentacion de las aplicaciones virtualizadas).



