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Competencia profesional

Elementos de la competencia

EC1

Instalar el nodo de la red, previa descarga desde los repositorios de la comunidad de

desarrolladores, configurdandolo segun las especificaciones técnicas de la comunidad de

desarrolladores y los procedimientos establecidos por el departamento de tecnologias de

la informacidn (IT) para desplegar del Contrato Inteligente (‘Smart Contract').

IC1.1

IC1.2

IC1.3

IC1.4

IC1.5

El proceso de instalacidn se planifica, teniendo en cuenta a las caracteristicas del sistema tal
como volumen de datos esperados, trafico de la red, seguridad de la informacion, entre
otros, ajustandolo a los tiempos y tareas previstos en la planificacién.

El nodo se instala localmente previa descarga desde los repositorios de la comunidad de
desarrolladores, parametrizdndola y de acuerdo a los estandares establecidos en la
documentacion técnica de despliegue, garantizando el buen funcionamiento del mismo.

La seguridad, resiliencia, rendimiento y calidad de la instalacion se verifican mediante
pruebas al efecto, utilizando los principios establecidos por la comunidad y el departamento
IT.

La sincronizacién de la cadena de bloques se comprueba que es completa en el nodo,
garantizando el intercambio de informacién con los nodos de la red DLT.

El acceso a la informacidon de la cadena de bloques tal como bloques, transacciones y
direcciones, se verifica a través de la interfaz de programacion de aplicaciones del nodo.
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EC2

EC3

IC1.6 Elsoftware del nodo se actualiza con los mecanismos habilitados en el repositorio y siguiendo
estandares definidos por la comunidad de desarrolladores y el departamento IT.

IC1.7 La documentacion de los procesos de instalacidon y actualizacidn se elabora incluyendo las
incidencias y soluciones adoptadas, siguiendo el formato establecido tal como tipo de
documento, tamaiio, tipografia, entre otros, seguin los estandares del departamento IT.

Instalar el Contrato Inteligente (‘Smart Contract'), desplegandolo segun el procedimiento
generado por la comunidad y por el departamento de tecnologias de la informacién (IT), y
verificando su funcionalidad para integrar el producto desarrollado en la red DLT.

IC2.1 La direccién desde la que se va a desplegar el Contrato Inteligente ('Smart Contract') se
comprueba que cuenta con los suficientes recursos para su despliegue.

IC2.2 El Contrato Inteligente (‘Smart Contract') se instala, lanzando una transaccion de despliegue,
siguiendo los procedimientos establecidos tanto por la comunidad como por la organizacién,

garantizando su buen funcionamiento.

IC2.3 El despliegue del Contrato Inteligente (‘Smart Contract') dentro de la cadena de bloques se
verifica mediante la obtencion de sus datos tales como direccidn o bloque en el que se
despliega, entre otros.

IC2.4 El software se prueba verificando su funcionalidad tal como el acceso a los datos de la red
descentralizada y la conexién en su caso con un 'backend' en funcién del tipo de red y del
caso de uso, evaluando su usabilidad y siguiendo los parametros de calidad establecidos por
la comunidad y la organizacion.

IC2.5 La nueva version de un Contrato Inteligente (‘Smart Contract') se actualiza en su caso,
difundiendo la nueva direccién del contrato actualizado, garantizando la integridad,
seguridad y disponibilidad de la informacion.

IC2.6 Los trabajos realizados se documentan incluyendo las incidencias y soluciones adoptadas, y
los procedimientos de restauracion del servicio en caso de error, utilizando el formato que
se establezca en los estdndares que marque el departamento IT.

Administrar los componentes software y hardware que forman el producto,
configurdndolos para garantizar su disponibilidad, rendimiento y seguridad acorde a los
planes del departamento de tecnologias de la informacién (IT) y de la comunidad de
desarrolladores para mantener el propio nodo.

IC3.1 La capacidad de los componentes del sistema tales como la memoria, el disco, procesador,
entre otros, se valora garantizando que se adecuan a las necesidades de rendimiento.
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IC3.2 El rendimiento se comprueba midiendo tiempos de respuesta y capacidad de transferencia

EC4

EC5

1C3.3

IC3.4

IC3.5

1C3.6

1C3.7

de la red proporcionados por el departamento IT y cotejandolo con los valores
recomendados por la comunidad de desarrolladores.

Las herramientas de monitorizacion se instalan en su caso, comprobando la carga de la red,
del hardware y el software, entre otros para garantizar el buen funcionamiento del producto
siguiendo las recomendaciones de la organizacion.

La informacion de la cadena de bloques se visualiza utilizando un explorador de bloques o
una herramienta similar.

Las claves criptograficas se crean invocando el comando especifico de la Blockchain siguiendo
los estandares de seguridad de la organizacion y la comunidad, para almacenarlas
posteriormente.

Los cortafuegos se configuran, parametrizando las reglas de acceso a la red en que se
encuentra el nodo de acuerdo a las 'buenas practicas' generadas por la organizacion.

Las operaciones de administracion y configuracion se documentan incluyendo las incidencias
y soluciones adoptadas y utilizando los estandares de tipo de documento, tamafio y formato
gue definen los protocolos del departamento IT.

Gestionar los componentes de red, monitorizando el nodo y parametrizando los servicios,

para asegurar la buena comunicacion entre el nodo local y la red DLT segun las necesidades

establecidas por la comunidad de desarrolladores.

IC4.1

1C4.2

IC4.3

IC4.4

Los servicios de red se configuran, asignando valores a los pardmetros propios de cada uno,
siguiendo las directrices del departamento de comunicaciones garantizando el
funcionamiento de la misma y la conexidn con los servicios de 'backend".

Los pardametros de conexidn entre el nodo local y la red DLT se definen de modo que se eviten
pérdidas de servicio en el resto de los componentes de la red corporativa utilizando los
procedimientos del departamento de comunicaciones.

El nodo se monitoriza, incluyéndolo en los sistemas de monitorizacién de red de la compaiiia
para garantizar la recoleccién de informacién en caso de pérdida de servicio.

Las incidencias detectadas se documentan, para enviarlas a los responsables del
departamento de comunicaciones, indicando la causa del problema, las acciones realizadas
y su resolucién.

Desplegar los mecanismos de seguridad de acceso al nodo recomendados en el plan de

seguridad y por la comunidad de desarrolladores para garantizar la confidencialidad,

integridad y disponibilidad y el control de acceso.
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IC5.1 Las politicas de acceso al sistema donde se aloja el nodo se definen, estableciendo usuarios,
roles y permisos y aplicandolos segun los pardmetros establecidos por el departamento
responsable de la seguridad.

IC5.2 La configuracion de seguridad del nodo se implementa, configurando claves, puertos y/o el
acceso remoto, entre otros, siguiendo las directrices establecidas por la comunidad de
desarrolladores.

IC5.3 Laclave privada generada en la instalacidon del nodo se mantiene segura, almacenando copias
de respaldo siguiendo las directrices del departamento responsable de la seguridad.

IC5.4 El nodo se incluye en los sistemas de monitorizacion del departamento responsable de la
seguridad, garantizando la recoleccidon de informacién y alerta temprana en caso de
incidencia.

IC5.5 Los procesos de seguridad implementados se documentan incluyendo las incidencias y
soluciones adoptadas, siguiendo los estandares de formato, tamafio y tipo de letra que
indican los procedimientos del departamento responsable de la seguridad para su
almacenamiento y posterior utilizacion.

Contexto profesional

Ambito profesional

Sectores productivos

Ocupaciones y puestos de trabajo relevantes

Medios de produccion

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracién. Sistemas de
almacenamiento. Cluster y centros de respaldo. Herramientas de seguridad y antivirus. Herramientas de
gestidn de archivos de registro (log). Herramientas de depuracién. Herramientas de control de cambios.
Planificadores de tareas. Monitores de rendimiento. Acceso a Internet. Herramientas software de
instalacion. Cortafuegos. Soporte software criptografico para generacidn y almacenamiento de claves.

Informacion utilizada o generada

Normas externas de trabajo (normativa aplicable en materia de seguridad, proteccién de datos, propiedad
intelectual e industrial; normativa aplicable de planificacién de la accién preventiva). Normas internas de
trabajo (plan de seguridad; plan de calidad; documentacién de trabajos de despliegue, mantenimiento,
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administracién e incidencias; plan de prevencidn de riesgos laborales -ergonomia-). Documentacién
Técnica (manuales de administracion y operacién de los nodos de la red; manuales de despliegue de los
Contratos Inteligentes -'Smart Contracts'-; manuales de configuracién de cortafuegos; manuales de

herramientas administrativas; manuales de ayuda en linea; manuales de seguridad en el dmbito de 'Smart
Contracts').



