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Competencia profesional

Elementos de la competencia

EC1 Gestionar los repositorios de cddigo fuente del software y de los servicios asociados a las
aplicaciones de los sistemas, segun las necesidades de uso, directivas de calidad y seguridad
de la organizacién, para facilitar su mantenimiento, recuperacion y permitir la trazabilidad
del sistema.

IC1.1 Los origenes de codigo fuente se organizan con una estructura que permite su uso de forma
consistente en la organizacion.

IC1.2 Los parametros del sistema que afectan a la autenticacidén y autorizacién se ajustan a las
necesidades de acceso, integracién con herramientas y seguridad de la organizacién.

IC1.3 Las modificaciones sobre el cddigo fuente se validan, siguiendo las guias de desarrollo y los
flujos de trabajo y politicas tales como aprobacién, asignacién o revision, entre otras,
definidas en la organizacion.

IC1.4 Los parametros de calidad definidos sobre el cddigo fuente asociado a los sistemas se miden,
aplicando los estandares de calidad de la organizacidn, para ejecutar acciones correctivas.

IC1.5 Los procesos de copia de seguridad y recuperacion del cdédigo fuente, se ejecutan de forma
periddica, siguiendo el resultado un proceso de validacion donde se consideren las
actuaciones necesarias para la optimizacion y la gestion de repositorios de gran tamafio.



20/10/2025 12:23:05

BEEN;NsTITUTO 4o
..NACIONAL DE LAS = Pagina: 2de5
CUALIFICACIONES te iy oo Informe:  Incual-Intranet
IC1.6 Las dependencias externas de paquetes, librerias o integraciones se validan de forma

periddica, siguiendo las practicas definidas en la organizacidn en los ambitos de seguridad,
soportabilidad, rendimiento, y publicacion.

EC2 Modificar el cédigo fuente de despliegue y plantillas responsables de la creacién de los

EC3

servicios en la nube, cumpliendo las directivas de operacién, calidad y seguridad de la

organizacioén para simplificar la operacion y el despliegue.

1C2.1

1C2.2

1C2.3

IC2.4

1C2.5

1C2.6

Los servicios requeridos para las aplicaciones de la organizacion se crean de forma
automatizada, modificandolos, si fuera necesario, empleando las capacidades de las
herramientas y plataformas de nube seleccionadas como plantillas declarativas del servicio
o hardware, linea de comandos (CLI), APl ("Application Programming Interface"),
automatismos mediante lenguajes de programacién, entre otras.

Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube se definen, considerando caracteristicas propias del despliegue de las versiones de los
datos de las aplicaciones, tales como creacién de bases de datos, movimiento o
transformacion de la informacién y metadatos, entre otras.

Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube se definen, considerando caracteristicas propias del despliegue de las versiones del
software, tales como la gestion de la configuracion de las aplicaciones, entre otras.

Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube se definen, considerando caracteristicas propias del despliegue de las versiones del
codigo fuente de las aplicaciones, tales como contenedores, maquinas virtuales, scripts,
cddigo binario, entre otros.

Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube se definen, considerando elementos que permitan su reutilizacién en distintos
despliegues, tales como nombre del servicio, regién geografica, recursos asignados,
permisos, confirmando que son Unicos en los casos necesarios.

El cédigo fuente de despliegue, plantillas declarativas del servicio o cualquier proceso
responsable del despliegue se verifica que sea idempotente, siendo robusta su ejecucion y
proporcionando predictibilidad bajo distintas circunstancias.

Configurar los servicios de comunicacion y colaboracion de la organizacion segun las

necesidades de uso, directivas de comunicacién y adopcion de la organizacién, para

automatizar las interacciones con los repositorios de cddigo fuente y las herramientas de

gestidn de proyectos.
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IC3.1 Las plataformas de comunicacién y herramientas de gestion de proyectos se emplean en la

EC4

1C3.2

IC3.3

organizacion, siguiendo la configuracién con los repositorios de cédigo fuente que permitan
la recepcidn automatica de cambios de estado y contenido.

Las plataformas de comunicacién empleadas en la organizacién se determinan, segin
criterios de seguridad y disponibilidad, para notificar a los responsables de los sistemas
afectados por métricas, alertas o reglas definidas en los repositorios de cédigo fuente,
estados de tareas, peticiones de cambios al sistema, entre otras.

Las plataformas de comunicacidon, documentacién y herramientas de gestién de proyectos
empleadas en la organizacién se configuran, conectdndolas con los repositorios de codigo
fuente, de tal modo que permitan la asignacién de elementos de ambos sistemas de forma
bidireccional, tales como la modificacién de cédigo fuente a tarea, resolucion de errores
("bugs") a modificacidn de cddigo fuente, entre otras.

Gestionar los procesos de integracién y despliegue continuo (CI/CD) para configurar e

implantar las versiones de las aplicaciones desarrolladas dentro del marco de las directivas

de la organizacidn sobre operacién, calidad y seguridad.

IC4.1

IC4.2

IC4.3

IC4.4

1C4.5

IC4.6

Los fallos de ejecucion, calidad, seguridad y rendimiento de las aplicaciones del sistema se
resuelven mediante automatizacién, empleando las estrategias de pruebas de Ia
organizacidon e incluyendo las pruebas de diagnéstico con las herramientas integradas,
proporcionando informacién sobre resultados y acciones a los fallos diagnosticados.

Las herramientas de gestidon de paquetes y dependencias se instalan, configurandolas y
actualizandolas, siguiendo las directrices de versionado, priorizacion y documentacién de la
organizacion y del fabricante de la herramienta.

Los parametros del sistema que afectan a la integracién con dependencias externas en el
proceso de compilacién del cdodigo fuente, se ajustan a las politicas de calidad, seguridad y
rendimiento definidas en la organizacion tales como cobertura de cddigo, pruebas de
software, andlisis de seguridad, dependencias de librerias, entre otras.

Las herramientas para la administracién de la configuracion del software y servicios de los
sistemas desarrollados en la organizacion, se mantienen siguiendo la configuracién deseada
y definida para cada una de las aplicaciones de forma automdtica.

Los servicios responsables de la ejecucion de procesos y/o compilacién del software y
servicios necesarios para las aplicaciones de la organizacion se configuran, garantizando su
disposicion de uso para evitar problemas en su ejecucién, manteniéndolos monitorizados
para uso Optimo en seguridad, rendimiento y capacidad, como por ejemplo analisis de
errores, accesos, duracion, rendimiento, capacidad en compilacion, entre otros.

Los parametros de los servicios responsables de la ejecucidn de procesos y despliegue del
software y servicios se ajustan a las necesidades de la organizacién en lo que respecta a la
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orquestacion de flujos de aprobacion, seguridad, auditoria, automatizacién, priorizacién de
despliegues o correcciones criticas y configuraciones del software asociado.

ICA.7 Los parametros de los servicios responsables de la ejecucion de procesos y despliegue del
software y servicios se configuran, siguiendo las caracteristicas no-funcionales definidas para
el tiempo de pérdida de servicio de las aplicaciones establecidas por la organizacién en la
estrategia de despliegue, tales como "Blue/green", "canary", "ring", balanceo de carga
("traffic-splitting deployment"), despliegue incremental, entre otras.

EC5 Configurar los mecanismos de automatizacion del despliegue de cddigo fuente de software
y servicios, cumpliendo con el estandar definido en la organizacién para la monitorizacion,
registro de las aplicaciones, recuperacién, crecimiento y politicas de optimizacion de
costes.

IC5.1 Los servicios responsables de la gestién de la configuracién y/u orquestacion de la
infraestructura se automatizan, siguiendo los estandares y politicas de monitorizacion,
recuperacion, crecimiento y operacion entre otras.

IC5.2 Los mecanismos de despliegue desarrollados se ejecutan, siguiendo validaciones del cédigo
fuente y los servicios desplegados automatica o manualmente y cumpliendo con las politicas
de registro de aplicaciones, gobierno, seguridad, pruebas y monitorizacidon definidas en la
organizacion.

IC5.3 Los mecanismos de despliegue se configuran, incorporando acciones automaticas en base a
eventos o registros producidos por las aplicaciones y los servicios, permitiendo recuperar
estados previos a situaciones de fallo o pérdida de servicio.

IC5.4 Los mecanismos de despliegue se configuran, incorporando acciones automaticas en base a
eventos o registros producidos por las aplicaciones, usuarios y los servicios, permitiendo
reducir el coste y manteniendo las politicas de la organizacién del servicio tales como su
disponibilidad, escalabilidad, rendimiento y recuperacion entre otras.

Contexto profesional

Ambito profesional

Sectores productivos

Ocupaciones y puestos de trabajo relevantes
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Medios de produccion

Conexidn a la red. Equipamiento informatico: componentes, periféricos, cableado y equipamiento para
equipos portatiles, entre otros. Sistemas operativos. Navegadores. Lenguajes de "scripting". Lenguajes
estructurados para automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a los
sistemas operativos. Versiones de actualizacidn de librerias de APl de los servicios de nube. Herramientas
de depuracién. Sistemas de documentacion de elementos de programacidon. Herramientas de
comunicacion y colaboracidn en equipo. Sistemas gestores de repositorios de cédigo fuente. Servicios de
transferencia de ficheros y conexidon remota. Herramientas de copia de seguridad. Herramientas de
gestidn y control de cambios, incidencias y configuracién. Aplicaciones de gestion de incidencias, cédigo
fuente, gestidn de proyectos y comunicacién/colaboracion.

Informacion utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencion de riesgos laborales -ergonomia-;
Normativa aplicable de proteccién de datos, propiedad intelectual e industrial). Normas internas de
trabajo (guias de despliegue, instalacion, configuracién y actualizacién de los servicios de las aplicaciones
desarrolladas; documentacién de disefio y aprovisionamiento de los recursos en nube; disefio y
especificaciones de los servicios a desplegar y operar; plan de seguridad, operacién y calidad de la
organizacion; acuerdos de nivel de servicio -SLA-; documentacion de configuracidn de sistemas y servicios;
plan de pruebas e informe de fallos; histérico de sucesos, manual de operacidn para recuperacién ante
fallos; especificaciones de la arquitectura de referencia de servicio en nube corporativo; documentacién
asociada a los scripts desarrollados; documentacién de las pruebas de funcionamiento de los servicios de
nueva y aplicaciones desarrolladas). Documentacién técnica (documentacidn técnica asociado a los
servicios de nube; manuales y documentacién técnica de servicios de proveedores de nube; manuales de
condiciones de nivel de servicios de proveedores de nube -SLA-; manuales de los servicios incluidos en el
proveedor de nube y version publicada; manuales de funcionamiento de las herramientas de gestion del
ciclo de vida del software).



