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CUALIFICACION PROFESIONAL:
Instalacion y mantenimiento de dispositivos y sistemas conectados, loT

Familia Profesional: Electricidad y Electronica

Nivel: 2

Cddigo: ELE738 2
Estado: BOE
Publicacion: RD 45/2022

Competencia general

Realizar operaciones de instalacidn, puesta en servicio, mantenimiento y reparacién de dispositivos y
sistemas conectados a Internet -Internet de las cosas, loT-, optimizando los recursos materiales y
humanos disponibles para mejorar la gestién de tareas o facilitar procesos, siguiendo procedimientos de
actuacién, cumpliendo la normativa relativa a proteccion medioambiental, planificacidn de la actividad
preventiva, seguridad y los estandares de calidad.

Unidades de competencia

UC2466_2: Preparar la instalacion de dispositivos y sistemas conectados, loT
UC2467_2: Instalar dispositivos y sistemas conectados, loT
UC2468_2: Mantener y reparar dispositivos y sistemas conectados, loT

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en departamentos dedicados a la instalacion, puesta en marcha y
mantenimiento de dispositivos y sistemas conectados -loT-, en entidades de naturaleza publica o
privada, con independencia de su forma juridica y tamafio en empresas tanto por cuenta propia como
ajena, dependiendo, en su caso, funcional o jerdarquicamente de un superior. Puede tener personal a su
cargo en ocasiones. En el desarrollo de la actividad profesional se aplican los principios de accesibilidad
universal y disefio universal o disefio para todas las personas de acuerdo con la normativa aplicable.

Sectores Productivos

Se ubica en el sector de equipos electrdnicos e instalaciones de telecomunicaciones, en los subsectores
relativos a instalaciones y reparaciones de equipos electrénicos y telecomunicaciones, en procesos de
transformacion digital.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Técnicos en redes

e Instaladores de equipos y sistemas electrénicos

e Instaladores y reparadores de sistemas y dispositivos conectados

e Instaladores y reparadores en tecnologias de la informacidn y las comunicaciones

Formacion Asociada (510 horas)
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Modulos Formativos

MF2466_2: Preparacidn de instalaciones de dispositivos y sistemas conectados, |oT (180 horas)
MF2467_2: Instalacidon de dispositivos y sistemas conectados, 10T (180 horas)

MF2468_2: Mantenimiento y reparacion de dispositivos y sistemas conectados, IoT (150 horas)
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UNIDAD DE COMPETENCIA 1
Preparar la instalacion de dispositivos y sistemas conectados, loT

Nivel:

2

Codigo:  UC2466_2

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Determinar los materiales y tipos de conectividad a utilizar en el proyecto en el
entorno de la instalacion, para dar soporte a sus disenadores, bajo la supervision
de la persona responsable.

CR1.1 La cobertura de las tecnologias a utilizar se mide, segun su tipo:

- Sefial celular -5G/4G/3G/GPRS u otras- del entorno a partir de la intensidad detectada en la
zona mediante aplicacién o instrumento especifico.

- WiFi del entorno mediante la antena WiFi -de un ordenador o dispositivo mavil-, comprobando
el espectro de la sefial y su intensidad.

CR1.2 La cobertura de red Ethernet se verifica, comprobando la disponibilidad de un
conmutador Ethernet -router- con entradas libres y la presencia de conectividad.

CR1.3 La cobertura de las redes de dispositivos de bajo consumo y area extensa -tecnologias
LPWAN (Low Power Wide Area Network), LoRaWAN, Sigfox u otras- se mide, obteniendo su
intensidad y el espectro de la seiial, utilizando una estacidon base personal (Base Station
Personal), o con otros dispositivos, indicando en el mapa su rango de cobertura.

CR1.4 Los puntos de disponibilidad de suministro eléctrico de baja tensién se localizan, segun
su tipo -alimentacion directa, generadores, mobiliario publico, panel solar con inversor u otros-,
anotandose en el informe de acuerdo a las necesidades de los dispositivos sensoriales o sus
pasarelas -gateways-.

CR1.5 La posibilidad de instalacion de paneles solares u otras fuentes de energia alternativas se
determina para la alimentacién de los dispositivos sensoriales en funcidn de sus caracteristicas,
comprobando su documentacion técnica.

CR1.6 Los puntos de instalacion de los dispositivos y equipos en campo abierto se marcan sobre
el plano topografico del terreno, prefijando los puntos correspondientes y confirmando la
tipologia del terreno en cuanto a las caracteristicas de tipo de suelo, sedimentacion y
estructura, a partir de la informacion del planteamiento del proyecto.

CR1.7 La informacidn sobre los puntos de acceso a la instalacién de los dispositivos sensoriales
se recoge, anotandolos en el informe para la ejecucién de la instalacién y posteriores
recalibraciones.

CR1.8 El informe resultante, editado informaticamente, se envia por medios electronicos y
fisicos a la persona responsable a fin de determinar las coberturas y tipos de sensores que se
podran utilizar en la aplicacion del proyecto.

Determinar la adecuacion del proyecto al entorno real de instalacion para
efectuar, en su caso, operaciones basicas de replanteo y detectar las posibles
inconsistencias entre lo proyectado y su despliegue, utilizando los planos e
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instrucciones de ejecucidon contenidos en la memoria del proyecto, bajo la
supervision de la persona responsable.

CR2.1 Los planos e instrucciones de ejecucion del sistema se obtienen en papel o formato
electrénico de modo que permita su consulta y la realizacién de anotaciones.

CR2.2 Los recintos de la instalacion se revisan de acuerdo a los planos e instrucciones,
comprobando:

- La existencia de los espacios especificados y la posibilidad de acceso.

- Si el volumen, superficie y accesibilidad son adecuados para instalar los equipos previstos.

- La existencia de las canalizaciones y/o conductos de instalacidn.

CR2.3 Las instalaciones auxiliares para la implantacién del proyecto se comprueban en cuanto
a:

- Disponibilidad de los puntos de suministro eléctrico segun su tipo: conectado a la red eléctrica,
a renovables, a generadores auténomos de combustién u otros.

- La ubicacién de los puntos terminales de red cableada y la disponibilidad y operatividad de los
equipos que facilitan la interconexion.

- Medida de la cobertura WiFi del entorno.

- Medida de la cobertura de sefial celular -5G/4G/3G/GPRS u otras- del entorno.

- Medida de la cobertura LPWAN u otros del entorno.

- La Calidad de Servicio y conectividad en comunicaciones.

- Requisitos de seguridad especificados en la documentacion técnica.

CR2.4 Las comprobaciones efectuadas se registran, anotando su cumplimiento y, en el caso de
detectar deficiencias, anomalias o ausencias, comunicandolas a la persona responsable.

CR2.5 Las operaciones basicas de replanteo, en su caso, se realizan sin comprometer los
parametros de disefio y de forma acorde a las instrucciones de instalacién, afectando a:

- La ubicacién de armarios de instalacion y control.

- Los cableados, para adecuarlos al estado actual del edificio, campo de sensores, lugar de
instalacion u otros.

- La ubicacién de elementos que incluyan antenas para ser reposicionados de acuerdo a los
pardmetros del lugar de instalacidn.

- Los sensores, tanto cableados como de tipo inaldmbrico, en cuanto a su punto de ubicacion.
CR2.6 Las modificaciones resultantes de las operaciones basicas de replanteo se anotan en los
planos y manuales de instalacién, para su validacidn e incorporacion por la persona responsable
a la documentacioén final del proyecto.

CR2.7 La no viabilidad parcial o total de la instalacion, segin planos e instrucciones
proporcionados, se estima, comunicandolo a la persona responsable para su subsanacion.
CR2.8 El despliegue del proyecto se efectia de acuerdo con el plan de prevencion de riesgos
laborales, de proteccion medioambiental e incluyendo la gestién de recogida de residuos.

RP3: Aprovisionar los materiales, herramientas y equipamientos para la implantacion
del proyecto, teniendo en cuenta lo dispuesto en la memoria del proyecto.
CR3.1 La lista de materiales para el despliegue del proyecto se elabora de acuerdo a lo
especificado en la memoria del proyecto, identificando los que estén disponibles, por ejemplo,
en almacén y los que se hayan de adquirir.
CR3.2 La adquisicion de los materiales, herramientas o equipamientos no disponibles con
anterioridad se realiza, vigilando la estimacién de plazos de entrega para que no se condicione
la evolucién del proyecto.
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CR3.3 Los materiales, herramientas o equipamientos que no se puedan conseguir en plazo y
gue puedan condicionar la evolucién temporal del proyecto se determinan, notificando a la
persona responsable los posibles retrasos que puedan producirse.

CR3.4 Las caracteristicas de los materiales, herramientas y equipamientos acopiados se validan
para comprobar si son acordes con las especificaciones definidas en el proyecto, probando su
conectividad, funcionalidad, operatividad y requisitos de ciberseguridad, entre otros.

CR3.5 Los equipos de proteccién individual -EPI- se seleccionan, atendiendo a las condiciones y
procedimientos de seguridad en funcién de las tareas, actividades o entornos laborales,
verificando previamente en los mismos su fecha de caducidad, asi como cualquier defecto o
anomalia que pueda entrafiar una pérdida de su eficacia protectora, procurando ademas que se
garantice la mdxima proteccidn con las minimas incomodidades.

CR3.6 Las normas de seguridad personal y de los equipamientos se aplican en las operaciones
llevadas a cabo, mediante verificaciéon y pruebas establecidas en la documentacién técnica, con
el fin de evaluar el riesgo de exposicidn en zonas contaminadas y/o dispersion de agentes
infecciosos, siguiendo las recomendaciones que sobre el particular emita el servicio de
prevencion, las pautas y recomendaciones formuladas por las autoridades sanitarias, asi como
aplicando la normativa vigente.

RP4: Preconfigurar los dispositivos previamente a su instalacién, usando las
herramientas de programacién de firmware, calibrado u otras, a fin de que
ofrezcan las prestaciones esperadas, definidas en el proyecto.

CR4.1 Los dispositivos se preconfiguran en el laboratorio, asegurando que tienen instalada la
ultima versidn del firmware vy, si disponen de credenciales de usuario y contrasefia, modificando
las que vengan por defecto, quedando listos para conectar o bien a falta de otros ajustes finales
en el lugar de instalacidon que se vean afectadas por los parametros de campo.

CRA4.2 Los dispositivos se calibran en cuanto a sensibilidad, orientacion, tipo de transferencias
de datos o de sefial, entre otros aspectos, a falta de posibles ajustes post-instalacion,
comprobando su operatividad.

CR4.3 Los sensores y dispositivos se registran en pasarelas -gateways- y/o servidores,
comprobado su conectividad.

CR4.4 Los sensores y dispositivos se etiquetan de forma que su emplazamiento en la instalacion
quede identificado de manera Unica.

CRA4.5 Las baterias de todos los dispositivos que las incorporen se cargan en su totalidad,
mediante el cargador especificado, propio para cada uno.

RP5: Llevar a cabo comprobaciones de acceso a las instalaciones, a los propios
equipos, asi como de la seguridad de los datos que se transfieren, para garantizar
las operaciones a desarrollar de acuerdo a la memoria del proyecto y los
procedimientos especificos de instalacion.

CR5.1 El acceso a los recintos de instalaciéon se asegura mediante carteleria, videovigilancia,
tarjetas de control de accesos u otros procedimientos, de forma que quede restringido a las
personas autorizadas.

CR5.2 El acceso a cables y sensores se asegura de acuerdo a las especificaciones de instalacién
del proyecto.

CR5.3 Los certificados y claves instaladas en los sensores en la preconfiguracion se comprueban
mediante el establecimiento de conexiones seguras conforme a los requisitos del proyecto y de
la tecnologia utilizada.
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Contexto profesional

Medios de produccién

Aplicaciones ofimdticas para la elaboraciéon de documentacidon. Méviles o dispositivos con cobertura
celular 5G/4G/3G/GPRS u otras, usando SIM de operadoras nacionales. Dispositivos LPWAN (Low Power
Wide Area Network) -LoraWAN, Sigfox u otros-. Equipos Informaticos. Equipos inaldambricos de
comunicaciones: médems, puntos de acceso entre otros. Analizadores de redes Ethernet. Instrumentos
informatizados para pruebas de conectividad de protocolo de red de LPWAN -LoRaWAN, Sigfox entre
otros-. Equipos WiFi: puntos de acceso, tarjetas, adaptadores, distintos tipos de antenas. Planimetria de
las dreas de implementacidn de la red inaldmbrica. Aplicaciones informaticas de simulacion de areas de
cobertura en interiores y exteriores. Instrumentos electro-dpticos con conexién GPS (Global Positioning
System). Ordenador portatil con software de exploracién de redes y SDK/IDE (Software Development
Kit/ Integrated Development Environment) de programacion de los nodos sensoriales. Elementos de
proteccién y seguridad. Equipos de proteccién individual. Gestores de contrasefias. Infraestructura de
seguridad para gestidn de certificados y claves. Herramientas manuales para trabajos mecanicos.

Productos y resultados

Materiales y tipos de conectividad, determinados. Adecuacion del proyecto al entorno real de
instalacion, efectuada. Materiales y herramientas para la implantacién del proyecto, aprovisionados.
Dispositivos, preconfigurados. Comprobaciones de acceso a las instalaciones y equipos, efectuadas.

Informacidn utilizada o generada

Normativa relativa a proteccién medioambiental, gestion de recogida de residuos y a la planificacion de
la actividad preventiva. Normativa especifica sobre seguridad y salud en los tipos de trabajo a realizar.
Politica de seguridad de infraestructura de comunicaciones, dispositivos y redes. Normativa interna de
trabajo, reglamentacién y estandares de calidad. Ordenes de trabajo. Documentacién técnica de
proyectos e instalaciones de comunicaciones. Informacion sobre equipos y software de comunicaciones
-SDK-. Documentacion de red fiable y actualizada. Informacion del Instituto Geografico Nacional.
Manuales de instalacion, referencia y uso de equipos de comunicaciones. Informacién técnica sobre
dispositivos sensores, actuadores, y las tecnologias asociadas.
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UNIDAD DE COMPETENCIA 2
Instalar dispositivos y sistemas conectados, loT

Nivel:

2

Cédigo:  UC2467 2
Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Realizar tareas preliminares de montaje, en cuanto al entorno, recintos,
ubicaciones y cableado, aplicando el programa de trabajo encomendado, los
tiempos asignados, los parametros de disefio de la instalacién, asi como las
condiciones de seguridad, bajo la supervisidon de la persona responsable.

CR1.1 La intensidad de sefal celular -5G/4G/3G/GPRS u otras- en la zona se verifica mediante
aplicacion o instrumento especificado -analizador de redes por Software (Microsoft Message
Analyzer, Wireshark, WinDump/TCPDump, WiFi Analyzer), analizador de redes por Hardware
(Achiles, Netdecoder, LineEye, Adeunis), entre otros-.

CR1.2 Los recintos de instalacion y conducciones se identifican de acuerdo a los planos e
instrucciones, verificando su disponibilidad.

CR1.3 El cableado se adecua al estado actual del edificio, campo de sensores, lugar de
instalacion, ubicando los sensores de acuerdo a las instrucciones de instalacion -6rdenes de
trabajo-.

CR1.4 Las condiciones técnicas, tales como espacio, distancias, firmeza de superficies o
accesibilidad, previstas en el proyecto de obra civil se verifican, comprobando si permiten
ejecutar la labor relacionada en el lugar especificado y comunicando las incidencias a la persona
responsable.

CR1.5 La ubicacion de antenas se confirma o revisa en funcién del estado actual del lugar de
instalacion, su direccionalidad y visibilidad.

CR1.6 Las variaciones de implementacién en relacién a la propuesta inicial se documentan, en
los planos, en papel o formato electrénico, notificandose a la persona responsable.

CR1.7 La viabilidad de la instalacién (o su imposibilidad) se certifica, en su caso, segln planos e
instrucciones proporcionados, notificandolo a la persona responsable.

Configurar los equipos conectados, sus sensores y dispositivos auxiliares
utilizando el software disponible, herramientas e instrumentos de medida y la
documentacién técnica del fabricante, aplicando requisitos de ciberseguridad,
segun las especificaciones operativas suministradas.

CR2.1 El tipo de dispositivo a configurar y la recepcién de las instrucciones se comprueba,
identificando los dispositivos y los parametros a modificar, verificando que se dispone de los
medios de seguridad, secuenciacién de las intervenciones, histérico de averias, recursos
humanos y materiales, procedimientos de parada y puesta en servicio, entre otros.

CR2.2 El programa de configuracion del equipo -o de la flota de equipos- se ejecuta,
introduciendo los parametros funcionales a través de su interfaz especifica y cumpliendo los
estandares de seguridad, a fin de asegurar la actualizacion del firmware.
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CR2.3 Los dispositivos se conectan para proceder a su configuracidn, siguiendo los protocolos y
estandares de seguridad establecidos, asegurando su funcionalidad y verificando la habilitacién
de su conectividad y funcionamiento.

CR2.4 La conexién de los dispositivos se verifica, comprobando que tales dispositivos son
visibles en la aplicacién del ordenador conectado para el chequeo, a fin de asegurar su
accesibilidad.

CR2.5 El nuevo firmware se graba en el dispositivo una vez configurados los parametros,
mediante la ventana correspondiente o a través de la carga de un archivo suministrado por la
persona responsable de la configuracién.

RP3: Instalar los sensores, dispositivos o equipos conectados, a partir del programa de
montaje y siguiendo el plan general de actuacién establecido en la
documentacién del proyecto.

CR3.1 El plan de trabajo se lleva a cabo mediante:

- Los recursos humanos planificados.

- Los recursos materiales -equipamientos y medios- a emplear.

- Los tiempos de ejecucién establecidos mediante cronograma.

- Los equipos de proteccion individual y seguridad de equipamientos e instalaciones.

CR3.2 El punto de instalacion de cada dispositivo se verifica con caracter previo, comprobando
gue estd en rango de cobertura mediante un analizador de red.

CR3.3 Los equipos se montan, fijandolos en el emplazamiento detallado en los planos, por
medio de herramientas, soportes, herrajes u otros elementos, garantizando su seguridad fisica
ante inclemencias o accesos no autorizados, por medio de precintos, entre otros.

CR3.4 Los sensores se disponen, fijandolos en los lugares especificados en planos, por medio de
herramientas y materiales de fijacién, asegurando su proteccién fisica y acceso mediante
precinto u otras medidas.

CR3.5 La infraestructura de la instalacion -obra civil, instalacidn eléctrica, redes de datos, entre
otros- se comprueba, verificando que es la adecuada para las especificaciones de los
equipamientos a montar.

CR3.6 El espacio fisico de la instalacién se sefializa durante las intervenciones, utilizando
carteleria o sefiales luminosas e indicadoras, vallado de la zona, entre otras, impidiendo su
acceso a personas no autorizadas durante la ejecucién de los trabajos programados, segun el
protocolo establecido.

CR3.7 Los materiales, componentes electrénicos y accesorios susceptibles de ser reutilizados se
recuperan, siguiendo el procedimiento establecido en el programa de prevencién de riesgos
laborales -PRL- y proteccién medioambiental.

RP4: Instalar el tendido de cable de alimentacidon desde una toma de corriente -a
través de canaleta, tubo, bandeja o manguera, segin normativa referida al marco
de las condiciones técnicas y garantias que deben reunir las instalaciones
eléctricas conectadas a una fuente de suministro en los limites de baja tension,
hasta una caja de registro cercana a la ubicaciéon del equipo que necesite
suministro eléctrico.

CR4.1 Los medios de proteccion personal se emplean en cada intervencion seleccionando las
herramientas, instrumentos y equipos de proteccion individual, EPI.
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CR4.2 La conexion eléctrica entre el equipo y la caja de registro se efectiia, mediante cable con
seccion acorde al consumo previsto y aislamiento segln condiciones de temperatura, humedad
o situacion de intemperie, respetando las condiciones de seguridad eléctrica de la instalacidn.
CRA4.3 El dimensionamiento de consumo y requisitos de alimentacion eléctrica se determinan,
verificando que los recintos de instalacién se adaptan a los mismos.

CR4.4 El suministro eléctrico a los armarios de la instalacién se comprueba, utilizando
instrumentos de medida como multimetros u otros.

CR4.5 Los sensores, dispositivos o equipos se activan, verificando que reciben alimentacién
eléctrica, comprobando su funcionalidad y operatividad.

CR4.6 La conexion de sensores, actuadores, motores o accionamientos se somete a un ensayo
funcional, verificando aspectos como: fijacidn mecanica resistente a vibraciones, aislamiento de
sus contactos, ausencia de sobrecalentamientos, asi como las prestaciones esperadas de cada
uno.

CR4.7 Los interruptores diferenciales se comprueban funcionalmente, asegurando que
interrumpen la alimentacién eléctrica y evitan el riesgo a personas y bienes materiales de las
corrientes defectuosas.

RP5: Poner en servicio los equipos conectados, sus sensores y dispositivos auxiliares
efectuando pruebas y test sobre los dispositivos, asi como chequeos con
herramientas software, siguiendo los protocolos de actuaciéon establecidos en la
documentacién del proyecto y los procedimientos especificos de instalacién y
verificacién para su completa funcionalidad y certificacion, bajo la supervisién de
la persona responsable.

CR5.1 El establecimiento de la comunicacidon entre el dispositivo y la red se comprueba,
probando la comunicacién con el nodo y con la plataforma de datos.

CR5.2 El dispositivo se monitoriza local y/o remotamente, optimizando los parametros de
configuracién con soporte de la documentacién técnica del fabricante.

CR5.3 La carga de las baterias se comprueba mediante equipo de medida, verificando que su
nivel estd al 100%.

CR5.4 El grado de garantia de envio de paquetes de datos se configura para distintas
situaciones: con/sin acuse de recibo, con/sin reenvio.

CR5.5 Los equipos de comunicaciones -pasarelas (gateways), enrutadores (routers) u otros-, los
sensores cableados y las antenas se conectan a las redes de area amplia (WAN), a los nodos
intermedios y/o finales y a los equipos respectivamente, comprobando su operatividad y
configuracién segura -protecciones de ciberseguridad-.

CR5.6 Las pruebas especificas previstas en los equipos conectados, sensores y dispositivos
auxiliares se llevan a cabo para comprobar las condiciones de la instalaciéon ante esfuerzos
mecdnicos o condiciones climaticas -estanqueidad, resistencia al descolgamiento u otros-,
documentando los detalles mas relevantes en los formatos establecidos.

RP6: Acceder a las diferentes fuentes de informacidon -controladores, maquinas,
sensores y dispositivos conectados- para extraer datos utilizables en las
aplicaciones, mediante el software disponible de acuerdo a la documentacion
técnica.

CR6.1 La conexién a la pasarela -Gateway- se comprueba de manera local, accediendo a su
menu y a las instrucciones para gestionar los datos.
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CR6.2 La configuracién de la base de datos -BBDD- interna se revisa, accediendo a través de la
pasarela y comprobando requisitos de acceso seguro.

CR6.3 La base de datos -BBDD- interna se sincroniza con una base de datos -BBDD- externa,
utilizando los parametros de usuario, contrasefia, direccion IP, puerto, tabla o bien a través de
un conector Cloud.

CR6.4 La conexion con el punto en destino se verifica, mediante acceso y comprobacion de las
tramas de sefal procedentes de los sensores.

Contexto profesional

Medios de produccidn

Aplicaciones ofimdticas para la elaboracion de documentacidn. Méviles o dispositivos con cobertura
celular 5G/4G/3G/GPRS, u otras usando SIM de operadoras nacionales. Dispositivos LPWAN (Low Power
Wide Area Network), LoraWAN, Sigfox u otros-. Equipos inaldmbricos de comunicaciones: mddems,
puntos de acceso entre otros. Analizadores de redes Ethernet. Instrumentos informatizados para
pruebas de conectividad de protocolo de red de LPWAN -LoRaWAN, Sigfox entre otros-. Equipos WiFi:
puntos de acceso, tarjetas, adaptadores, distintos tipos de antenas. Planimetria de las dareas de
implementacién de la red inaldmbrica. Aplicaciones informaticas de simulacidn de areas de cobertura en
interiores y exteriores. Instrumentos electro-épticos con conexion GPS (Global Positioning System).
Ordenador portatil con software de exploracién de redes y SDK/IDE (Software Development Kit/
Integrated Development Environment) de programacién de los nodos sensoriales. Plataforma de
integracion de dispositivos de Internet de las cosas (loT). Elementos de proteccidn y seguridad. Equipos
de proteccién individual. Gestores de contrasefias. Equipos para la gestion de residuos. Herramientas
manuales y eléctricas para trabajos mecanicos: alicates, destornilladores, juego de llaves fijas, carraca de
llaves de vaso, atornillador eléctrico portable, taladro eléctrico, tacos y tornillos de sujecién para pared y
zonas metdlicas, abrazaderas metalicas, bridas.

Productos y resultados

Tareas preliminares de montaje, efectuadas. Equipos conectados, sus sensores y dispositivos auxiliares,
programados y configurados. Instalacién de los sensores, dispositivos o equipos conectados, ejecutada.
Tendido de cable de alimentacién, instalado. Equipos conectados, sus sensores y dispositivos auxiliares,
puestos en servicio.

Informacidn utilizada o generada

Normativa relativa a proteccion medioambiental y gestion de recogida de residuos y a la planificacién de
la actividad preventiva. Normativa especifica sobre seguridad y salud en los tipos de trabajo a realizar.
Politica de seguridad de infraestructura de comunicaciones, dispositivos y redes. Normativa interna de
trabajo, reglamentacién y estandares de calidad. Ordenes de trabajo. Documentacién técnica de
proyectos e instalaciones de comunicaciones. Informacién sobre equipos y software de comunicaciones
-SDK-. Documentacion de red fiable y actualizada. Informacién del Instituto Geografico Nacional.
Manuales de instalacidn, referencia y uso de equipos de comunicaciones. Informacion técnica sobre
dispositivos sensores, actuadores, y las tecnologias asociadas. Manuales y documentacién técnica de
configuracion. Informacidn sobre redes WiFi, LoORaWAN. Informes técnicos de pruebas de equipos.
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UNIDAD DE COMPETENCIA 3
Mantener y reparar dispositivos y sistemas conectados, loT

Nivel:

2

Codigo:  UC2468_2

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Aplicar el programa de mantenimiento predictivo sobre los dispositivos vy
sistemas conectados, mediante herramientas software e instrumentacion
electrénica para evaluar el grado de operatividad de la red.

CR1.1 Los datos generados por las pasarelas -Gateways- y dispositivos durante su operativa
habitual, previamente almacenados en ficheros log -como numero de reinicios del equipo,
motivo del reset, fallos de memoria, posibles ataques a la red, entre otros- se revisan
periddicamente desde el servidor remoto para el diagnéstico de posibles averias.

CR1.2 Las desviaciones o anomalias respecto del normal funcionamiento de las pasarelas y
dispositivos se detectan mediante la ejecucion local de los test de autodiagndstico lanzados de
forma remota por el servidor.

CR1.3 El nivel de carga de baterias se comprueba remotamente para, en su caso, proceder a la
sustitucion del dispositivo o reemplazo de baterias.

CR1.4 El firmware de la pasarela y de los dispositivos se actualiza localmente a través de un
gestor de arranque lanzado de forma remota desde el servidor, u otros procedimientos que
puedan establecerse.

CR1.5 Los informes de mantenimiento predictivo se elaboran para proporcionar la trazabilidad
en el sistema de gestidn de dispositivos que permita conocer las causas de un fallo con caracter
predictivo.

Llevar a cabo las tareas programadas en el plan de mantenimiento preventivo de
los sistemas de comunicaciones para garantizar el continuo funcionamiento de la
red de dispositivos, mediante funciones in situ o software técnico a distancia -
telegestion-, siguiendo en su caso directrices de actuacién establecidas por la
persona responsable.

CR2.1 La potencia de sefial, relacion sefial/ruido -SNR-, asi como las sefiales interferentes se
miden mediante equipo analizador de espectros, sustituyendo o reorientando las antenas con el
nivel de senal que garantice las comunicaciones de acuerdo al proyecto original y teniendo en
cuenta las posibles variaciones que se hayan detectado.

CR2.2 Los parametros mas significativos entre dispositivos inaldmbricos y las pasarelas -como la
potencia, relacién sefial-ruido (SNR) y la calidad de servicio (QoS)- se miden con equipo
analizador de redes WSN (Wireless sensor networks), verificando la calidad de transmisién del
tipo de comunicacién utilizada -Lora, Sigfox, Zigbee, entre otros-.

CR2.3 Los parametros mas relevantes entre pasarelas inaldmbricas y los servidores -como la
tasa de errores de transmisién, latencia y el ancho de banda-, se miden con equipo analizador
de protocolo, verificando la calidad de transmisiéon del tipo de comunicacién utilizada -
GPRS/3G/4G/5G, Wifi, u otras-.
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CR2.4 Los parametros mas significativos de dispositivos y pasarelas cableadas -como la tasa de
errores de transmision, latencia y el ancho de banda-, se miden con equipo certificador de redes
de cobre o de fibra dptica, verificando la calidad de transmision.

CR2.5 El informe de mantenimiento preventivo de los sistemas de comunicaciones se elabora
para permitir trazabilidad en el sistema de mantenimiento global, registrando las pruebas,
medidas, verificaciones, las incidencias surgidas y las soluciones adoptadas.

RP3: Llevar a cabo las tareas, chequeos y comprobaciones previstas en el programa de
mantenimiento preventivo de los equipos o dispositivos conectados, para
garantizar su continuo funcionamiento, mediante funciones in situ o software
técnico a distancia -telegestion-, siguiendo en su caso directrices de actuacion
establecidas por la persona responsable.

CR3.1 Los dispositivos averiados se geolocalizan a través de las coordenadas geograficas, GPS
(Global Positioning System), asi como por dispositivos de transmision/recepcion de radio, entre
otros, que permitan triangular la distancia del usuario al dispositivo concreto o mediante planos
de localizacién de dispositivos.

CR3.2 Los sistemas de recarga de baterias de los dispositivos (mediante paneles solares u otras
fuentes de energia) se revisan, comprobando que el suministro sea continuo -para garantizar
una tensién de recarga suficiente-, asi mismo los niveles de carga de las baterias o pilas para, en
su caso, proceder a su reemplazo.

CR3.3 Los paneles solares se limpian mediante trapo, cepillo o escobilla de goma, evitando
rayaduras, reorientandolos con la ayuda de las coordenadas GPS del lugar, asi como por el uso
de cartas solares que permitan evitar sombras totales o parciales en los paneles a lo largo del
dia, a fin de garantizar el maximo rendimiento en la generacién de energia.

CR3.4 La calidad de suministro eléctrico de pasarelas o dispositivos se mide con instrumento
especifico, evaluando la necesidad de instalacion de filtros supresores de sobretensiones que
puedan dafiar las fuentes de alimentacion de los equipos.

CR3.5 Los sensores de los dispositivos se calibran, mediante ajustes por potenciémetro,
ficheros de configuracién o reprogramacion del firmware de microcontroladores con sus
variables modificadas, ajustando la medicidn del transductor conforme a un patrén de medida,
a partir de la documentacién técnica de cada dispositivo, garantizando mediciones de las
magnitudes fisicas exactas.

CR3.6 La estanqueidad de las cajas y los sistemas de sujecion mecanica de dispositivos y
pasarelas se revisa en cuanto al precintado de sensores -si hubiera- presencia de polvo,
humedad o agua al interior de los equipos, asegurando su fijacion ante condiciones ambientales
adversas, asi como la precisa orientacion de las antenas.

CR3.7 El consumo eléctrico de los dispositivos se comprueba en cada uno de sus ciclos de
trabajo: en transmision, recepcidn y en su modo parada -stand-by- para verificar su autonomiay
corregir consumos superfluos.

CR3.8 El informe de mantenimiento preventivo de los equipos o dispositivos conectados se
elabora, registrando las pruebas, medidas, verificaciones, incidencias surgidas y las soluciones
adoptadas, a fin de permitir la trazabilidad en el sistema de mantenimiento global.

RP4: Efectuar el plan de mantenimiento correctivo de los dispositivos y sistemas
conectados, subsanando los fallos detectados, reparando o, en su caso,
sustituyendo los dispositivos danados, en condiciones de seguridad y fiabilidad,
segun el procedimiento establecido en el programa de prevencidon de riesgos
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laborales -PRL- y proteccién medioambiental garantizando las condiciones de
funcionamiento establecidas por la persona responsable.

CRA4.1 La disfuncién o averia detectada se diagnostica:

- Comprobando la alimentacidn eléctrica con la ayuda de instrumentacion electrénica y la
documentacion técnica del equipo para asegurar que llega a todas las partes funcionales del
equipo.

- Ejecutando los test de autodiagndstico localmente.

- Elaborando un informe preliminar de posibles puntos dafiados en el circuito o la instalacion.
CR4.2 Las baterias recargables deterioradas se sustituyen, reciclandolas y reemplazando las
desechables con baja o nula carga.

CRA4.3 Las antenas deterioradas de dispositivos y pasarelas se sustituyen a través de conectores
coaxiales o suprimiendo la soldadura de la placa de circuito impreso y soldando la nueva antena.
CR4.4 Las juntas de estanqueidad de los equipos se sustituyen en aquellos casos que no
garantizan la proteccién ante las inclemencias climaticas.

CRA4.5 Los mddulos de alimentaciéon eléctrica, fuentes de alimentacidon o baterias recargables
gue no proporcionan las tensiones de trabajo nominales en sus salidas se reemplazan por
nuevas unidades de acuerdo con la documentacion técnica de cada equipo y normas de
seguridad.

CR4.6 Los cables de comunicacion entre los microcontroladores y aquellos sensores con
ausencia de sefial eléctrica o con sefiales eléctricas que no se corresponden con la magnitud a
medir se verifican mediante analizadores de protocolos tipo UART, SPI, 12C, OneWire, entre
otros, determinando si procede el reemplazo del cableado o del sensor y llevando a cabo la
sustitucion.

CR4.7 Los sensores u otros dispositivos dafiados se revisan:

- En cuanto a su actualizaciéon software, por nuevas funcionalidades o por correcciones de
ciberseguridad.

- En cuanto a su funcionalidad o integridad, sustituyendo el sensor o partes dafiadas a través de
sus conectores, o desoldando y soldando en la placa de circuito impreso del equipo afectado, o
sustituyendo el dispositivo completo, asegurando en todo caso que se vuelve a instalar la
versidn mas actualizada de software interno -firmware-.

CR4.8 Los sistemas de cableado de suministro eléctrico de baja tension, cables de
comunicaciones Ethernet, coaxial, fibra éptica o cables de sensores se sustituyen cuando se
evidencian motivos de fallo, por otros de igual tipo y prestaciones, verificando su operatividad.
CR4.9 Las reparaciones efectuadas se registran en soporte informatico, segin modelo
establecido por la empresa mantenedora, actualizando el histérico de averias en el sistema
global de mantenimiento.

Contexto profesional

Medios de produccion

Herramientas software: plataforma de integracion de dispositivos de Internet de las cosas (loT),
Analizador de redes, Programador de firmware de microcontroladores, Gestor de arranque para la
programacion remota de microcontroladores, Analisis de tréfico de red. Equipos de medida: Polimetro,
Analizador de espectros, Analizador de protocolo 5G/4G/3G/GPRS u otros. Analizador de protocolo
WIFI. Certificador de redes LAN/WAN Cat6/7. Certificador de redes de fibra optica, Analizador de
protocolos con sensores UART, SPI, I12C, OneWire. Herramientas manuales y eléctricas para trabajos
mecanicos: alicates, destornilladores, juego de llaves fijas, carraca de llaves de vaso, atornillador
eléctrico portable, taladro eléctrico, tacos y tornillos de sujecidn para pared y zonas metdlicas,



HEE=
BEEN nsTITUTO Pagina: 14 de 36

NACIONAL DE LAS ormncncs
SN cUALIFICACIONES o s

abrazaderas metdlicas, bridas. Aplicaciones ofimaticas. Ordenador portatil para realizar trabajos en
campo.

Productos y resultados

Programa de mantenimiento predictivo sobre los dispositivos y sistemas conectados, aplicado. Tareas
programadas en el plan de mantenimiento preventivo de los sistemas de comunicaciones, ejecutadas.
Tareas programadas en el plan de mantenimiento preventivo de los equipos o dispositivos conectados,
ejecutadas. Plan de mantenimiento correctivo de los dispositivos y sistemas conectados, efectuado.

Informacidn utilizada o generada

Normativa relativa a proteccién medioambiental, gestién de recogida de residuos y a la planificacion de
la actividad preventiva. Normativa especifica sobre seguridad y salud en los tipos de trabajo a realizar.
Politicas de seguridad de infraestructuras de comunicaciones. Normativa interna de trabajo,
reglamentacion y estandares de calidad. Ordenes de trabajo. Informes de mantenimiento predictivo y
preventivo. Informes de mantenimiento correctivo. Documentacion técnica de proyectos e instalaciones
de comunicaciones. Informacién sobre equipos y software de comunicaciones -SDK (Software
Development Kit)-. Documentacion de red fiable y actualizada. Informacidn del Instituto Geografico
Nacional. Manuales de instalacion, referencia y uso de equipos de comunicaciones. Informacidn técnica
sobre dispositivos sensores, actuadores y las tecnologias asociadas.
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MODULO FORMATIVO 1
Preparacion de instalaciones de dispositivos y sistemas conectados, loT

Nivel:

2

Cédigo: MF2466_2

Asociado a la UC:  UC2466_2 - Preparar la instalacion de dispositivos y sistemas conectados, loT

Duracion (horas): 180
Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

C2:

Aplicar técnicas para determinar los materiales y tipos de conectividades a
utilizar en la implementacion de un proyecto de dispositivos o equipos
conectados, atendiendo a sus especificaciones.

CE1.1 Describir las técnicas de medida de la cobertura de diferentes tecnologias:

- sefial celular -5G/4G/3G/GPRS u otras- del entorno a partir de la intensidad detectada en una
zona mediante aplicacién o instrumento especifico.

-WiFi del entorno mediante la antena WiFi -de un ordenador o dispositivo mévil-, comprobando
el espectro de la sefial y su intensidad.

CE1.2 Verificar la cobertura de una red Ethernet, comprobando la disponibilidad de un
conmutador Ethernet -router- con entradas libres y la existencia de conectividad.

CE1.3 Medir la cobertura de una red de dispositivos de bajo consumo y area extensa -
tecnologias LPWAN (Low Power Wide Area Network), LoRaWAN, Sigfox, u otras- obteniendo su
intensidad y el espectro de la sefal, utilizando una estacién base personal -Base Station
Personal-, o con otros dispositivos, indicando en el mapa su rango de cobertura.

CE1.4 Describir los tipos de disponibilidad de suministro eléctrico de baja tensién segln su tipo
-alimentacion directa, generadores, mobiliario publico, panel solar con inversor u otros-, de
acuerdo a las necesidades de unos dispositivos sensoriales o sus pasarelas -gateway-.

CE1.5 Establecer los criterios de instalacion de paneles solares u otras fuentes de energia
alternativas para la alimentacién de unos dispositivos sensoriales en funcion de sus
caracteristicas, a partir de una documentacion técnica.

CE1.6 En un supuesto practico de identificacion del terreno, marcar los puntos de instalacién de
los dispositivos y equipos en campo abierto sobre un plano topografico, prefijando los puntos
correspondientes y confirmando la tipologia del terreno en cuanto a las caracteristicas de tipo
de suelo, sedimentacidon y estructura, a partir de la informacion del planteamiento de un
proyecto.

CE1.7 Describir los tipos y caracteristicas sobre los puntos de acceso a una instalacion de los
dispositivos sensoriales para la ejecucidn de la misma y posteriores recalibraciones.

CE1.8 Editar con medios informaticos un informe sobre materiales y tipos de conectividades de
una instalacion loT, a partir de la documentacion de un proyecto.

Especificar técnicas de adecuacion de un proyecto al entorno real de una
instalacion para efectuar, en su caso, operaciones bdsicas de replanteo y detectar
posibles inconsistencias entre lo proyectado y su despliegue, utilizando planos e
instrucciones de ejecucion contenidos en la memoria de un proyecto.
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CE2.1 Obtener ejemplos de planos e instrucciones de ejecucién del sistema en papel o formato
electréonico de modo que permita su consulta y anotaciones.

CE2.2 Revisar ejemplos de recintos de instalacién de acuerdo con unos planos e instrucciones,
comprobando:

- La existencia de los recintos especificados y la posibilidad de acceso.

- Si el volumen y/o superficie es adecuada para instalar los equipos previstos.

- La existencia de canalizaciones y/o conductos de instalacidn.

CE2.3 En un supuesto practico, comprobar instalaciones auxiliares para la implantacién de un
proyecto en cuanto a:

- Disponibilidad de puntos de suministro eléctrico segun su tipo: conectado a la red eléctrica, a
renovables, a generadores autdnomos de combustién u otros.

- La ubicacién de puntos terminales de red cableada y la disponibilidad y operatividad de los
equipos que facilitan la interconexion.

- Medida de cobertura WiFi del entorno.

- Medida de cobertura de sefial celular -5G/4G/3G/GPRS u otras- del entorno.

- Medida de cobertura LPWAN u otros del entorno.

- La Calidad de Servicio y conectividad en comunicaciones.

- Requisitos de seguridad.

CE2.4 Registrar las comprobaciones efectuadas, anotando su cumplimiento y en el caso de
detectar deficiencias, anomalias o ausencias aplicando procedimiento de comunicacion.

CE2.5 Aplicar técnicas basicas de replanteo de un proyecto, en su caso, sin comprometer los
pardmetros de disefio y de forma acorde a las instrucciones de instalacién, afectando a:

- Ubicacidén de armarios de instalacién.

- Cableados, adecuandolos al estado de un edificio, campo de sensores, lugar de instalacion u
otros.

- Ubicacién de elementos que incluyan antenas para ser reposicionados de acuerdo a
parametros del lugar de instalacion.

- Ubicacion de sensores, tanto cableados como inalambricos.

CE2.6 Anotar las modificaciones resultantes de las operaciones bdsicas de un replanteo en
planos y manuales de una instalacién, para su validacién e incorporacion a la documentacion
final de un proyecto.

CE2.7 Certificar la no viabilidad parcial o total de una instalacidn segun planos e instrucciones
proporcionados previa documentacidn, para su subsanacion.

CE2.8 Comprobar que el despliegue del proyecto se puede efectuar de acuerdo con el plan de
prevencion de riesgos laborales, de proteccion medioambiental e incluyendo la gestion de
recogida de residuos.

C3: Aplicar técnicas de aprovisionamiento de materiales y herramientas para la
implantacion de un proyecto teniendo en cuenta lo dispuesto en su memoria.
CE3.1 Elaborar una lista de materiales para el despliegue del proyecto de acuerdo a lo
especificado en la memoria del proyecto, identificando los que estén disponibles, por ejemplo,
en un almacén y los que se hayan de comprar.

CE3.2 Aplicar técnicas de compra de los materiales de los que no se disponga con anterioridad,
vigilando la estimacidn de supuestos plazos de entrega para que no se condicione la evolucién
del proyecto.

CE3.3 Determinar los materiales que no se puedan conseguir en plazo y que puedan
condicionar la evolucién temporal del proyecto, notificando posibles retrasos que puedan
existir.
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CE3.4 Aplicar técnicas de validacidon de caracteristicas de los materiales acopiados, probando su
conectividad, funcionalidad, operatividad, ciberseguridad, entre otros, verificando que sean
acordes con las especificaciones definidas en un proyecto.

CE3.5 Cumplir las normas de seguridad personal y de los elementos en las operaciones a llevar
a cabo mediante verificacién y pruebas establecidas en la documentacion técnica con el fin de
evaluar el riesgo de exposicidon en zonas contaminadas y/o dispersién de agentes infecciosos,
siguiendo las recomendaciones que sobre el particular emita el servicio de prevencion, las
pautas y recomendaciones formuladas por las autoridades sanitarias, asi como aplicando la
normativa vigente.

CE3.6 Aplicar técnicas de seleccion de equipos de proteccion individual -EPI-, atendiendo a las
condiciones y procedimientos de seguridad existentes en funcidn de las tareas, actividades o
entornos laborales, verificando previamente en los mismos cualquier defecto o anomalia que
pueda entrafar una pérdida de su eficacia protectora, procurando ademas que se garantice la
maxima proteccidn con la minima molestia para el usuario.

CE3.7 En un supuesto practico de preparacion de la instalacion de sistemas y dispositivos
conectados en un proyecto, y a partir de su memoria:

- Elaborar una lista de materiales y herramientas para su implantacion.

- Planificar, validar y efectuar la adquisicién de dichos materiales y herramientas, estimando
plazos de entrega y evolucidn del plan de trabajo.

- Seleccionar los EPI de acuerdo con los procedimientos de seguridad establecidos en el
supuesto.

C4:  Aplicar técnicas de preconfiguracion de dispositivos previamente a su instalacion,
usando las herramientas de programacion de firmware, calibrado y/u otras.
CEA4.1 Preconfigurar dispositivos en el laboratorio, quedando listos para conectar o bien a falta
de configuraciones finales en el lugar de la instalacidon, que se vean afectadas por los
pardmetros de campo.
CEA4.2 Calibrar dispositivos a falta de posibles calibraciones post-instalacion, comprobando su
operatividad.
CEA4.3 Registrar sensores y dispositivos en pasarelas -gateways- y/o servidores, comprobando su
conectividad.
CEA4.4 Etiquetar sensores y dispositivos de forma que su emplazamiento en una instalacion
quede identificado de manera Unica.
CEA4.5 Cargar baterias de todos los dispositivos que la incorporen al 100%, conectandolos al
cargador especificado.
CE4.6 En un supuesto practico de preparacion de la instalacion de sistemas y dispositivos
conectados en un proyecto, y a partir de su memoria:
- Preconfigurar dispositivos en el laboratorio, quedando listos para conectar y, en su caso, a falta
de configuraciones finales afectadas por los pardmetros de campo.
- Realizar operaciones de preparacion de la instalacion, calibrando dispositivos, registrando
sensores y dispositivos en pasarelas y/o servidores.
- Cargarlas baterias, comprobando su funcionamiento.
- Etiquetar sensores y dispositivos en su emplazamiento para identificarlos de forma Unica.

C5: Implementar procedimientos seguros de acceso a las instalaciones y técnicas de
proteccion de los datos que garanticen las operaciones a desarrollar, de acuerdo
a la memoria de un proyecto y los procedimientos especificos de una instalacion.
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CE5.1 Asegurar el acceso a recintos de instalacion de forma que quede restringido a personas
autorizadas.

CE5.2 Asegurar acceso a cables y sensores de acuerdo a las especificaciones de instalacion de
un proyecto.

CE5.3 Comprobar certificados y claves instaladas en la preconfiguracién de sensores mediante
el establecimiento de conexiones seguras conforme a requisitos de la tecnologia utilizada.
CE5.4 En un supuesto practico de preparacion de la instalacion de sistemas y dispositivos
conectados en un proyecto a partir de su memoria:

- Describir procedimientos para restringir el acceso a personas autorizadas al recinto de
instalacion.

- Asegurar el acceso a cables y sensores de acuerdo con las indicaciones expresas de la
memoria.

- Identificar certificados y claves previamente instaladas en los sensores en la preconfiguracién.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

Cl respecto a CE1.1y CE1.6; C2 respecto a CE2.3; C3 respecto a CE3.7; C4 respecto a CE4.6; C5 respecto
a CE5.4.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Demostrar cierta autonomia en la resolucién de pequefias contingencias relacionadas con su actividad.
Emplear tiempo y esfuerzo en ampliar conocimientos e informaciéon complementaria.

Trasmitir informacién con claridad, de manera ordenada, estructura, clara y precisa respetando los
canales establecidos en la organizacion.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Caracterizacion y comunicaciones en Internet de las cosas, loT
Entornos de aplicacidon de dispositivos conectados, loT: movilidad, energia, iluminacién interior o
exterior, medio ambiente, agricultura, logistica, sistemas de seguridad y video vigilancia, industria,
salud, comercio y otros.
Concepto de sensor y tipos. Redes de sensores.
Concepto de actuador. Tipos de actuadores: eléctricos, hidraulicos, neumaticos, otros.
Conceptos genéricos de una red de comunicaciones.
Nivel fisico. Tecnologias utilizadas: cable de pares, coaxial, fibra, radio, entre otros.
Redes de area local: Ethernet y WiFi.
Modelo de red de Internet. Arquitectura, Aplicaciones, Protocolo IP, Pasarelas y Routers.
Modelo de comunicaciones de loT. Topologias.
Buses de interconexion de dispositivos
Redes WSN (Wireless Sensor Networks): Redes WSN Short Area Range y LPWAN (Low Power Wide
Area Network).
Estandares de calidad.

2 Interpretaciéon de documentos y redaccion de informes en una instalacion loT
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Estudio de los posibles escenarios y entornos de actividad de instalaciones de dispositivos
conectados a Internet, loT.

Interpretacion y modificacion basica de planos de edificios e instalaciones, en el contexto de un
proyecto loT.

Representacién de circuitos eléctricos y electrénicos. Simbologia normalizada. Interpretacién de
esquemas.

Interpretacion basica de mapas topograficos.

Técnicas de redaccién de un informe técnico.

Técnicas de realizacion de un informe basico de replanteo de una instalacién loT.

3 Verificacidon y validacion de redes usadas en Internet de las cosas, loT
Tipos de informes de medida de redes usadas en loT. Andlisis de parametros fisicos. Analisis de
tréfico.
Analizadores de redes cableadas y de fibra dptica. Certificacion de parametros.
Analizadores de redes inaldmbricas: WiFi y WSN.
Medida y certificacién de parametros de cobertura y calidad de servicio, QoS.
Analizadores de redes celulares.
Medida y certificacién de parametros de cobertura y calidad de servicio, QoS.

4 Logistica de un proyecto de instalacion de dispositivos loT
Principios de logistica y desarrollo de proyectos.
Identificacion de materiales necesarios para la instalacidn.
Identificacién de herramientas a utilizar en la instalacion.
Respuestas ante fallos o imprevistos en la preparacion de la instalacion.
Adquisicién de materiales y equipos, operaciones a realizar.
Almacenamiento y distribucidn de los materiales y equipos a instalar.
Revisidn y validacion de las caracteristicas de los materiales y equipos recibidos.

5 Seguridad y confidencialidad de datos en las instalaciones de loT
Tipos de seguridad en una instalacion de loT.
Principales amenazas y riesgos, para los dispositivos y para la privacidad.
Seguridad fisica de las instalaciones y los dispositivos.
Seguridad de los datos en una instalacién de loT.
Métodos o técnicas de ataque por: fallos en la implantacion, interceptacion de datos,
vulnerabilidad del software, acceso fisico, ingenieria social u otros.
Actualizacion de versiones e instalacion de software propietario en sistemas y equipos.
Manejo de claves y certificados.

6 Preconfiguracion de los dispositivos |oT a instalar
Calibracion de sensores y actuadores.
Interconexién de sensores y actuadores a nodos de loT.
Concepto de firmware de un dispositivo. Actualizacion del firmware de un dispositivo.
Parametrizacién del firmware de un dispositivo.
Pruebas unitarias de un dispositivo.
Etiquetado y ubicacion del dispositivo y sensores asociados en una instalacidn.
Registro de un dispositivo en la red de sensores.

Parametros de contexto de la formacion
Espacios e instalaciones
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Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencién de riesgos laborales, accesibilidad universal y proteccion
medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Taller de 2 m? por alumno o alumna.

- Instalacion de 4 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la preparacion de instalacién de
dispositivos y sistemas conectados, 10T, que se acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias relacionadas con
este mdédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Instalacion de dispositivos y sistemas conectados, loT

Nivel:

2

Cédigo: MF2467 2

Asociado a la UC:  UC2467_2 - Instalar dispositivos y sistemas conectados, loT

Duracion (horas): 180
Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

C2:

Implementar las tareas previas de montaje de una instalacion de sensores,
dispositivos o equipos conectados, loT, respetando un programa de trabajo,
tiempos asignados, asi como las condiciones de seguridad establecidas en la
normativa de aplicacion.

CE1.1 Verificar la intensidad de sefal celular -5G/4G/3G/GPRS u otras- en una zona
determinada, mediante aplicacion o instrumento especificado -analizador de redes por
Software (Microsoft Message Analyzer, Wireshark, WinDump/TCPDump, WiFi Analyzer),
analizador de redes por Hardware (Achiles, Netdecoder, LineEye, Adeunis), entre otros-.

CE1.2 Identificar recintos de instalacion y conducciones de acuerdo a planos e instrucciones.
CE1.3 Adecuar el cableado al estado actual de un edificio, campo de sensores, lugar de
instalacion, ubicando los sensores de acuerdo a instrucciones de instalacion.

CE1.4 Verificar las condiciones técnicas previstas en un proyecto de obra civil, comprobando si
permiten ejecutar la labor relacionada en el lugar especificado.

CE1.5 Comprobar ubicacién de antenas en funcidn del estado actual de un lugar de instalacion.
CE1.6 Aplicar técnicas de documentacion de variaciones de implementacion en los planos en
papel o formato electrénico.

CE1.7 Aplicar técnicas de certificacion de no viabilidad de una instalacion, en su caso, segln
planos/instrucciones proporcionados.

CE1.8 En un supuesto practico de proyecto de instalacidon de sensores, dispositivos o equipos
conectados caracterizada por el plan de trabajo / documentacién técnica:

- Suponiendo modificaciones en los pardmetros establecidos en el supuesto inicial -intensidad
de sefial celular 5G/4G/3G/GPRS u otras, disposicion de sensores, ubicacion de antenas-
determinar la variabilidad que se produce en el funcionamiento realizando las correspondientes
comprobaciones operativas.

- Realizar operaciones basicas de replanteo de la instalacién de acuerdo a los planos y teniendo
en cuenta las posibles soluciones ante contingencias.

- Elaborar un informe de las actividades desarrolladas y resultados obtenidos.

Aplicar técnicas de configuracion de los equipos conectados, sus sensores y
dispositivos auxiliares, utilizando el software disponible, herramientas e
instrumentos de medida y la documentacion técnica del fabricante, cumpliendo
requisitos de seguridad y ciberseguridad.

CE2.1 Comprobar el tipo de dispositivo a configurar y la recepciéon de las instrucciones
identificando los dispositivos y pardmetros a modificar, verificando que se dispone de los
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medios de seguridad, secuenciacion de las intervenciones, histérico de averias, recursos
humanos y materiales, procedimientos de parada y puesta en servicio, entre otros.

CE2.2 Ejecutar un programa de configuracién de un dispositivo, garantizando la actualizacion
del firmware, introduciendo los pardmetros funcionales a través de su interfaz especifica y
cumpliendo los estandares de seguridad.

CE2.3 Conectar unos dispositivos para proceder a su configuracion, siguiendo los protocolos y
estandares de seguridad establecidos en una documentacién técnica, asegurando su
funcionalidad y verificando su conectividad y funcionamiento.

CE2.4 Verificar la conexidon de los dispositivos, comprobando que son visibles en el ordenador
para asegurar su configuracion.

CE2.5 Grabar el nuevo firmware en el dispositivo una vez configurados los pardmetros,
mediante la ventana correspondiente o a través de la carga de un archivo suministrado.

CE2.6 En un supuesto practico de programacién de equipos conectados y sus dispositivos
auxiliares:

- Comprobar que la documentacién técnica requerida para llevar a cabo la programacién detalla
o especifica las tareas a efectuar

- Utilizar herramientas, instrumentos de medida y los equipos de proteccidon adecuados a la
actividad a llevar a cabo.

- Comprobar que la instalacién se ajusta a lo indicado en la documentacién técnica.

- Identificar la funcionalidad requerida en las especificaciones de programacion proporcionadas.
- Verificar el nivel de acceso y los requisitos de seguridad.

- Habilitar los mecanismos especificados de autenticacién de usuarios.

- Realizar las operaciones de -activacién, apagado y orden de prioridad, permisos de acceso
entre otras- utilizando las herramientas y programas especificas.

- Monitorizar el rendimiento del sistema mediante herramientas especificas y definiendo
alarmas y tiempos de acceso, ante las situaciones o parametros de riesgo preestablecidos.

- Verificar que la informaciéon proporcionada por los distintos tipos de sensores, dispositivos o
equipos conectados es la indicada y se corresponde con el estado real de los dispositivos.

- Poner en funcionamiento el sistema siguiendo la secuencia establecida en el manual técnico y
comprobando que se ajusta los requerimientos técnicos recogidos en la orden de trabajo.

- Elaborar un informe de las actividades desarrolladas, para poder generar la documentacion de
operacion y recuperacion ante fallos.

CE2.7 En un supuesto practico de configuracion de sensores y sus dispositivos auxiliares a partir
de la documentacion técnica:

- Identificar los permisos de accesos de los diferentes usuarios al sistema.

- Modificar los permisos de utilizacidn de un recurso del sistema a un usuario.

- Definir limitaciones de uso de un recurso del sistema a los usuarios.

- Configurar y parametrizar los sensores, dispositivos o equipos conectados dentro de los rangos
de actuacion establecidos.

- Realizar las modificaciones en la configuracion de los parametros especificados, a partir de las
peticiones recibidas e identificando los sensores implicados.

- Reprogramar los equipos conectados y/o dispositivos auxiliares, en funcién de la nueva
configuracién, utilizando los procedimientos indicados en su documentacidn técnica.

- Realizar pruebas operativas del nuevo servicio configurado segun procedimientos establecidos.
- Verificar que la informaciéon proporcionada por los sensores o equipos conectados es la
correspondiente a los pardmetros a detectar y se corresponde con el estado real de los
dispositivos.

- Registrar las operaciones realizadas en la documentacién técnica -variaciones de permisos de
acceso, parametros modificados, sensores o dispositivos reprogramados- segun los
procedimientos establecidos.
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C3:

e N Y

- Elaborar un informe de las actividades desarrolladas, para poder generar la documentacién
relativa a los requisitos funcionales y operativos establecidos.

Aplicar las técnicas de instalacion de sensores, dispositivos o equipos conectados,
a partir de un programa de montaje y siguiendo el plan general establecido en un

proyecto.

CE3.1 Desglosar un plan de trabajo a partir de:

- Los recursos humanos necesarios.

- Los recursos materiales a emplear.

- Los tiempos de ejecuciodn.

- Las medidas y medios de seguridad.

CE3.2 Aplicar técnicas de verificacidon del punto de instalaciéon de un dispositivo con caracter
previo, comprobando que esta en rango de cobertura mediante un analizador de red.

CE3.3 Aplicar técnicas de montaje, fijando equipos en un emplazamiento detallado en los
planos por medio de herramientas y materiales de fijacion, incluyendo elementos -como
precintos-, que garanticen su seguridad fisica.

CE3.4 Aplicar técnicas de disposicidn, fijando sensores en los lugares especificados en un plano,
por medio de herramientas y materiales de fijacion, incluyendo los aspectos que garanticen su
seguridad fisica.

CE3.5 Aplicar técnicas de comprobacién de infraestructuras de la instalacion -obra civil,
instalacion eléctrica, redes de datos, entre otros-, verificando que es la adecuada para la
instalacién a montar.

CE3.6 Aplicar técnicas de sefializacion del espacio fisico de una instalacién durante las
intervenciones, utilizando sefiales luminosas e indicadoras, vallado de la zona, entre otras,
impidiendo su uso durante los trabajos programados y siguiendo el protocolo establecido.
CE3.7 Aplicar técnicas de recuperacién de materiales, componentes electrdnicos y accesorios
susceptibles de ser reutilizados, siguiendo el procedimiento establecido en el programa de
prevencion de riesgos laborales -PRL- y proteccién medioambiental.

CE3.8 En un supuesto practico de instalaciéon de sensores, dispositivos o equipos conectados a
partir de la documentacion técnica:

- Cotejar a partir de los planos y de la simbologia empleada, efectuando una primera
aproximacién de la distribucion de los sensores, dispositivos o equipos conectados segun
informacidn técnica.

- Realizar operaciones basicas de replanteo de la instalacién de acuerdo a los planos y teniendo
en cuenta las posibles soluciones ante las contingencias planteadas.

- Determinar y clasificar los elementos que intervienen en la instalacién propuesta (sensores,
actuadores y dispositivos de gestion) identificando su ubicacién.

- Identificar y caracterizar las tecnologias de comunicacién inalambrica de dispositivos que se
van a implementar -5G/4G/3G/GPRS u otras- para comunicar y administrar los sensores,
dispositivos o equipos conectados.

- Realizar las medidas de los parametros de la instalaciéon contrastando los valores obtenidos
con los especificados en la documentacion técnica y normativa.

- Realizar la carga de los programas de control, siguiendo los procedimientos establecidos o
especificados en cada caso.

- Verificar la bidireccionalidad del flujo de datos desde un punto de acceso centralizado que
permita la monitorizacién, supervisién y gestion de los sensores, dispositivos o equipos
conectados.

- Ajustar o calibrar los sensores, dispositivos o equipos conectados de la instalacidon de acuerdo
a las instrucciones del fabricante y parametros especificados en la documentacion técnica.
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- Utilizar herramientas, instrumentos de medida y equipos de proteccion para la actividad a
efectuar -herramienta general y especifica, comprobadores de cableado, herramienta
informatica, entre otros-, cumpliendo las normas de prevenciéon de riesgos laborales vy
medioambientales.

- Elaborar un informe de las actividades desarrolladas, para poder generar la documentacién
relativa a los requisitos funcionales y/o actualizar el histérico de averias.

C4: Aplicar técnicas de instalacion del tendido de cable de alimentacién desde una
toma de corriente -a través de canaleta, tubo, bandeja 0 manguera- hasta una
caja de registro cercana a la ubicacion del equipo que necesite suministro, segun
normativa referida al marco de las condiciones técnicas y garantias que deben
reunir las instalaciones eléctricas conectadas a una fuente de suministro en los

limites de baja tension.

CEA4.1 Emplear los medios de seguridad en cada intervencion, seleccionando las herramientas,
instrumentos y equipos de proteccion individual, EPI.

CEA4.2 Efectuar la conexidn eléctrica entre el equipo y la caja de registro, respetando las
condiciones de seguridad eléctrica de la instalacion.

CEA4.3 Determinar las dimensiones y requisitos de alimentacion eléctrica, verificando que los
recintos de instalacién se adaptan a los mismos.

CEA4.4 Aplicar técnicas de comprobacion del suministro eléctrico que llega a los armarios de
instalacién, utilizando herramientas de medida como multimetros entre otras.

CEA4.5 Aplicar técnicas de activacion de sensores, dispositivos o equipos verificando que reciben
alimentacién eléctrica, comprobando su funcionalidad y operatividad.

CEA4.6 Aplicar técnicas de ensayo funcional de la conexién de sensores, actuadores,
accionamientos entre otros, asegurando el montaje.

CEA4.7 Aplicar técnicas de comprobacién de interruptores diferenciales, interrumpiendo la
alimentacién eléctrica y evitando el riesgo para proteger a personas y bienes materiales de las
corrientes defectuosas.

CEA4.8 En un supuesto practico de instalacién de tendido de cable de alimentacion eléctrica a
partir de las especificaciones de la documentacidn técnica:

- Seleccionar los elementos y materiales que se vayan a utilizar -canalizaciones, anclajes, cable y
equipos, entre otros- sobre catalogos y en el almacén.

- Recopilar los documentos necesarios para el montaje -planos, croquis, esquemas, despieces,
plan de gestion de residuos, entre otros-.

- Comprobar el estado de la infraestructura de la instalacién a partir de los planos de situacién
propuestos.

- Comprobar que la instalacion propuesta es viable y se ajusta a lo indicado en la documentacién
técnica.

- Identificar las canalizaciones e instalacién de enlace -caja general de proteccién, linea general
de alimentacion, centralizacion de contadores, derivaciones individuales, cuadros de
distribucién y proteccidn y equipos de medida- segun proyecto y normativa vinculada al marco
de las condiciones técnicas y garantias que deben reunir las instalaciones eléctricas conectadas
a una fuente de suministro en los limites de baja tension.

- Realizar operaciones basicas de replanteo, cumpliendo con las especificaciones de la
documentacion técnica.

- Instalar las canalizaciones y tubos cumpliendo especificaciones -caracteristicas y dimensiones-
de la documentacién y normativa, marcandolos de forma unica.
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- Tender el cableado en las canalizaciones sin merma de sus caracteristicas, evitando el
cruzamiento y etiquetandolo en el lugar de forma inconfundible.

- Ensamblar los equipos, colocandolos en el lugar de ubicacién -racks, soportes, entre otros-.

- Empalmar los conductores de forma fiable, estética, evitando cruces, respetando colores y
secciones, usando materiales especificos y reglamentarios y marcando los circuitos.

- Verificar medidas reglamentarias tales como continuidad de los conductores de proteccidn;
resistencia de puesta a tierra; resistencia de aislamiento de los conductores; tiempo de
respuesta y sensibilidad de los diferenciales.

- Verificar el restablecimiento del funcionamiento de la instalacidn, probando y midiendo los
parametros reglamentarios.

- Realizar las medidas de los pardmetros de la instalacidon contrastando los valores obtenidos
con los especificados en la documentacidn técnica y normativa.

- Comprobar la alimentacidon de los equipos, conexiones, continuidades de cables, enlaces
inaldmbricos, entre otros.

- Comprobar la conectividad del sistema con la red de comunicacién interna o externa.

- Comprobar la actuacion de los elementos de seguridad y protecciones.

- Comprobar los parametros del sistema y de los equipos y comparar las medidas obtenidas con
la documentacion técnica.

- Utilizar herramientas, instrumentos de medida y equipos de proteccion para la actividad a
llevar a cabo.

- Cumplimentar el informe de intervencién, recogiendo las actuaciones realizadas y en el
formato establecido.

C5:  Aplicar técnicas para la puesta en servicio de los equipos conectados, sus
sensores y dispositivos auxiliares, efectuando pruebas y test sobre los
dispositivos, asi como chequeos con herramientas software, siguiendo los
protocolos de actuacidon establecidos en un proyecto y los procedimientos
especificos de instalacion y verificacion para su completa funcionalidad y
certificacion.

CE5.1 Aplicar técnicas de comprobacion del establecimiento de la comunicacidon entre el
dispositivo y la red, probando la comunicacion con el nodo y con la plataforma de datos.

CES5.2 Aplicar técnicas de monitorizacion del dispositivo local y/o remotamente, optimizando
los pardmetros de configuracion con soporte de la documentacién técnica del fabricante.

CES5.3 Comprobar el nivel de carga de las baterias verificando que esta al 100%.

CES5.4 Aplicar técnicas de configuracion del grado de garantia de envio de paquetes con/sin
acuse de recibo, con/sin reenvio.

CE5.5 Conectar equipos de comunicaciones pasarelas (gateways), enrutadores (routers) entre
otros-, sensores cableados y antenas a las redes de area amplia (WAN), a los nodos intermedios
y/o finales y a los equipos respectivamente, comprobando su operatividad.

CE5.6 Aplicar técnicas de pruebas especificas previstas en equipos conectados, sensores y
dispositivos auxiliares para comprobar condiciones especificas de instalacion -estanqueidad,
resistencia al descolgamiento u otros-, documentando los detalles en los formatos establecidos.
CE5.7 En un supuesto practico de puesta en servicio de los sensores, dispositivos o elementos
auxiliares para dar servicio a un hipotético sistema de equipos conectados y a partir de la
documentacion técnica:

- Comprobar que la instalacién se ajusta a lo indicado en la documentacién técnica.

- Comprobar que los elementos de la instalacién o sistema concuerdan con los sensores,
dispositivos y equipos conectados descritos.
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- Verificar que los valores de alimentacion de los dispositivos son los propuestos.
- Verificar el estado de los servicios de comunicaciones.
- Evaluar el rendimiento de los servicios de comunicaciones.
- Poner en funcionamiento el sistema, siguiendo las especificaciones del manual técnico.
- Efectuar pruebas y ajustes de los sensores, dispositivos y equipos conectados, siguiendo la
documentacion técnica.
- Verificar la bidireccionalidad del flujo de datos desde un punto de acceso centralizado que
permita la monitorizacidn, supervisiéon y gestion de los sensores, dispositivos o equipos
conectados.
- Verificar, tras el arranque de la instalacidn, los parametros de funcionamiento de la misma,
comprobando y ajustando, en su caso, aquellos que no correspondan con los valores de
consigna.
- Documentar las incidencias producidas en la puesta en servicio de los sensores, dispositivos o
elementos auxiliares del sistema.
- Cumplir las normas de prevencidn de riesgos laborales y medioambientales.
- Cumplimentar la documentacién referente al resultado de las pruebas exigidas
reglamentariamente, acta de puesta en marcha, inventario, entre otros.
C6: Acceder a diferentes fuentes -controladores, maquinas, sensores y dispositivos

conectados- para extraer datos utilizables en las aplicaciones, de acuerdo a la
documentacioén técnica.

CE6.1 Comprobar la conexién a una pasarela -gateway- de manera local, accediendo a su menu
y las instrucciones para gestionar los datos.

CE6.2 Revisar la configuracion de una base de datos -BBDD- interna, accediendo a través de la
pasarela.

CE6.3 Sincronizar una BBDD interna con una BBDD externa, utilizando los parametros de
usuario, contraseia, direccién IP, puerto, tabla o bien través de un conector Cloud.

CE6.4 Aplicar técnicas de verificacion de conexion con el destino, entrando en el destino y
comprobando las tramas de los sensores.

CEG6.5 En un supuesto practico de acceso a diferentes fuentes, resolver averias simuladas en
dispositivos de acceso y gestién de los datos ya sea en redes publicas o privadas, para asegurar
la continuidad y calidad en los servicios de comunicaciones proporcionados por controladores,
maquinas, sensores dispositivos o equipos conectados:

- Interpretar las alarmas generadas por el sistema de notificacion de incidencias.

- Enumerar diversos dispositivos empleados para la notificacién de incidencias.

- Localizar el sensor, dispositivo o equipo conectado, pasarela o BBDD causante de la incidencia.

- Resolver la incidencia de acuerdo a las indicaciones propuestas.

- Verificar la funcionalidad del sensor, dispositivo y equipo conectado implicado en la averia.

- Registrar la incidencia en el documento.

- Efectuar las calibraciones y ajustes necesarios para restablecer el sistema, restaurando las
alarmas y sefiales de seguridad del sistema.

- Asegurar el cumplimiento de la normativa aplicable de proteccién de datos en relacion a
cualquier operacion o procedimiento técnico, sea o no automatizado, que permita la recogida,
grabacién, conservacion, elaboracién, modificacidn, consulta, utilizacion, cancelaciéon, bloqueo o
supresién, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

- Garantizar la proteccién de datos a fin de proteger las libertades publicas y los derechos
fundamentales de las personas fisicas o juridicas.

- Cumplir las normas de prevencidn de riesgos laborales y medioambientales.
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- Elaborar un informe de las actividades desarrolladas, para poder generar la documentacién
relativa a los requisitos funcionales, actualizar el histérico de averias o confeccionar un manual
de instrucciones de uso de la instalacidn para los usuarios de la misma.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

Cl respecto a CE1.8; C2 respecto a CE2.6 y CE2.7; C3 respecto a CE3.8; C4 respecto a CE4.8; C5 respecto
a CE5.7; C6 respecto a CE6.5.

Otras Capacidades:

Adaptarse a la organizacion, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Cumplir con las normas de produccion fijadas por la organizacion.

Mantener el area de trabajo con el grado de orden y limpieza requerido por la organizacién.

Demostrar cierta autonomia en la resolucién de pequefias contingencias relacionadas con su actividad
Emplear tiempo y esfuerzo en ampliar conocimientos e informaciéon complementaria.

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Fundamentos de electricidad y electronica para la instalacion de dispositivos y

sistemas conectados, loT

Principales magnitudes eléctricas y electrénicas: tensidn, corriente, resistencia, impedancia,
potencia, ganancia, frecuencia, otras.

Tipos de seinales: analdgicas y digitales. Caracteristicas y representacién en el dominio del tiempo y
en el dominio de la frecuencia.

Técnicas de medida de magnitudes eléctricas y electrdnicas.

Medios de transmision guiados. Tipos y caracteristicas: cables de pares, coaxial, fibra dptica.
Corriente electromagnética y ancho de banda. Transmisién y propagacion de ondas
electromagnéticas.

Cables de alimentacion eléctrica y sus propiedades: seccidn, recubrimiento, resistencia mecanica,
propiedades ignifugas, otras.

Suministro de energia eléctrica. Elementos de una instalacion eléctrica: toma de tierra,
apantallamiento, interferencias, protecciones y circuitos asociados. Comprobaciones basicas.
Simbologia normalizada en las instalaciones eléctricas y circuitos electrénicos. Planos y esquemas
normalizados. Convencionalismos de representacién.

Conexionado fisico: conectores, cables, guias de ondas, etiquetado, soldadura, fusionado vy
crimpado.

Clasificacién y caracteristicas de componentes electrénicos segun diferentes propiedades:
activos/pasivos, discretos/integrados, baja frecuencia/alta frecuencia, de propdsito general/de
potencia, de insercién/de montaje superficial (SMD) u otras.

Componentes electrénicos tipicos mas utilizados en dispositivos IoT. Hojas de especificaciones
(datasheet).

Efectos de la temperatura sobre los sensores, componentes electrénicos, circuitos integrados u
otros elementos de una instalacion.

Soldadura/desoldadura de componentes electrénicos: equipamiento y técnicas segun circuito.
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2 Elementos para el montaje de los dispositivos y sistemas conectados a Internet, loT
Entornos de aplicacion de dispositivos conectados, loT: movilidad, energia, iluminacion interior o
exterior, medio ambiente, agricultura, logistica, sistemas de seguridad y video vigilancia, industria,
salud, comercio y otros.

Clasificacién de los sistemas y dispositivos de equipos conectados a Internet, loT

Areas de aplicacién y eleccién de los elementos que componen las instalaciones de los sistemas de
equipos conectados: sensores, actuadores, dispositivos de control dispositivos de comunicaciones,
elementos auxiliares y de interfaz, entre otros.

Tipos, caracteristicas y aplicaciones de los sensores utilizados en los sistemas: segun la variable
fisica a medir -presidon, temperatura, humedad, desplazamiento, distancia, presencia, caudal,
luminosidad, fuerza u otros-, su nivel de integracién, sefial eléctrica que generan y otras
propiedades.

Actuadores utilizados en los sistemas y dispositivos de equipos conectados. Tipos de actuadores:
eléctricos, electrénicos, hidraulicos, neumaticos.

Componentes de un sistema de control. Dispositivos que conectan con proveedores y redes de
comunicacion, red fija y mavil.

Elementos auxiliares y de interfaz utilizados en los sistemas y dispositivos de equipos conectados.
Sistemas de alimentacion. Elementos y equipos de seguridad eléctrica.

Simbologia normalizada de representacion de sistemas y dispositivos de equipos conectados.
Normativa y reglamentacion aplicable a los sistemas y dispositivos de equipos conectados.

3 Caracteristicas y parametrizacion de los equipos conectados, 10T, sus sensores y
equipos auxiliares
Caracteristicas de los sensores, dispositivos o elementos auxiliares.
Interconexién de los equipos con los elementos de campo.
Interpretacion de manuales técnicos de equipos, sensores y elementos auxiliares.
Esquemas eléctricos y electrdnicos. Simbologia.
Tipos, caracteristicas y aplicaciones de los sensores utilizados en los sistemas.
Sistemas de comunicacién y medios de transmision: 5G/4G/3G/GPRS u otras
Manuales de programacion y configuracion de dispositivos y equipos conectados.
Operaciones de carga y transferencia. Parametrizacion de dispositivos.
Lenguajes de programacion: Herramientas Software de emulacién y programacion de los sensores,
dispositivos o elementos auxiliares de las aplicaciones (SDK- Software Development Kit).

4 Técnicas de instalacién y configuracion de los sensores, dispositivos o equipos

conectados, loT

Interpretacidon de planos y esquemas en las instalaciones con sistemas y equipos conectados.
Croquis de distribucién y planos de implantacién.

Fases de montaje. Ordenes de trabajo.

Técnicas de ubicacién y colocacidn de los sensores.

Sistemas de conduccidén de cables de alimentacion, grados de proteccidén y puesta a tierra.
Conectividad de los sensores y dispositivos a la red: Tecnologias de conectividad inaldmbrica;
Tecnologias de corto alcance; Nuevas tecnologias nativas de comunicacién para el loT.
Manuales de montaje de dispositivos.

Informes de montaje y de puesta en marcha.

Medios de transmision: lineas dpticas, redes de comunicacion por cable e inaldmbricas.

Bus de comunicaciones; Tendido y conectorizacidn.
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Precauciones en el emplazamiento de sensores, antenas y otros dispositivos; Equipos de
proteccion.

Estdndares de calidad.

Manual de usuario; Manual de instalacion.

Técnicas de puesta en marcha de los equipos, dispositivos y sistemas conectados,

loT

Verificacion del suministro eléctrico y de los dispositivos de seguridad eléctrica reglamentarios.
Aparatos de medida, ajuste y control.

Transduccién de magnitudes fisicas.

Instrumentos de medida de magnitudes eléctricas y sefiales electromagnéticas: Tipologia vy
caracteristicas.

Procedimientos de conexién; Procesos de medida; Medidas reglamentarias.

Interconexién de controladores, maquinas, sensores y dispositivos conectados.

Conectividad de los sensores, dispositivos a la red: Tecnologias de conectividad inaldmbrica;
Tecnologias de corto alcance; Nuevas tecnologias nativas de comunicacion para el Internet de las
cosas (loT).

Dispositivos de interconexidn de controladores, maquinas, sensores y dispositivos conectados.
Protocolos de interconexidn de controladores, maquinas, sensores y dispositivos conectados.
Verificacidn y confirmacion de: Parametros de los sensores, sistemas y dispositivos de equipos
conectados de pardmetros.

Verificacidn y confirmacién de alarmas y medidas de seguridad y ciberseguridad aplicadas.

Extraccion, coOmputo y movimiento programatico de los datos de equipos,

dispositivos y sistemas conectados, loT

Dispositivos de interconexion de controladores, mdaquinas, sensores y dispositivos conectados.
Interfaces mas habituales; Caracteristicas de los servicios de interconexién de controladores,
magquinas, sensores y dispositivos conectados.

Pila de protocolos TCP/IP; Redes virtuales; Mecanismos de seguridad.

Procedimientos de instalacién y prueba de dispositivos de interconexion de controladores,
magquinas, sensores y dispositivos conectados.

Normativas de seguridad fisica y eléctrica aplicables a los dispositivos de interconexién de
controladores, maquinas, sensores y dispositivos conectados.

Procedimientos de carga de configuracion en dispositivos de interconexién de controladores,
magquinas, sensores y dispositivos conectados.

Procedimientos y herramientas de monitorizacién en dispositivos de interconexidon de
controladores, maquinas, sensores y dispositivos conectados.

Herramientas de diagndstico y notificacion de incidencias en dispositivos de interconexién de
controladores, maquinas, sensores y dispositivos conectados.

Tipos de incidencias en la interconexidn de redes publicas y privadas. Procedimientos de gestién de
incidencias.

Técnicas y procedimientos de extraccion (obtencidon) de datos de diferentes fuentes y su utilizacién
por las aplicaciones.

Cémputo de datos en cualquier lugar desde el perimetro hasta el terminal.

Habilitacion de las decisiones rdpidas en el punto de acciéon; Tiempos de latencia, optimizacién de
los recursos de la instalacion.

Transferencia de los datos a las aplicaciones correctas en el momento adecuado; Politicas de
gestidon para una entrega segura y confiable en situaciones de nubes multiples, participantes
multiples y ubicaciones multiples.
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Nube y seguridad; Riesgos potenciales en la conexién de un dispositivo de campo a una nube.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal y proteccién
medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Taller de 2 m? por alumno o alumna.

- Instalacion de 4 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la instalacion de dispositivos y sistemas
conectados, loT, que se acreditard mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias relacionadas con
este mddulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 3
Mantenimiento y reparacion de dispositivos y sistemas conectados, |oT

Nivel:

2

Cadigo: MF2468 2

Asociado a la UC:  UC2468_2 - Mantener y reparar dispositivos y sistemas conectados, loT

Duracion (horas): 150
Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

C2:

Implementar un programa de mantenimiento predictivo sobre los dispositivos y
sistemas conectados, loT mediante herramientas software e instrumentacion
electrdnica para evaluar el grado de operatividad de la red.

CE1.1 Aplicar técnicas de andlisis peridédicos de los datos generados por las pasarelas -
Gateways- y dispositivos durante su operativa habitual, previamente almacenados en ficheros
log -como nuimero de reinicios del equipo, motivo del reset, fallos de memoria, posibles ataques
a la red, entre otros-, desde un servidor remoto para el diagndstico de posibles averias.

CE1.2 Detectar las desviaciones respecto del normal funcionamiento de las pasarelas y
dispositivos mediante la ejecucion local de los test de autodiagndstico lanzados de forma
remota por el servidor.

CE1.3 Comprobar el nivel de carga de baterias remotamente para, en su caso, proceder a la
sustitucion del dispositivo o reemplazar la bateria.

CE1.4 Actualizar el firmware de la pasarela y de los dispositivos localmente a través de un
gestor de arranque lanzado de forma remota desde el servidor.

CE1.5 Aplicar técnicas de elaboracién de informes de mantenimiento predictivo para
proporcionar la trazabilidad en el sistema de gestion de dispositivos que permita conocer las
causas de un fallo con caracter predictivo.

CE1.6 En un supuesto practico de aplicacion de un programa de mantenimiento predictivo
sobre sistemas y dispositivos conectados:

- Analizar periédicamente los ficheros log con los datos generados por pasarelas y dispositivos.

- Ejecutar test de autodiagnéstico lanzado de forma remota para detectar desviaciones respecto
del normal funcionamiento de las pasarelas.

- Comprobar remotamente el estado de carga de baterias, para, en su caso, proceder a la
sustitucion del dispositivo o reemplazar la bateria.

- Lanzar de forma remota un gestor de arranque para actualizar el firmware de la pasarela y de
los dispositivos.

- Elaborar un informe del mantenimiento predictivo con las actividades llevadas a cabo.

Aplicar técnicas de ejecucion de tareas programadas en un plan de
mantenimiento preventivo de sistemas de comunicaciones para garantizar el
continuo funcionamiento de una red de dispositivos mediante funciones in situ o
software técnico a distancia -telegestion-.

CE2.1 Utilizar analizadores de espectros para la medicion de potencia, relacién sefial/ruido
(SNR), andlisis de sefiales interferentes, asi como para permitir la sustitucion u orientacién de las
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antenas con el nivel de sefal que garantice las comunicaciones de acuerdo a un proyecto
original y teniendo en cuenta posibles variaciones que se produzcan.

CE2.2 Aplicar técnicas de comprobacion de parametros como la potencia, relacién sefial-ruido
(SNR) y calidad de servicio (QoS) entre dispositivos inaldmbricos y las pasarelas mediante los
analizadores de redes WSN (Wireless sensor networks) para verificar la calidad de transmisién
del tipo de comunicacion utilizada -Lora, Sigfox, Zigbee entre otros-.

CE2.3 Aplicar técnicas de comprobacion de parametros como la tasa de errores de transmision,
latencia y el ancho de banda entre pasarelas inaldmbricas y los servidores mediante los
analizadores de protocolo para verificar la calidad de transmision del tipo de comunicacién
utilizada -GPRS/3G/4G/5G, Wifi, u otras-.

CE2.4 Aplicar técnicas de comprobacién de tasa de errores de transmisidn, latencia y el ancho
de banda de dispositivos y pasarelas cableadas mediante el certificador de redes de cobre o de
fibra dptica, para verificar la calidad de transmision.

CE2.5 Aplicar técnicas de elaboracion de informes de mantenimiento preventivo de los
sistemas de comunicaciones para permitir trazabilidad en el sistema de mantenimiento global
registrando las pruebas, medidas, verificaciones, las incidencias surgidas y las soluciones
adoptadas.

CE2.6 En un supuesto practico de aplicacion de un programa de mantenimiento preventivo
sobre sistemas de comunicaciones:

- Utilizar analizadores de espectros para medicion de potencia, relacién sefial/ruido -SNR-,
analisis de sefiales interferentes.

- Orientar las antenas con el nivel de sefial que garantice las comunicaciones.

- Utilizar analizadores de redes WSN, comprobando tasa de errores de transmisiéon y ancho de
banda entre dispositivos inalambricos y las pasarelas.

- Utilizar analizadores de protocolos, comprobando la tasa de errores de transmisién y el ancho
de banda entre pasarelas inaldmbricas y servidores.

- Utilizar certificadores de redes de cobre o fibra dptica, comprobando la tasa de errores de
transmision y el ancho de banda de dispositivos y pasarelas cableadas.

- Elaborar un informe del mantenimiento preventivo con las actividades llevadas a cabo.

C3: Aplicar técnicas de ejecucidon de las tareas programadas en un plan de
mantenimiento  preventivo de dispositivos conectados, efectuando
comprobaciones previstas en los mismos para garantizar su continuo
funcionamiento mediante funciones in situ o software técnico a distancia -
telegestion-.

CE3.1 Aplicar técnicas de localizacién de dispositivos averiados a través de las coordenadas
geograficas GPS (Global Positioning System), asi como por dispositivos de transmisién/recepcién
de radio, entre otros, que permitan triangular la distancia del usuario a un dispositivo concreto
o mediante planos de localizacién de dispositivos.

CE3.2 Aplicar técnicas de revision de sistemas de recarga de baterias de los dispositivos
mediante paneles solares u otras fuentes de energia, comprobando el continuo suministro de la
bateria para garantizar una tension de recarga suficiente, verificando asi mismo los niveles de
carga de las baterias o pilas para, en su caso, proceder a su reemplazo.

CE3.3 Garantizar el maximo rendimiento en la generacion de energia de paneles solares,
limpiandolos y orientandolos con la ayuda de las coordenadas GPS del lugar, asi como por el uso

de cartas solares que permitan evitar sombras totales o parciales en los paneles a lo largo del
dia.
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CE3.4 Aplicar técnicas de comprobacion de calidad de suministro eléctrico de pasarelas o
dispositivos para evaluar la necesidad de instalacion de filtros supresores de sobretensiones que
puedan dafiar las fuentes de alimentacion de los equipos.

CE3.5 Aplicar técnicas de calibrado de sensores de los dispositivos, utilizando para ello ajustes
por potencidmetro, ficheros de configuracion o reprogramando el firmware de
microcontroladores con sus variables modificadas, para ajustar la medicién del transductor
conforme a un patrén de medida garantizando mediciones de las magnitudes fisicas exactas.
CE3.6 Aplicar técnicas de verificacion de sistemas de sujecién mecanica de dispositivos y
pasarela evitando la entrada de polvo, humedad o agua al interior de los equipos y garantizando
su fijacién ante condiciones ambientales adversas, asi como la precisa orientacién de las
antenas.

CE3.7 Aplicar técnicas de comprobacion del consumo eléctrico de los dispositivos en su ciclo de
trabajo en transmisidn, recepcién y en su modo parada -stand-by- para verificar su autonomia y
corregir consumos superfluos.

CE3.8 Completar un informe de mantenimiento preventivo para permitir trazabilidad en el
sistema de mantenimiento global registrando las pruebas, medidas, verificaciones, incidencias
surgidas y las soluciones adoptadas.

C4: Aplicar técnicas de ejecucion de un plan de mantenimiento correctivo de
dispositivos y sistemas conectados, 10T, acometiendo la subsanacién de fallos, asi
como la reparacién o, en su caso, sustitucion de dispositivos en condiciones de
seguridad vy fiabilidad, segun los procedimientos establecidos en las drdenes de

trabajo, a partir de un programa de mantenimiento.

CE4.1 Aplicar técnicas de diagndstico sobre una disfuncion o averia detectada, elaborando un
informe preliminar de posibles puntos dafados en el circuito:

- Comprobando la alimentacion eléctrica con la ayuda de instrumentacion electrénica y la
documentacion técnica del equipo, para asegurar que llega a todas las partes funcionales del
equipo.

- Ejecutando los test de autodiagndstico localmente.

CE4.2 Sustituir baterias recargables deterioradas, reciclandolas y reemplazando las desechables
con baja o nula carga.

CE4.3 Sustituir antenas de dispositivos y pasarelas deterioradas a través de conectores
coaxiales o suprimiendo la soldadura de la placa de circuito impreso y soldando la nueva antena.
CE4.4 Sustituir juntas de estanqueidad de los equipos en aquellos que no garantizan
estanqueidad ante inclemencias climaticas.

CEA4.5 Reemplazar mddulos de alimentacidon eléctrica, fuentes de alimentacion o baterias
recargables que no proporcionan las tensiones de trabajo nominales en sus salidas por nuevas
unidades de acuerdo con documentacién técnica y normas de seguridad.

CE4.6 Aplicar técnicas de verificacion de cables de comunicacion entre los microcontroladores y
aquellos sensores con ausencia de sefal eléctrica o con sefales eléctricas que no se
corresponden con la magnitud a medir mediante analizadores de protocolos -UART, SPI, 12C,
OneWire, entre otros-, para determinar si procede el reemplazo del cableado o del sensor.
CEA4.7 Reemplazar sensores dafiados a través de sus conectores o bien desoldando y soldando
el nuevo sensor en la placa de circuito impreso.

CEA4.8 Describir procedimiento de sustitucidon de sistemas de cableado de suministro eléctrico
de baja tensidén, cables de comunicaciones Ethernet, coaxial, fibra dptica o cables de sensores,
aplicando técnicas que garantices su fiabilidad y operatividad.
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Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.6; C2 respecto a CE2.6.

Otras Capacidades:

Demostrar cierta autonomia en la resolucidn de pequenas contingencias relacionadas con su actividad.
Demostrar interés y preocupacién por atender satisfactoriamente las necesidades de los clientes.
Trasmitir informacién con claridad, de manera ordenada, estructura, clara y precisa respetando los
canales establecidos en la organizacién.

Aprender nuevos conceptos o procedimientos y aprovechar eficazmente la formacion utilizando los
conocimientos adquiridos.

Respetar los procedimientos y normas internas de la organizacién.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Comunicaciones y tipos de dispositivos en el mantenimiento y reparacion de

dispositivos conectados, loT

Modelo de red de Internet. Arquitectura, Aplicaciones, Protocolo IP, caracteristicas técnicas y
operativas de pasarelas -Gateways-, Acceso a ficheros de configuracion y registro, Routers.

Tipos de transductores, amplificadores vy filtros.

Equipos sensores basados en microcontrolador.

Buses de campo para sensores RS485, entre otros.

Protocolos de comunicaciones inaldambricos de bajo consumo: Lora, Sigfox, Zigbee, entre otros.
Protocolos de comunicaciones inalambricos Wifi, GPRS/3G/4G/5G.

Técnicas de sujecidon y apuntamiento de antenas.

Analizadores de sefiales via radio.

Analizadores de redes de datos cableadas y de fibra dptica.

Tipos de fuentes de alimentacion, mantenimiento, reparacion y sustitucién.

Tipos de baterias. Mantenimiento, conservacidn, sustitucién y procedimiento de carga.

Seguridad y calidad en las intervenciones. Riesgos eléctricos en intervenciones en entornos de alta
y baja tension.

Plan de equipos de sustitucion.

Normativa sobre disposiciones minimas para la proteccion de la salud y seguridad de los
trabajadores frente al riesgo eléctrico.

2 Mantenimiento preventivo de instalaciones, equipos y sistemas conectados, loT
Interpretacion de un programa de mantenimiento preventivo para instalaciones, equipos vy
sistemas loT.

Vida util de los productos y dispositivos.

Intervenciones tipicas de mantenimiento preventivo.

Pruebas tipicas de inspeccion visual en instalaciones, equipos y sistemas loT.

Procesos de analisis, calibracion y simulacién para sistemas y equipos.

Amenazas de ciberseguridad: para los dispositivos loT (acceso a la red) y para los datos (privacidad).
Chequeo de las condiciones de seguridad y ciberseguridad en los dispositivos y los datos: acceso
seguro (fisico y virtual), contrasefias robustas, encriptacion o cifrado de los datos, redes VPN,
actualizaciones, seguridad perimetral, limitacién de servicios abiertos, otras.
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Métodos o técnicas de ataque por: fallos en la implantacion, interceptacion de datos,
vulnerabilidad del software, acceso fisico, ingenieria social u otros.

Actualizacion de versiones e instalacion de software propietario en sistemas y equipos.

Requisitos de proteccion y seguridad -personal, de las instalaciones y de los equipamientos- en las
operaciones de mantenimiento.

Recogida y clasificacién de los materiales generados en las operaciones de mantenimiento, segun
su tipo: escombros, aparatos eléctricos y electronicos (RAEE), envases u otros.

Documentacién del proceso e informes de mantenimiento.

Responsabilidad asociada al proceso de mantenimiento.

3 Diagnosis de averias en instalaciones, equipos y sistemas conectados, loT
Elementos y sistemas susceptibles de producir averias.
Instrumentacion eléctrica y electrénica en las operaciones de diagnéstico.
Técnicas de diagndstico de averias en instalaciones, equipos y sistemas conectados, loT.
Averias tipo, relacionadas con el suministro eléctrico, las comunicaciones, los dispositivos
microelectrénicos, las temperaturas de funcionamiento, las baterias u otros.
Mediciones tipicas de control de disfunciones y averias en sistemas y equipos; Puntos de medida -
test point-.
Procedimientos de medida.
Documentacién del proceso.

4 Reparacion de averias en instalaciones, equipos y sistemas conectados, lIoT
Planificacion del proceso de reparacion o sustitucion de elementos tipicos.
Analisis de manuales de servicio tipicos y caracteristicas de componentes electrdnicos.
Ordenes de trabajo.
Medicién de parametros caracteristicos en equipos o instalaciones.
Técnicas de reparacion, incluyendo retirada y soldadura o fijacion de componentes
Técnicas de sustitucion de componentes o equipos.
Verificacidon y documentacion de los resultados de las intervenciones.
Prevencion de riesgos laborales en procesos de montaje y mantenimiento de instalaciones.
Equipos de proteccién individual: ante el riesgo eléctrico, por trabajos en altura u otros entornos.
Recogida y clasificaciéon de los materiales generados en las operaciones de reparacién, seglin su
tipo: escombros, aparatos eléctricos y electronicos (RAEE), envases u otros.
Generacion de histéricos de averias.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevenciéon de riesgos laborales, accesibilidad universal y proteccion
medioambiental. Se considerard con cardcter orientativo como espacios de uso:

- Taller de 2 m? por alumno o alumna.

- Instalaciéon de 4 m? por alumno o alumna.

Perfil profesional del formador o formadora:
1. Dominio de los conocimientos y las técnicas relacionados con el mantenimiento y reparacién de
dispositivos y sistemas conectados, loT, que se acreditard mediante una de las dos formas siguientes:
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- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de

otras de superior nivel relacionadas con el campo profesional.
- Experiencia profesional de un minimo de 3 afios en el campo de las competencias relacionadas con

este moédulo formativo.
2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones

competentes.



