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HEE CELAS CUALRCACIOMES “El FSE invierte en tu futuro” Informe: Incual-Intranet

CUALIFICACION PROFESIONAL:
Administracion y diseiio de redes departamentales

Familia Profesional: Informdtica y Comunicaciones

Nivel: 3

Cddigo: IFC081_3

Estado: BOE

Publicacion: Orden PRE/1636/2015

Referencia Normativa: RD 295/2004

Competencia general

Disefiar la arquitectura de comunicaciones de un entorno de complejidad media o baja, supervisar su
implantacion siguiendo el proyecto y administrar el sistema resultante, proporcionando la asistencia
técnica necesaria.

Unidades de competencia

UC0228_3: Disefiar la infraestructura de red telematica
UC0229_3: Coordinar la implantacion de la infraestructura de red telematica
UC0230_3: Administrar la infraestructura de red telematica

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el departamento de comunicaciones dedicado a la administracion
y mantenimiento de redes corporativas en empresas de tamafio mediano o grande y en el drea de
disefio e instalacion de redes en empresas de tamano pequefio o mediano, en entidades de naturaleza
publica o privada, tanto por cuenta propia como ajena, con independencia de su forma juridica.
Desarrolla su actividad dependiendo, en su caso, funcional y/o jerarquicamente de un superior. Puede
tener personal a su cargo en ocasiones, por temporadas o de forma estable. En el desarrollo de Ia
actividad profesional se aplican los principios de accesibilidad universal de acuerdo con la normativa
aplicable.

Sectores Productivos

Se ubica en el sector de las telecomunicaciones, en el subsector de diseifo y desarrollo de sistemas e
instalaciones de comunicaciones, instalacion y mantenimiento de redes telemdticas y en cualquier
sector productivo que utilice una red corporativa como soporte del proceso de negocio.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Administradores de sistemas telematicos

e Administradores de redes y comunicaciones

e Técnicos de redes locales y telematica

e Supervisores de instalacidn de redes

e Técnicos en disefio de redes telematicas
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Formacion Asociada ( 600 horas)

Moddulos Formativos

MF0228_3: Disefio de redes telematicas ( 210 horas )
MF0229_3: Gestidn de la implantacion de redes ( 150 horas )
MF0230_3: Administracién de redes telematicas ( 240 horas)
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UNIDAD DE COMPETENCIA 1
Disenar la infraestructura de red telematica

Nivel:

3

Codigo: UC0228 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Determinar la configuracion topoldgica de interconexion de equipos en red que
responda adecuadamente a las necesidades del proyecto.

CR1.1 Las especificaciones del sistema se elaboran recogiendo los requerimientos y
prestaciones funcionales, técnicas y de costes.

CR1.2 La topologia del sistema se determina mediante la eleccion de un modelo de referencia
estandar que satisfaga los requerimientos de las aplicaciones que se van a utilizar, tales como:
tiempo de respuesta, calidad de servicio, esquema de direccionamiento, volumen de datos a
transferir, distancias o accesos a otras redes.

CR1.3 Los elementos de comunicaciéon se valoran teniendo en cuenta la infraestructura
existente y el estado de la tecnologia en el presente asi como su posible evolucidn a corto y
medio plazo.

CR1.4 La topologia y elementos de la red se eligen de acuerdo con los requisitos de
accesibilidad, confidencialidad e integridad requeridos por el usuario y la normativa vigente.

Analizar las posibilidades de conectividad de los equipos de comunicaciones del
mercado a fin de integrarlos en un proyecto de infraestructura de redes
telematicas.

CR2.1 Las caracteristicas y especificaciones de los equipos de comunicaciones se identifican
para determinar su idoneidad para el disefio de redes.

CR2.2 Los diferentes medios fisicos de transmisiéon se diferencian por sus caracteristicas
técnicas y su idoneidad de uso para los diferentes tipos de redes, interpretando la
documentacion técnica de referencia.

CR2.3 Los requerimientos ambientales de los equipos de comunicaciones (superficie ocupada,
consumo eléctrico, disipacion caldrica, etc.) se contrastan con las posibilidades de la instalacion.
CR2.4 Las condiciones de contratacién y servicio de los medios de acceso basico a redes
publicas ofertadas por las operadoras de telecomunicaciones se incluyen en las especificaciones
del disefio de redes, revisando el contenido.

CR2.5 Las prestaciones y caracteristicas de los productos hardware de comunicaciones y los
productos software andlogos, tales como: routers, concentradores, conmutadores, servidores
VPN -redes privadas virtuales-, o cortafuegos, se comparan de cara a su inclusion en el disefo
de la red, interpretando la documentacién técnica asociada.

CR2.6 La implantacion de productos software de comunicaciones se evalla sobre distintas
plataformas y sistemas operativos, teniendo en cuenta todos los casos posibles.
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RP3: Determinar la configuracion fisica de interconexidon de equipos en red mediante
la seleccion de los equipos, dispositivos y software que se ajusten a las

necesidades del proyecto.

CR3.1 La ubicacién de los equipos y dispositivos de red se determina teniendo en cuenta las
condiciones de ergonomia, seguridad y aprovechamiento del espacio disponible.

CR3.2 Los componentes software de la infraestructura de red se eligen de acuerdo con los
requerimientos del sistema y con las prestaciones requeridas por las aplicaciones vy
especificadas previamente.

CR3.3 El sistema de cableado y el tipo de soporte utilizado para la red local se determina en
funcidn de las distancias existentes entre los distintos nodos del sistema, la velocidad necesaria
para la transmision de los datos y las condiciones ambientales.

CR3.4 Los equipos y dispositivos de la red se seleccionan de acuerdo con los siguientes
criterios:

- La condicién de homologacion de los mismos, tanto interna como externamente,
proponiendo para su homologacidon interna aquellos elementos cuya utilizaciéon sea
imprescindible.

- El cumplimiento de las condiciones técnicas y econdmicas prescritas.

- La garantia de suministro y su disponibilidad en los plazos concertados.

CR3.5 Los croquis y diagramas de bloques del sistema se elaboran reflejando la estructura del
sistema y los distintos elementos que lo componen, identificando los puestos de trabajo de
usuario en el plano y sus conexiones en el rack de planta, las interconexiones con otros racks el
edificio, y la identificacion y ubicacion de los dispositivos de comunicaciones de cada rack.

RP4: Elaborar o supervisar la elaboracion de la documentacidn técnica que permita la

ejecucion de la instalacidon de la red de datos y su posterior mantenimiento.

CR4.1 La memoria descriptiva de la instalacién se elabora detallando las caracteristicas y
ambito de aplicacién de la misma.

CR4.2 La documentacion técnica se elabora incluyendo los esquemas y planos de conjunto y de
detalle necesarios, utilizando la simbologia y presentacion normalizadas.

CR4.3 La relacion de materiales, equipos y dispositivos se realiza utilizando la codificacién
normalizada y garantizando su adquisicidn interna y/o externa.

CR4.4 Los planos constructivos de la instalacién se elaboran recogiendo las caracteristicas de
los equipos para su implantacién, tales como: dimensiones fisicas, localizacion de dispositivos y
tarjetas, identificacidn codificada de E/S y de cableados, entre otros.

CR4.5 El software de red y los programas de comunicacion del sistema se documentan de
forma que permitan la implantacién y el posterior mantenimiento de las funciones de los
mismos.

CR4.6 La documentacién técnica se elabora de forma que se ajuste a los estandares de la
organizacién, contenga los capitulos necesarios para la instalacién y el mantenimiento del
sistema, e incluya:

- Proceso que hay que seguir en la puesta en servicio.

- Pruebas y ajustes que hay que realizar en el proceso de puesta en marcha del sistema.

- Parametros que se deben verificar y ajustar.

- Mdrgenes estables de funcionamiento.

- Pautas para la realizaciéon del mantenimiento preventivo del sistema.

Contexto profesional
Medios de produccion



24/04/2017 13:08:01
ERpm Mo UNION EUROPEA o
EEEE HATEHAL Fondo Social Europeo Pagina: 5 de 28
HEEE 0E 45 CUALIRCACIONES “El FSE invierte en tu futuro” Informe: Incual-Intranet
Instrumentos para la realizacién de esquemas de instalaciones (programas de CAD/CAM/CAE, entre

otros). Documentaciéon técnica de fabricante. Herramientas de planificacion de proyectos.
Configuradores de servicios de comunicaciones de operadoras.

Productos y resultados
Disefio de redes: planos y diagramas de bloques. Memoria de componentes. Pautas de mantenimiento
de infraestructura de red. Directrices de verificacién y pruebas de componentes y equipos.

Informacion utilizada o generada

Politica de seguridad de infraestructura de comunicaciones. Manuales de instalacién, referencia y uso
de equipos de comunicaciones. Informacién sobre redes locales y de drea extensa y sistemas de
comunicacion publicos y privados. Informacion sobre equipos y software de comunicaciones. Normativa
aplicable y estdndares de redes de comunicaciones. Documentacién técnica de proyectos e instalaciones
de comunicaciones. Manuales de tiempos y precios de instalaciones de comunicaciones.
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UNIDAD DE COMPETENCIA 2
Coordinar la implantacion de la infraestructura de red telematica

Nivel:

3

Codigo:  UC0229 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

Controlar la implantacién y el mantenimiento de redes de datos comprobando
que se cumplen la planificacion y las condiciones establecidas en el plan general
de ejecucidn, elaborando un procedimiento de seguimiento y control.

CR1.1 Los protocolos de comprobacidn y pruebas de los sistemas se elaboran de forma que
permitan asegurar la identificacion normalizada de los conductores y el ajuste del tipo,
aislamiento y seccion de los conductores y del tipo y caracteristicas de las canalizaciones a las
especificaciones del proyecto.

CR1.2 Laimplantacion de la red de datos se realiza segun las especificaciones del proyecto y la
reglamentacién electrotécnica aplicable.

CR1.3 Los protocolos de comprobacion y pruebas de los sistemas se elaboran de forma que
permitan asegurar que los aparatos de proteccion eléctrica y de sefalizacién y control estan
homologados, la resistencia de las puestas a tierra estd dentro de los margenes establecidos, las
caidas de tension son las admisibles y el disparo de las protecciones ante fallos potenciales es el
prescrito segun la reglamentacién electrotécnica aplicable.

CR1.4 Los distintos controles que se aplican durante la ejecucion de la instalacion se ajustan en
tiempo y forma al plan general de ejecucion.

CR1.5 El procedimiento a aplicar en el proceso de seguimiento y control de la ejecucién de los
trabajos se elabora explicitando todos los pasos a seguir.

CR1.6 Los datos a recoger sobre el estado de montaje o mantenimiento del sistema se
determinan de forma que permitan evaluar la marcha de los trabajos y su adecuacién a la
planificacién establecida.

CR1.7 las incidencias y desviaciones surgidas durante el proceso se comunican con la
suficiente celeridad y se explican las causas de las mismas.

CR1.8 Las mejoras y/o modificaciones en la implantacion del sistema se proponen para
resolver contingencias o aumentar su rendimiento, adjuntando una evaluacién técnica vy
econdémica de las mismas que facilite la toma de decisiones.

CR1.9 Llas respuestas a incidencias que puedan producirse, sobre el personal o los materiales,
se incluyen en un plan de contingencias.

CR1.10 Los partes de trabajo se recopilan diariamente, asegurando que recogen en
forma y contenido los datos necesarios para realizar el seguimiento de la planificacién.
CR1.11 Las modificaciones a realizar sobre la planificacion de la implantacion o el

mantenimiento del sistema se reflejan permanentemente en los graficos de produccidn
elaborados al respecto.
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Supervisar la instalacion del cableado y la certificacién de la misma de acuerdo
con el proyecto de instalacién para que cumpla los criterios de calidad
establecidos.

CR2.1 Los materiales y herramientas utilizadas en la instalacion se ajustan a las
especificaciones del proyecto, cumpliendo los criterios de calidad establecidos.

CR2.2 La realizacion de cableados, conexionados y canalizaciones se supervisa comprobando
que se adecuan a los esquemas y planos y resolviendo las contingencias que surjan.

CR2.3 Los cableados y conexionados se realizan de acuerdo con los esquemas y planos,
resolviendo las contingencias que surjan.

CR2.4 Los cables y conectores se etiquetan correctamente en sus origenes y tipo segun las
especificaciones del proyecto.

CR2.5 El respeto de las condiciones de seguridad personales y de los medios y materiales
utilizados se supervisa de forma que asegure su cumplimiento en todo momento, tomando las
medidas oportunas en caso de incidencias.

CR2.6 El programa de modificaciones que haya que realizar se redacta cuando sea necesario,
informando y tomando las medidas oportunas segun el procedimiento normalizado o mas
adecuado, optimizando los recursos y minimizando los tiempos de corte y/o demora.

CR2.7 Las modificaciones introducidas durante el montaje se registran en los planos vy
esquemas manteniendo actualizada la documentacién de la instalacién.

CR2.8 Las operaciones de mantenimiento preventivo se supervisan, comprobando que se
realizan de acuerdo con los procedimientos establecidos.

CR2.9 Los cambios y/o mejoras del sistema se proponen ante fallos repetitivos del mismo para
proporcionar un funcionamiento mas seguro y fiable.

CR2.10 Los informes periddicos y los partes diarios se supervisan, verificando que
recogen con precision la labor desarrollada, las incidencias surgidas y las soluciones adoptadas,
y que permiten la actualizacién y seguimiento de la informacién sobre la implantacidn del
sistema.

CR2.11 La formacién e informacién del personal a su cargo sobre la calidad requerida en
la ejecucién de los trabajos se realiza de forma continuada, dando las instrucciones y/o
emprendiendo las acciones necesarias a tal fin.

Supervisar la instalacion de los equipos y dispositivos de red para que se ajuste a
los criterios de calidad establecidos, comprobando que se cumple la normativa
aplicable y/o las recomendaciones del fabricante y que estd conforme con el
proyecto de instalacion.

CR3.1 La ubicacion de los equipos se revisa comprobando que corresponde con los planos de
la instalacién y respeta los criterios de ergonomia, seguridad y aprovechamiento del espacio.
CR3.2 La conexidn de los equipos a la alimentacidn eléctrica se supervisa comprobando que se
siguen los criterios de seguridad y la normativa aplicable.

CR3.3 La instalacion de equipos de red se supervisa comprobando que en la medida de lo
posible se coloque en bastidores respetando las especificaciones de los fabricantes y mantenga
una ventilaciéon adecuada.

CR3.4 La sujecién y conexién de los cables de los equipos se supervisa verificando que se
siguen criterios funcionales que mantienen un correcto etiquetado y permiten la manipulacién
posterior.

CR3.5 La manipulacion de los equipos en produccién se efectla en los horarios y del modo que
minimicen el impacto en el servicio.
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CR3.6 La formacién e informacion del personal a su cargo sobre la calidad requerida en la
ejecucion de los trabajos se realiza de forma continuada, dando las instrucciones y/o
emprendiendo las acciones necesarias a tal fin.

CR3.7 La seleccién de los canales de comunicacion inaldambricos y su potencia de emisién, se
realizan en funcion de las caracteristicas del entorno y los requisitos de prestaciones del
proyecto.

RP4: Realizar y/o supervisar las pruebas necesarias para la comprobacién del
funcionamiento basico de los equipos y dispositivos, de forma que se asegure su
conformidad con los requerimientos establecidos en la documentacidon de la
implantacion.

CR4.1 Las pruebas se realizan siguiendo las recomendaciones del fabricante y el plan de
pruebas de la organizacion.

CR4.2 Los informes de anomalias o mal funcionamiento de parte o de la totalidad del equipo
de red se elaboran detallando las caracteristicas y se remiten al fabricante.

CR4.3 La reparacion o sustitucion de los componentes o equipos con averias o mal
funcionamiento se supervisa de forma que se asegure el buen funcionamiento del mismo.
CR4.4 Las caracteristicas de los materiales que se utilizan se verifican de forma que se asegure
la adecuacién de los mismos a las especificaciones del proyecto.

CR4.5 Las pruebas de conexionado y funcionales (en reposo y actividad) se realizan siguiendo
el protocolo establecido, efectuando los ajustes necesarios para alcanzar las especificaciones
prescritas.

CR4.6 Los informes de pruebas se elaboran, evaluando los registros de resultados de las
pruebas y ensayos de equipos y materiales, y se transmiten al responsable del sistema segun el
procedimiento establecido.

RP5: Elaborar la documentacion técnica de cierre de proyecto y capacitar al equipo de
administracion para que asuma la gestién de la infraestructura instalada.
CR5.1 El informe de verificacidon y puesta en servicio del sistema de comunicacién se elabora
de forma que incluya con precisién los resultados globales de las pruebas realizadas y la
aceptacion del mismo por el cliente.
CR5.2 La documentacion se prepara de forma que permita al equipo de administracion
configurar y operar los sistemas para obtener el resultado esperado y adecuado a los requisitos.
CR5.3 La documentacién de cierre se elabora incluyendo diagramas y esquemas de la
instalacion, informes de anomalias de componentes y equipos, plan de mantenimiento
detallado de cada uno de los componentes y manual de operacion de los equipos, entre otros.
CR5.4 El plan de capacitacién se elabora con el objetivo de facilitar la administracién de los
elementos de red.
CR5.5 Las acciones formativas se imparten sobre la propia instalacidon y haciendo énfasis en el
componente practico.

Contexto profesional

Medios de produccidn

Programas de gestion de proyectos. Herramientas ofimaticas. Presentacion grafica de informes.
Certificadores de cableado. Analizadores de red. Herramientas manuales para instalacién de
infraestructuras de comunicaciones. Equipamiento de infraestructura de comunicaciones. Medios de
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soporte de software de comunicaciones. Cableados de cobre y fibra éptica. Partes de trabajo. Bastidores
de comunicaciones. Herramientas de monitorizacion de niveles de cobertura en redes inaldmbricas.

Productos y resultados

Redes de datos instaladas. Documentos de planificacion y control de la ejecucién de instalaciones de
comunicaciones. Cableado instalado y etiquetado. Documentacion técnica de cierre. Plan de
capacitacién. Equipamiento de infraestructura de comunicaciones instalado. Software de
comunicaciones instalado. Pruebas individuales ejecutadas.

Informacion utilizada o generada

Manuales de instalacidén, referencia y uso de equipos de comunicaciones. Informacién sobre redes
locales y de area extensa y sistemas de comunicacién publicos y privados. Normativa, reglamentacién y
estandares aplicables. Informacién sobre redes locales y de area extensa y sistemas de comunicacién
publicos y privados. Informacién sobre equipos y software de comunicaciones. Documentacién técnica
de proyectos e instalaciones de comunicaciones. Manuales de tiempos y precios de instalaciones de
comunicaciones. Tarifas y condiciones de servicios de comunicaciones de operadoras. Plan de ejecucién.
Informes de seguimiento y propuestas/modificaciones de las instalaciones. Partes de trabajo
cumplimentados.
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UNIDAD DE COMPETENCIA 3
Administrar la infraestructura de red telematica

Nivel:

3

Cédigo:  UC0230_3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Configurar los equipos y dispositivos de la infraestructura de red de datos a partir
del diseno establecido para su puesta en explotacion.

CR1.1 Los equipos de la infraestructura de red de datos se configuran ajustando los
parametros y definiciones de manera individual con los valores fijados en el disefio y en el orden
y modo que determina el fabricante.

CR1.2 Los medios de identificacion de accesos a la red (usuarios, perfiles u otros) se ajustan de
forma que garanticen la seguridad y trazabilidad de los pardmetros y definiciones de
configuracion.

CR1.3 Los parametros de los que dependan la estabilidad y disponibilidad de los componentes
y/o equipos de red se configuran prestando especial atencion a los recursos disponibles y
siempre segun el disefio establecido.

CR1.4 Los nombres de usuario y contrasefias de los equipos de red se eligen siguiendo los
criterios establecidos en la politica de seguridad, se almacenan utilizando aplicaciones y/ o
procedimientos que garanticen su confidencialidad.

CR1.5 El acceso a los equipos de la infraestructura de red de datos se realiza por medio de
aplicaciones que garanticen la seguridad del sistema frente a accesos indebidos.

CR1.6 Los mecanismos de control de acceso del equipo de red se configuran de forma que sélo
puedan ser modificados desde los puntos autorizados.

CR1.7 La documentacién de configuracidn se elabora incluyendo todos los valores implantados
y las definiciones topoldgicas implicitas en modo de esquema grafico.

Verificar y probar los elementos de la infraestructura de red de datos para
comprobar el funcionamiento integrado de la misma, empleando herramientas,
técnicas de verificacion, pruebas y asegurando el correcto funcionamiento de la
misma.

CR2.1 Las pruebas de continuidad de red extremo a extremo, de carga y de las aplicaciones
clientes de la infraestructura de red se llevan a cabo, verificando que se ajustan a lo planificado
en la etapa de disefio.

CR2.2 Las pruebas de cobertura y calidad de la sefial se realizan en diferentes puntos de la
zona de cobertura, teniendo en cuenta la ubicacidn de los puntos de acceso y las caracteristicas
arquitectdnicas del edificio.

CR2.3 Las verificaciones funcionales se realizan, segun lo planificado en la etapa de disefio, de
forma que se garantice el funcionamiento de la red en casos extremos.

CR2.4 El software de red se verifica conjuntamente con los equipos y empleando las técnicas y
herramientas que se adapten mejor a la situacién a comprobar.
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CR2.5 La documentacién final de verificacidon y prueba se elabora incluyendo las actividades
realizadas y los resultados obtenidos.

Definir e implantar los procedimientos de monitorizacion de los elementos de la
infraestructura de red de datos, de forma que permitan evaluar las prestaciones
del sistema, estimar su rendimiento y determinar los elementos que deben
ampliarse o sustituirse antes de que degraden del rendimiento del sistema.

CR3.1 Los procesos y componentes a monitorizar se seleccionan con criterios de disponibilidad
y estado de carga.

CR3.2 Los umbrales de los procesos y componentes que se van a monitorizar se seleccionan de
acuerdo con el nivel de servicio requerido y las especificaciones de los fabricantes.

CR3.3 Las alarmas previstas se seleccionan de forma que estén relacionadas entre si para
facilitar el andlisis a los operadores.

CR3.4 Los monitores de elementos de red distintos que configuren un servicio determinado se
agrupan de forma logica para facilitar la comprension por los operadores de red.

CR3.5 El sistema se configura para generar de forma automatica los eventos sobre la base de
alarmas o grupos de alarmas.

CR3.6 Las alarmas y eventos se registran de forma que puedan ser analizados con
posterioridad, permitiendo prever qué elementos deben ampliarse o sustituirse con el fin de
gue el sistema mantenga su rendimiento.

Supervisar y/o realizar el mantenimiento de la red de datos adaptando los planes
preventivos establecidos a las particularidades de la instalacién, aplicando el
procedimiento normalizado y con la periodicidad establecida en la etapa de
disefo para asegurar el funcionamiento de la red.

CR4.1 Los sistemas fisicos de transmisidon se mantienen minimizando los niveles de pérdida de
sefial.

CR4.2 Llas acciones de mantenimiento se planifican y realizan ajustando los procedimientos y
horarios de forma que minimicen el impacto en la produccién.

CR4.3 Llas pruebas posteriores a cada accién de mantenimiento se realizan de forma que
aseguren el correcto funcionamiento de la infraestructura de red de datos.

CR4.4 El registro de acciones de mantenimiento se realiza siguiendo criterios que faciliten la
consulta y la trazabilidad de incidencias.

Atender las incidencias, diagnosticando las causas de disfuncionalidad del
sistema y adoptando, a su nivel, las medidas oportunas para el rapido y fiable
restablecimiento de la operatividad del mismo.

CR5.1 La incidencia se verifica, reproduciendo el comportamiento indicado en el parte de
averia y precisando el efecto de la misma.

CR5.2 El diagndstico y localizacién de la averia del sistema se realiza utilizando la
documentacion técnica de la red y los equipos, las herramientas necesarias, software de
diagnéstico especializado y aplicando el correspondiente procedimiento de forma breve.

CR5.3 Los dispositivos y/ o equipos sustituidos se ajustan conforme al disefio establecido, con
la precision requerida, siguiendo los procedimientos documentados.

CR5.4 Las pruebas funcionales, ajustes finales, reconfiguracion de los parametros, carga del
software y, en caso necesario, las pruebas de fiabilidad recomendadas, se realizan de forma
sistematica, siguiendo el procedimiento especificado en la documentacidn del sistema.
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CR5.5 El informe de reparacién de averias o incidencias se realiza en el formato normalizado,
permitiendo recoger la informacién para la actualizacidn del repositorio de incidencias.

Contexto profesional

Medios de produccidn

Herramientas de configuracién software. Plan de direccionamiento de redes. Software de diagndstico de
averias. Aplicaciones ofimaticas corporativas. Presentacién grafica de informes. Analizadores de red.
Equipamiento de infraestructura de comunicaciones. Medios de soporte de software de
comunicaciones. Cableados de cobre y fibra éptica. Herramientas de monitorizacién. Aplicaciones de
gestion de incidencias/help-desk. Aplicaciones para almacenamiento y/ o transmisién segura de
informacidn. Generadores de contrasefas aleatorias. Programas para configuracion remota de equipos
de comunicaciones. Herramientas de monitorizacion de cobertura inaldmbrica.

Productos y resultados

Infraestructura de comunicaciones configurada segun las especificaciones del cliente. Redes de datos
instaladas. Documentos de planificacion y control de la ejecucion de instalaciones de comunicaciones.
Equipamiento de infraestructura de comunicaciones instalado. Software de comunicaciones instalado.
Pruebas integradas ejecutadas. Redes monitorizadas con gestion de alarmas y eventos.

Informacion utilizada o generada

Plan de implantacion de sistema de comunicaciones. Manuales de instalacion de equipos de
comunicaciones. Normas internas de trabajo sobre atencién al cliente. Guia de calidad. Plan de
mantenimiento. Manuales de instalacién, referencia y uso de equipos de comunicaciones. Informacion
sobre redes locales y de area extensa y sistemas de comunicaciéon publicos y privados. Informacién
sobre equipos y software de comunicaciones. Documentacion técnica de proyectos e instalaciones de
comunicaciones. Normativa de telecomunicaciones aplicable. Informes de monitorizacion. Informes de
prestaciones y propuestas de mejora. Informes de seguimiento y propuestas/modificaciones de las
instalaciones.
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MODULO FORMATIVO 1
Diseino de redes telematicas

Nivel:

3

Cddigo: MF0228_3
Asociado a la UC:  UC0228_3 - Disefiar la infraestructura de red telemdtica

Duracion (horas): 210
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

C3:

Analizar las caracteristicas y requisitos de un proyecto de red telematica a partir
de las necesidades del cliente.

CE1.1 Identificar las fuentes de informacidn.

CE1.2 Aplicar técnicas de entrevistas y de recogida de informacion.

CE1.3 Explicar la problematica del estudio de viabilidad de un proyecto.

CE1.4 Elaborar un documento de requisitos del usuario.

CE1.5 Sintetizar la informacion recogida.

CE1.6 En un supuesto practico, debidamente caracterizado, de recogida de informacidn:

- Simular una entrevista con el cliente.

- Realizar un documento de requisitos.
- Realizar un estudio de viabilidad técnico-econdmica.

Diferenciar las caracteristicas de los medios de transmisidon existentes en el
mercado.

CE2.1 Explicar razonadamente la relacién entre ancho de banda y velocidad de transmision.
CE2.2 Identificar las caracteristicas de un producto a partir de sus especificaciones.

CE2.3 Describir la problematica de instalacion de un determinado medio de transmision.

CE2.4 Clasificar los medios de transmisidn segun las caracteristicas técnicas de su uso en
instalaciones de red.

CE2.5 Detallar la influencia de cada medio de transmisidn sobre las prestaciones globales de la
red.

CE2.6 Interpretar adecuadamente la simbologia y codificacion utilizadas comercialmente para
los diferentes medios de transmisidn.

CE2.7 En un supuesto practico, debidamente caracterizado, de disefio de redes telematicas:

- Analizar el mercado de los productos de comunicaciones necesarios para el diseio,
consultando documentacién en Internet, revistas especializadas, catdlogos de fabricantes, entre
otros.

- Realizar varias propuestas en funcién de criterios de economia y rendimiento.

Explicar los niveles existentes en el conjunto de protocolos TCP/IP.
CE3.1 Interpretar el modelo de referencia OSI.

CE3.2 Describir las funciones y servicios de cada nivel del modelo de referencia OSI.
CE3.3 Explicar la arquitectura TCP/IP.
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CE3.4 Establecer correspondencias entre la arquitectura de TCP/IP y el modelo de referencia
Osl.

CE3.5 Asociar funciones y servicios a cada nivel de la arquitectura TCP/IP.

CE3.6 Describir el sistema de direccionamiento IP.

CE3.7 Aplicar el sistema de direccionamiento IP en la creacidn de subredes.

CE3.8 Describir los distintos protocolos de encaminamiento en redes IP: BGP, OSPF, RIP.

CE3.9 Describir los protocolos de nivel de aplicacién de la arquitectura TCP/IP, FTP, HTTP,
SMTP, Telnet, SNMP, entre otros.

Explicar las caracteristicas técnicas y el modo de funcionamiento de los

diferentes equipos de interconexion de red.

CEA4.1 Clasificar el funcionamiento de los equipos de red con respecto al modelo de referencia
Osl.

CE4.2 Describir las funciones de los diferentes dispositivos de interconexién.

CEA4.3 Detallar las caracteristicas técnicas de los equipos de interconexién para determinar su
influencia sobre las prestaciones de la red.

CE4.4 Analizar las diferentes alternativas software con respecto a los productos hardware de
comunicaciones equivalentes.

CEA4.5 Describir la arquitectura de interconexion mediante el uso de VPN (Virtual Private
Network, redes privadas virtuales).

CEA4.6 Interpretar la informacién que aparece en catalogos de productos de comunicaciones.

Seleccionar un determinado equipo de interconexidn para una infraestructura de
red.

CE5.1 Justificar la elecciéon de los equipos de interconexiéon de acuerdo a criterios de
rendimiento y economia.

CE5.2 Describir la problematica de la interconexion de redes de area local.

CE5.3 Describir la problematica de la interconexion red de area local-red de drea amplia.

CE5.4 Justificar la eleccion entre una solucion hardware y otra software de acuerdo con
criterios de rendimiento, economia, complejidad y facilidad de administracion.

CE5.5 Explicar la influencia de los dominios de colisién y dominios IP en el rendimiento de la
red.

Disefar la topologia de red, incluyendo los medios de transmisién y los equipos
de comunicaciones mas adecuados a las especificaciones recibidas.

CEG6.1 En un supuesto practico de disefio de redes telematicas a partir de unas especificaciones
dadas:

- Disenar la topologia que cumpla las especificaciones sobre rendimiento, costes y calidad del
servicio esperados.

- Elegir los medios de transmisién para el disefio de la red de acuerdo con los criterios de calidad
y coste esperados.

- Ubicar en el disefo los equipos de interconexion de modo que se cumplan los criterios de
calidad establecidos.

CE6.2 En un supuesto practico de interconexion y configuraciéon logica de equipos, a partir de
un disefio determinado:

- Establecer el modo de direccionamiento y su configuraciéon, incluyendo las subredes que
fueran necesarias y teniendo en cuenta la seguridad.
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- Seleccionar el sistema de interconexién con la red de drea amplia de acuerdo con la topologia
elegida y cumpliendo los criterios de coste y eficacia acordados.

- Establecer lineas de respaldo si fuera necesario.

- Utilizar programas de simulacion que permitan verificar el funcionamiento del disefio
obtenido.

C7: Elaborar la documentacidn necesaria para la ejecucién del proyecto.
CE7.1 Identificar en la norma de calidad en vigor los apartados que aplican al proceso de disefio
de redes.
CE7.2 En un supuesto practico de descripcién o andlisis de un proceso relacionado con la
actividad de disefio identificar o establece:
- Datos de entrada al proceso.
- Funcién asociada al proceso.
- Datos o documentacidn generados en el proceso.
- Registros y evidencias generados.
- Relacién con otros procesos.
- Métricas que pueden aplicarse y posibles puntos de mejora.
CE7.3 En un supuesto practico, debidamente caracterizado, de documentacién técnica de un
proyecto existente:
Identificar la ubicacion de los equipos.
Identificar los medios de transmision utilizados.
Identificar las direcciones de red utilizadas.
Interpretar la codificacion de los equipos de interconexion utilizada.
CE7.4 Describir y diferenciar los apartados que componen un proyecto, segun la normativa
aplicable.
CE7.5 Confeccionar, a partir de las especificaciones formuladas, un plano de red que contenga:
- La ubicacién de los equipos.
- El medio de transmision.
- Las direcciones de red utilizadas.
- Codificacion de los equipos de interconexion.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Clrespecto a CEL1.6; C2 respecto a CE2.7; C6 respecto a CE6.1 y CE6.2; C7 respectoa CE7.2 y CE7.3.

Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Tratar al cliente con cortesia, respeto y discrecion.

Proponerse objetivos retadores que supongan un nivel de rendimiento y eficacia superior al alcanzado
previamente.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Interpretar y ejecutar instrucciones de trabajo.

Actuar con rapidez en situaciones problematicas y no limitarse a esperar.

Demostrar flexibilidad para entender los cambios.

Contenidos

1 Introduccidn a las comunicaciones y redes de computadoras
Comunicacion de datos.
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Comunicacion a través de redes.

Redes WAN. Redes LAN. Protocolos y arquitectura de protocolos.

El modelo OSI.

La arquitectura de protocolos TCP/IP.

Reglamentacién y Organismos de Estandarizacion. IETF. ISO. ITU ICT.

3 Comunicacion de datos
Principios de Transmisién de datos.
Codificacion. Multiplexacidn. Conmutacién.
Datos analdgicos y digitales.
Transmision analdgica y digital.
Perturbaciones.
Medios de transmision.
Medios guiados.
Medios inaldmbricos.
Control de enlace de datos.

4 Clasificacion de redes de Comunicaciones
Redes de conmutacion.
Conmutacién de Circuitos.
Conmutacién de paquetes.
ATM y Frame Relay.

Redes de Difusion.
Redes en bus.

Redes en anillo.

Redes en estrella.

Redes de area local.
Arquitectura LAN.
Interconexién LAN-LAN.
Interconexién LAN-WAN.

5 Disefio de redes de comunicaciones
Medio de transmisién.
Equipos de conexién.
Tarjetas de red.

6 Protocolos
Protocolos de interconexidn de redes.
Protocolo IP.
Protocolo de Transporte.
Protocolos TCP/UDP.
Seguridad en redes.
Nivel de aplicacion.
Protocolos: HTTP, SMTP, SNMP, FTP, entre otros.

7 Documentacion de Proyectos
Técnicas de recogida de informacion.
Estudio de viabilidad.

Calidad.
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Normativa y certificaciones.

El Sistema de Calidad de una empresa.
Procesos y procedimientos.

Planes de Calidad.

Registros y evidencias.

Métricas.

Auditorias.

Mejora y prevencion de problemas.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el disefio de la infraestructura de red
telematica, que se acreditard mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagédgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Gestion de la implantaciéon de redes

Nivel:

3

Cddigo: MF0229_3
Asociado a la UC:  UC0229_3 - Coordinar la implantacion de la infraestructura de red telemdtica

Duracion (horas): 150
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Analizar documentacidon técnica de proyectos para la implantacion vy
mantenimiento de redes, identificando la informacidn necesaria para planificar
los procesos que se requieren.

CE1.1 Describir la documentacion técnica que se incluye en los proyectos de montaje y
mantenimiento de redes, interpretando la informacidn que contiene.

CE1.2 Indicar los distintos tipos de planos o esquemas que componen la documentacion grafica
de un proyecto.

CE1.3 Identificar e interpretar la normativa y reglamentacion que se ha de utilizar en la
planificacién de los proyectos de redes.

CE1.4 Explicar las partes, equipos y elementos que conforman las redes (red de cableado, redes
wireless, equipos de comunicacién telematica, centralitas privadas de telefonia, terminales, y
otros).

CE1.5 En un supuesto practico, de andlisis de documentacién técnica a partir de la definicién de
un proyecto de implantacion y mantenimiento de una red, debidamente caracterizada:

- Identificar la ubicacién de los equipos de comunicaciones de voz y datos.

- Determinar los medios y herramientas necesarios para aplicar los procesos.

- Identificar el sistema de distribucidon de energia, los elementos de proteccidn, las envolventes,
cuadros, armarios y elementos del cableado y los sistemas de ventilacion forzada y de
alimentacién especial.

- Determinar el tipo de canalizaciones y su distribucion en plantas, distribucion horizontal y
vertical asi como las caracteristicas de los cableados y conexionado de los elementos.

- Determinar los sistemas de identificacion y sefalizacién de conductores, conectores, tomas de
usuario y equipos presentes en la instalacién.

Aplicar técnicas de planificacién, programacion y seguimiento en los procesos de
implantaciéon y mantenimiento de redes.

CE2.1 Explicar distintos técnicas y herramientas de planificacién y programacion de proyectos
(GANTT, PERT y CPM), las reglas que se deben de cumplir al aplicarlas e indicar la utilidad de
cada una de ellas.

CE2.2 Analizar los distintos componentes que conforman el coste de los procesos de
implantacién y mantenimiento de las redes.

CE2.3 En un supuesto practico, debidamente caracterizado, de planificacién de un proceso de
implantacion o mantenimiento de redes, y a partir de la documentacion técnica que establezca
las especificaciones necesarias:
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- Establecer las fases del proceso de implantacion y/o mantenimiento, descomponiendo a su vez
cada una de las fases en las distintas operaciones que la componen.

- Determinar los equipos e instalaciones necesarios para ejecutar el proceso.

- Calcular los tiempos de cada operacién, identificando y describiendo los puntos criticos del
proceso.

- Representar la secuencia de tareas utilizando diagramas de GANTT y diagramas de red.

- Determinar los recursos humanos y materiales de forma que se ajuste a las especificaciones
recibidas.

- Realizar la estimacion de costes, en funcion de las determinaciones tomadas.

CE2.4 Explicar cdmo se establece un grafico de cargas de trabajo, analizando la asignacion de
recursos y tiempos.

CE2.5 Enumerar y describir las técnicas mas relevantes de programacion de trabajos.

CE2.6 En un supuesto practico de implantaciéon y/o mantenimiento de una red, debidamente
caracterizado mediante documentacién técnica que incluya, al menos, los planos y esquemas de
la misma, las fechas de inicio y finalizacién, los procesos utilizados, los recursos humanos y
medios de produccion disponibles, asi como el calendario laboral, la temporalizacién del
mantenimiento y del suministro de productos y equipos:

- Determinar hitos de cada una de las principales fases del trabajo.

- Establecer la carga de trabajo en los distintos puestos de trabajo, equilibrando las cargas.

- Identificar, por el nombre o cddigo normalizado, los materiales, productos, componentes,
herramientas y equipos requeridos para acometer las distintas operaciones que implican la
implantacién y/o mantenimiento del sistema.

- Generar la informacidn que defina: los aprovisionamientos, los medios, utillaje y herramientas
y los 'stocks' intermedios necesarios.

Elaborar/modificar protocolos de intervencidon para la puesta en servicio y
mantenimiento de redes.

CE3.1 En varios supuestos practicos, debidamente caracterizados, de elaboracién de protocolos
de puesta en servicio y mantenimiento de redes, lograr que:

- Los problemas detectados en la aplicacidon del procedimiento que hay que elaborar/modificar
estén justificados y explicados suficientemente en el documento normalizado.

- La definicidn de la solucién del nuevo procedimiento estd precedida de los ensayos y pruebas
necesarios para garantizar la solucion mas idénea de acuerdo con el procedimiento que hay que
mejorar.

- El procedimiento resultado tenga en cuenta la optimizacién de los recursos materiales y
humanos necesarios para su aplicacion.

- Las propuestas de los cambios que hay que realizar estén claramente justificadas,
especificadas y recogidas en el documento correspondiente, resolviendo de forma satisfactoria
las deficiencias del procedimiento.

- El nuevo procedimiento recoja, en el formato normalizado, los aspectos mds relevantes para
su aplicacidon, como son las fases a seguir en la aplicacidon del procedimiento, la descripcidon
tanto grafica como textual necesaria para la implantacién, las pruebas y ajustes a realizar, los
medios a utilizar, los parametros a controlar, las normas de seguridad de personas, equipos y
materiales a aplicar, los resultados esperados y/o previsibles, las personas que deben intervenir
y el documento normalizado a cumplimentar.

Realizar, con precision y seguridad, medidas en los distintos elementos que
componen las redes, utilizando los instrumentos y los elementos auxiliares
apropiados y aplicando el procedimiento mas adecuado en cada caso.
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CEA4.1 Explicar las caracteristicas mas relevantes, la tipologia y procedimientos de uso de los
instrumentos de medida utilizados en el campo de las redes, en funcion de la naturaleza de las
magnitudes que se deben medir y del tipo de tecnologia empleada.

CE4.2 Aplicar los procedimientos mas idoneos para la medida de parametros (diafonia,
atenuacion, pérdida de retorno, y otros.) requeridos para la certificacion de cableados
estructurados de cobre y fibra ptica en la distintas categorias y clases normalizadas.

CE4.3 Aplicar los procedimientos mas idéneos para la medida de magnitudes eléctricas
requeridas en la implantacion y mantenimiento de redes (tensiones e intensidades eléctricas,
impedancia, resistencia de tierra, y otros).

CE4.4 En varios supuestos practicos de medidas en redes simuladas, donde intervengan
distintos elementos de diferente tipo y en funcidn de la naturaleza de las sefiales que se deben
medir:

- Seleccionar el instrumento de medida y los elementos auxiliares mds adecuados en funcién del
tipo y naturaleza de las magnitudes que se van a medir y de la precisién requerida.

- Conexionar adecuadamente los distintos aparatos de medida en funcion de las caracteristicas
de las magnitudes que se van a medir.

- Medir las sefales y estados propios de los equipos y dispositivos utilizados, operando
adecuadamente los instrumentos y aplicando, con la seguridad requerida, los procedimientos
normalizados.

- Interpretar las medidas realizadas, relacionando los estados y valores de las magnitudes
medidas con las correspondientes de referencia, sefialando las diferencias obtenidas y
justificando los resultados.

- Elaborar un informe-memoria de las actividades desarrolladas y resultados obtenidos,
estructurandolo en los apartados necesarios para una adecuada documentacién de las mismas
(descripcidon del proceso seguido, medios utilizados, esquemas y planos, explicacién funcional,
medidas, entre otros).

Diagnosticar averias en las redes, identificando la naturaleza de la averia (fisica
y/o ldgica), aplicando los procedimientos y técnicas mas adecuadas en cada caso.
CE5.1 Clasificar y explicar la tipologia y caracteristicas de las averias de naturaleza fisica que se
presentan en las redes.

CE5.2 Clasificar y explicar la tipologia y caracteristicas de las averias de naturaleza ldgica que se
presentan en las redes.

CE5.3 Describir las técnicas generales y los medios técnicos especificos necesarios para la
localizacién de averias de naturaleza fisica en las redes.

CE5.4 Describir las técnicas generales y los medios técnicos especificos necesarios para la
localizacién de averias de naturaleza légica en las redes.

CE5.5 Describir el proceso general utilizado para el diagndstico y localizacidon de averias de
naturaleza fisica y/o ldgica en las redes.

CE5.6 En varios supuestos practicos, debidamente caracterizados, de diagndstico y localizacion
de averias una red donde se simulan distintos problemas:

- Interpretar la documentacién del sistema, identificando los distintos bloques funcionales y
componentes especificos que lo componen.

- Identificar los sintomas de la averia caracterizandola por los efectos que produce y realizar al
menos una hipdtesis de la causa posible que puede producir la averia, relaciondandola con los
sintomas (fisicos y/o légicos) que presenta el sistema.

- Realizar un plan de intervencién en el sistema para determinar la causa o causas que producen
la averia.
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- Localizar el elemento (fisico o légico) responsable de la averia y realizar la sustitucién
(mediante la utilizacidn de componentes similares o equivalentes) o modificacidn del elemento,
configuracién y/o programa, aplicando los procedimientos requeridos y en un tiempo ajustado
al tipo de averia.

- Realizar las comprobaciones, modificaciones y ajustes de los parametros del sistema segun las
especificaciones de la documentacion técnica del mismo, utilizando las herramientas
apropiadas, que permitan su puesta a punto en cada caso.

- Elaborar un informe-memoria de las actividades desarrolladas y resultados obtenidos,
estructurandolo en los apartados necesarios para una adecuada documentacién de las mismas
(descripciéon del proceso seguido, medios utilizados, medidas, explicacién funcional vy
esquemas).

Aplicar técnicas y procedimientos para garantizar la seguridad y la calidad en el

proceso de implantacion y mantenimiento de redes.

CE6.1 Identificar los contenidos de un plan de calidad relacionandolo con el producto o proceso
y con las normas y estdndares de calidad aplicables.

CEG6.2 Describir los criterios de valoracion de las caracteristicas de control.

CE6.3 Explicar la estructura y contenidos de las pautas e informes de control.

CE6.4 En un supuesto practico de implantacidén y/o mantenimiento de una red, definida por sus
especificaciones técnicas, el proceso, medios técnicos y recursos humanos, temporalizacidn:

- Analizar las especificaciones del sistema para determinar las caracteristicas de calidad
sometidas a control.

- Establecer las fases de control de la implantacion del sistema.

- Aplicar las pautas de control, determinando los procedimientos, dispositivos e instrumentos
requeridos.

- Elaborar la informacidn y fichas de tomas de datos que se deben utilizar.

- Redactar informes de no conformidad de acuerdo con los procedimientos establecidos.

CE6.5 Identificar los contenidos de un plan de seguridad, relacionandolos con el producto o
proceso y con las normas y reglamentacién de seguridad aplicables.

CE6.6 En varios supuestos de seguridad y calidad en los que se describen diferentes entornos
de trabajo relacionados con la implantacién y mantenimiento de redes:

- Determinar las especificaciones de los medios y equipos de seguridad y proteccion.

- Elaborar documentacion técnica en la que aparezca la ubicacidn de equipos de emergencia, las
sefiales, las alarmas y los puntos de salida en caso de emergencia, ajustandose a la normativa
aplicable.

- Elaborar procedimientos y pautas que hay que seguir para actuar con la seguridad que se
precisa en cada tipo de actuacion.

- Redactar informes de no conformidad de acuerdo con los procedimientos establecidos.

Elaborar e impartir planes de capacitacion sobre procedimientos de
implantaciéon, mantenimiento y administracién de redes.

CE7.1 Definir con precision los elementos que debe contener un plan de capacitacion técnica
para un equipo de trabajo.

CE7.2 Enumerar y explicar distintas técnicas para el diagndstico de necesidades de capacitacion
de contenidos técnicos de un grupo de personas.

CE7.3 Explicar con precision la diferencias que existen entre los distintos tipos de contenidos
qgue deben aparecer en un plan de capacitacidon técnica: conceptuales, procedimentales y
actitudinales.
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CE7.4 Describir distintas técnicas y métodos formativos para la capacitacion técnica de grupos
de personas.

CE7.5 En un supuesto practico debidamente caracterizado de capacitacién de un grupo de
personas en una técnica, procedimiento o equipo especifico, elaborar una presentacion
multimedia que sirva de apoyo para la exposicion de los contenidos, en el que se incluya:

- Guidén de la presentacion, debidamente estructurado.

- Elementos graficos de calidad.

- Textos explicativos anexos a los graficos.

- Cuidado estético de los contenidos.

- Elementos multimedia de apoyo a la presentacion.

CE7.6 En un supuesto practico debidamente caracterizado para la capacitacién de un grupo de
personas en una técnica, procedimiento o equipo especifico, elaborar e impartir, de forma
simulada en el entorno de aprendizaje, un programa de capacitaciéon, al menos, con las
siguientes caracteristicas:

- Elaboracién precisa de los objetivos a lograr en el tiempo establecido, en funciéon de las
necesidades de aprendizaje diagnosticadas.

- Seleccién de contenidos y su tipologia de acuerdo con los objetivos y con la naturaleza de los
mismos.

- Preparacién de actividades de ensefianza-aprendizaje en el formato adecuado, incluyendo el
proceso operativo, los recursos y la metodologia a utilizar.

- Establecimiento de la secuenciaciéon en el desarrollo de contenidos y actividades.

- Preparacion de las actividades, procedimientos e instrumentos para la evaluacion de los
aprendizajes.

- Desarrollo de la imparticién simulada en tiempo y forma, explicando con detenimiento las
acciones que supuestamente se llevarian a cabo en situacién real.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

Cl respecto a CE1.5; C2 respecto a CE2.3 y CE2.6; C3 respecto a CE3.1; C4 respecto a CE4.4; C5 respecto
a CE5.6; C6 respecto a CE6.4 y CE6.6; C7 respecto a CE7.5y CE7.6.

Otras Capacidades:

Demostrar un buen hacer profesional.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Proponerse objetivos retadores que supongan un nivel de rendimiento y eficacia superior al alcanzado
previamente.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Adaptarse a situaciones o contextos nuevos.

Contenidos

1 Desarrollo de proyectos
Definicidn de proyectos. Especificaciones.
La organizacidn por proyectos.
Los grupos de proyectos.
Documentacién que compone un proyecto: lista de materiales, esquemas, planos, instrucciones de
montaje y puesta a punto, pruebas funcionales, de calidad y de fiabilidad, memoria descriptiva,
pliego de condiciones y programas. Documentacion para la planificacion. Documentacidn para el
seguimiento de las actuaciones a realizar.
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Planificacién de tiempos, programacion de recursos y estimacion de costes en la ejecucién vy
mantenimiento de las redes: relacién de fases y tareas; desglose de tareas; determinacion de
tiempos.

Formularios estimativos: materiales, caracteristicas de los recursos humanos, contingencias, costes.
Subcontratacion.

Unidades de trabajo.

Técnicas PERT y CPM. Reglas que lo definen. Su aplicacion.

Diagramas de Gantt. Reglas que lo definen. Su aplicacién.

Finalizacion y entrega de proyectos: informes y documentacion; comunicado de finalizaciéon formal
del proyecto; documentacion: producto, disefos; informes sobre costos.

Correspondencia.

Gestion basica de archivos.

2 Aplicacion de los planes de calidad y de seguridad en la ejecucidn de proyectos para

la implantacion de redes

La calidad en la ejecucion de proyectos para la implantacién de redes. El Plan de calidad.

Criterios que deben adoptarse para garantizar la calidad en la ejecucién de los proyectos para la
implantacion de las redes.

Control de calidad. Fases y procedimientos. Recursos y documentacién.

Herramientas informaticas para la aplicacién y seguimiento de un plan de calidad.

El Plan de Seguridad en la ejecucidn de proyectos para la implantacion de las redes.

Criterios que deben adoptarse para garantizar la seguridad en la ejecucion de los proyectos para la
implantacién de las redes.

Control de la seguridad. Fases y procedimientos. Recursos y documentacion.

Normativa de Calidad y de Seguridad aplicables.

3 Elaboracion de protocolos de intervencion en la implantacion y mantenimiento de

redes

Procedimientos de implantacién de redes. Tipologia y caracteristicas.
Procedimientos de puesta en servicio de redes. Pruebas, verificaciones y registros.
Procedimientos de mantenimiento de redes: preventivo y correctivo.

Fases y tareas.

Registro de procedimientos.

Diagramas de causa y efecto.

4 Procedimientos de certificacion de redes de area local
Sistemas de cableado estructurado: Cableado horizontal y cableado vertical.
Instrumentos de medida; téster y certificadores.
Parametros caracteristicos de un medio de transmision.
Normativas de certificacion de cableados: Categorias y clases.
Reglamentacién aplicable en materia de infraestructuras de comunicaciones.

5 Sistemas de suministro eléctrico. Caracteristicas, magnitudes y medidas
Instalaciones de suministro eléctrico: tipologia y caracteristicas.
Medidas de magnitudes eléctricas: tensidn, intensidad, impedancia, resistencia de tierra.
Elementos de proteccion eléctrica.
Sistemas de alimentacion ininterrumpida.
Reglamentacidn electrotécnica.
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(@)

Elaboraciéon e imparticion de planes de capacitacion

Técnicas y herramientas para el diagnéstico de necesidades de capacitacion.

Elaboracién de objetivos didacticos.

Seleccién de contenidos: conceptuales, procedimentales y actitudinales.

Elaboracién de informes y manuales operativos: estructura de la informacién a transmitir;
redaccion de textos técnicos; elaboracién de guias textuales y visuales para manuales operativos.
Técnicas de presentacion y exposicion de contenidos: técnicas de elaboracién de presentaciones
multimedia; preparacién de actividades de ensefanza-aprendizaje: formato y contenido;
preparacion de actividades de evaluacién: formato y contenido; registros de seguimiento del
proceso de aprendizaje.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la coordinacién de la implantacién de la
infraestructura de red telematica, que se acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 3
Administracion de redes telematicas

Nivel:

3

Cddigo: MF0230_3
Asociado a la UC:  UC0230_3 - Administrar la infraestructura de red telemdtica

Duracion (horas): 240
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Implantar correcta y eficazmente productos software de comunicaciones sobre
diferentes plataformas.

CE1.1 Explicar la funcion de los servicios DNS y DHCP y de sus componentes.

CE1.2 Explicar las funciones de un servidor proxy y sus implementaciones comerciales
habituales, destacando si ofrece servicios de cortafuegos, NAT o caché.

CE1.3 En un supuesto practico, de instalacion y configuracion de servicios de comunicaciones:

- Instalar y configurar un servicio DNS, incluyendo DNS Dinamico y el servicio DHCP para DNS.

- Instalar el servicio DHCP, creando un ambito y configurando rangos de direcciones y de
reservas.

- Verificar el funcionamiento de los servicios instalados.

CE1.4 En un supuesto practico de instalacidn y configuracion de un servidor proxy:

- Instalar un servidor proxy.

- Configurar las distintas opciones: NAT, caché, cortafuegos.

CE1.5 En un supuesto practico de instalacion y configuracion de un router:

- Instalar y configurar un router utilizando un ordenador.

- Verificar el funcionamiento del equipo router de acuerdo con los requisitos de
encaminamiento.

Establecer la configuracidon de los equipos de interconexién mas adecuada a las
necesidades de la instalacidn.

CE2.1 Explicar las diferentes funciones de nivel 2 y 3 del modelo OSI y cuédles son sus
caracteristicas respecto a la manera de aislar el trafico de red.

CE2.2 Describir la problematica de la aparicién de bucles al interconectar LANs mediante
conmutadores.

CE2.3 Describir la problematica de la apariciéon de bucles al interconectar conmutadores con
varios enlaces redundantes.

CE2.4 Explicar el funcionamiento del algoritmo 'Spanning Tree'.

CE2.5 En un supuesto practico de configuracién de VLAN:

- Configurar varias VLAN en un Unico conmutador.

- Configurar varias VLAN en dos conmutadores y unirlos por un enlace troncal.

- Verificar la configuracidon y comprobar el correcto funcionamiento de la red.

CE2.6 En un supuesto practico de encaminamiento, a partir de unos requisitos de
funcionamiento planteados:
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- Configurar una topologia de red con varios encaminadores afiadiendo rutas segun requisitos
planteados.

- Verificar si las tablas de rutas son correctas para el encaminamiento requerido.

- Definir listas de control de acceso para permitir o bloquear cierto trafico.

Implantar procedimientos de monitorizacidén y alarmas para el mantenimiento y
mejora del rendimiento de la red.

CE3.1 Explicar la funcidn de los protocolos de intercambio de mensajes de gestién.

CE3.2 Asociar los parametros que definen el funcionamiento de un componente de la red a un
procedimiento de monitorizacidon para medir sus valores.

CE3.3 Distinguir los equipos susceptibles de ser monitorizados en funcién de su importancia
operativa.

CE3.4 Planificar los procedimientos de monitorizacidén para que tengan la menor incidencia en
el funcionamiento de la red.

CE3.5 Emplear los protocolos de gestidn y monitorizacion (SNMP/RMON) para determinar el
estado de funcionamiento y la carga de cada elemento de la red.

CE3.6 Emplear programas para monitorizar los servicios activos en los elementos de la red.
CE3.7 Traducir los valores de los parametros de un componente de la red en el nivel de
prestaciones que el componente estd ofreciendo.

CE3.8 En un supuesto practico, de mantenimiento y mejora de la red:

- Emplear los perfiles de trafico y utilizacién de la red para determinar cdmo va a evolucionar el
uso de la red.

- Analizar los resultados obtenidos por la monitorizacién con el fin de proponer modificaciones.

Aplicar procedimientos de mantenimiento preventivo definidos en la
documentacién técnica.

CE4.1 Interpretar un manual de operacién de un fabricante de componentes de red para
efectuar su correcto mantenimiento.

CE4.2 En un supuesto practico de mantenimiento preventivo, a partir de una red de datos ya en
funcionamiento:

- Distinguir aquellos equipos que pueden actualizar su firmware.

- Localizar la actualizacion del firmware adecuada, en funcidn del equipo a actualizar.

- Realizar la actualizacion del firmware.

- Verificar el funcionamiento del equipo actualizado.

CEA4.3 Elaborar de forma gréfica un calendario de operaciones de mantenimiento de acuerdo a
un plan de mantenimiento establecido.

CEA4.4 Aplicar el plan de calidad establecido para la realizacidn de la auditoria de calidad.

CEA4.5 En un supuesto practico, de andlisis de trafico en una red de datos en funcionamiento:

- Realizar una captura de trafico utilizando un analizador de tréfico.

- Analizar la captura realizada y determinar las variaciones con respecto a los pardmetros de
funcionamiento considerados normales.

- Proponer, si es necesario, una solucion justificando la respuesta.

Resolver las incidencias que se produzcan llevando a cabo el diagndstico de las
averias y efectuando su reparacion en el tiempo adecuado al tipo de averia y con
el nivel de calidad esperado.

CES5.1 Definir una secuencia de operaciones a realizar para resolver un problema.
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CE5.2 Identificar las herramientas disponibles en el protocolo utilizado segun su finalidad (ping,
'traceroute’, entre otras).
CES5.3 Escoger las herramientas especificas de diagndstico en funcién de la operacién a realizar.
CE5.4 Emplear analizadores de trafico para detectar anomalias en el servicio de
comunicaciones.
CES5.5 Descubrir los nodos de red intermedios mediante aplicaciones especificas.
CES5.6 Utilizar los procedimientos establecidos por el fabricante para determinar la causa del
funcionamiento incorrecto de un equipo.
CES5.7 Discriminar las averias que se presenten en la infraestructura de red diferenciando las
que pertenecen a la red local o a la red de area extensa.
CE5.8 En un supuesto practico de resolucion de incidencia a partir de una red de datos con un
problema detectado:
- Interpretar la documentacién técnica de los equipos implicados y del proyecto.
- Elegir las herramientas de diagnéstico en funcién del problema.
- Estimar la magnitud del problema para definir la actuacion.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

C1 respecto a CE1.3, CE1.4 y CEL.5; C2 respecto a CE2.5y CE2.6; C3 respecto a CE3.8; C4 respecto a
CE4.2 y CEA.5; C5 respecto a CES.8.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.
Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.
Proponer alternativas con el objetivo de mejorar resultados.

Demostrar creatividad en el desarrollo del trabajo que realiza.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.
Adaptarse a situaciones o contextos nuevos.

Contenidos

1 Interconexion de redes a nivel 2 del modelo OSI
Funciones principales del nivel 2 del Modelo OSI.
Direccionamiento del nivel 2. Direcciones MAC.
Conmutadores: tabla de direcciones MAC; algoritmo 'Spanning Tree'; agregaciéon de enlaces
('Channel Bonding' o 'Multi-link trunking'); VLANSs.

2 Interconexion de redes a nivel 3 del modelo OSI: Arquitectura TCP/IP
Definicion de red IP.
Caracteristicas de TCP/IP: redes sobre las que se implementa TCP/IP, multiplexacion vy
demultiplexacion, correspondencia entre el modelo OSIy TCP/IP.

3 Interconexion de redes a nivel 3 del modelo OSI: IP
Direccionamiento IP: clases de direcciones; estructura de las direcciones; mascara de red;
direcciones publicas y privadas; direcciones reservadas y restringidas.
Protocolo IP: resoluciéon de direcciones (Protocolo ARP); routers: encaminamiento estatico y
dinamico; 'subnetting' clasico; mdscaras de red de longitud variable (VLSM); traduccién de
direcciones de red (NAT).
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4 Interconexion de redes a nivel 3 del modelo OSI: otros protocolos, servidores proxy
Protocolos ICMP, IGMP, BGP, OSPF, RIP.
Servidores Proxy.

5 Gestion de red
Sistemas de gestion de red.
Protocolo SNMP.
Elementos de SNMP.
Analizadores de trafico.

6 Servicios de nivel de aplicacion: DNS
Servicio de nombres de dominio (DNS).
Archivos DNS y resolucidn de nombres.
Diseiio de la implementacién de DNS.
Instalacion y configuracién de DNS.

7 Servicios de nivel de aplicacion: DHCP
Protocolo de configuracién dindmica de hosts (DHCP).
Instalaciéon de DHCP.

Configuraciéon de DHCP.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la administracidon de la infraestructura
de red telematica, que se acreditard mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagédgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



