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CUALIFICACION PROFESIONAL:
Gestion de sistemas informaticos

Familia Profesional: Informdtica y Comunicaciones

Nivel: 3

Cddigo: IFC152_3

Estado: BOE

Publicacion: Orden PRE/1636/2015

Referencia Normativa: RD 1087/2005

Competencia general

Configurar, administrar y mantener un sistema informatico a nivel de hardware y software, garantizando
la disponibilidad, 6ptimo rendimiento, funcionalidad e integridad de los servicios y recursos del sistema.

Unidades de competencia

UC0484_3:  Administrar los dispositivos hardware del sistema
UC0485_3: Instalar, configurar y administrar el software de base y de aplicaciéon del sistema
UC0486_3:  Asegurar equipos informaticos

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el departamento de informatica dedicado al area sistemas y
telematica, en entidades de naturaleza publica o privada, empresas de cualquier tamafio, por cuenta
propia o ajena, con independencia de su forma juridica. Desarrolla su actividad dependiendo, en su
caso, funcional y/o jerarquicamente de un superior. Puede tener personal a su cargo en ocasiones, por
temporadas o de forma estable. En el desarrollo de la actividad profesional se aplican los principios de
accesibilidad universal de acuerdo con la normativa aplicable.

Sectores Productivos

Se ubica en el sector servicios en los subsectores de la comercializaciéon de equipos informaticos y la
asistencia técnica informatica, asi como en cualquier sector productivo que utilice sistemas informaticos
para su gestion.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Administradores de sistemas

e Responsables de informatica

e Administradores de sistemas de redes

e Técnicos de sistemas

Formacion Asociada (420 horas)

Modulos Formativos
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MF0484_3:
MF0485_3:
MF0486_3:

Administracion hardware de un sistema informatico ( 120 horas)
Administracion software de un sistema informatico ( 210 horas )
Seguridad en equipos informaticos ( 90 horas )

2de 27



ERpm Mo UNION EUROPEA o
EEEE NATICHAL Fondo Social Europeo Pagina: 3de 27
BEEE 0F A5 CUALRCACIONES “El FSE invierte en tu futuro”

UNIDAD DE COMPETENCIA 1
Administrar los dispositivos hardware del sistema

Nivel:

3

Codigo: UC0484 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

RP3:

Inventariar los componentes fisicos del sistema, manteniéndolos actualizados
para asegurar su localizaciéon vy disponibilidad segin las normas de la
organizacion.

CR1.1 El hardware y los componentes fisicos del sistema se identifican correctamente y
enumeran exhaustivamente para conocer su disponibilidad actual.

CR1.2 El inventario hardware se describe detalladamente para informar de las caracteristicas,
configuracién actual, situacion exacta y estado de cada dispositivo segun las normas de la
organizacion.

CR1.3 Las nuevas adquisiciones, cambios producidos en el hardware o en su configuracién se
modifican en el inventario para mantenerlo actualizado interpretando la documentacion
técnica.

CR1.4 La instalaciéon del hardware se detalla incluyendo las incidencias y se referencia en la
documentacién generada para su uso posterior.

Analizar y parametrizar los dispositivos hardware, monitorizando y evaluando su
rendimiento para optimizar el funcionamiento del sistema y proponer, en su
caso, modificaciones o mejoras segun las necesidades funcionales existentes.
CR2.1 Las técnicas o herramientas de monitorizacion a utilizar se seleccionan en funcién de las
caracteristicas del sistema para optimizar su funcionamiento.

CR2.2 El sistema se monitoriza, de forma que se puedan obtener las estadisticas de
rendimiento, programaciones de alertas y otros elementos, utilizando las técnicas o
herramientas de monitorizaciéon seleccionadas.

CR2.3 Los criterios de rendimiento del sistema se establecen segun las disposiciones generales
establecidas por el fabricante, y los particulares establecidos por la organizacion para obtener
una monitorizacién adecuada.

CR2.4 Los datos obtenidos de la monitorizacién se recogen y presentan de forma clara y
concisa mediante la utilizacidn de técnicas de representacion.

CR2.5 La representacion del rendimiento del sistema generada por la monitorizacion, se
analiza para localizar posibles pérdidas o degradaciones de rendimiento y proponer las
modificaciones necesarias.

CR2.6 Los parametros de los dispositivos fisicos se ajustan de forma que el rendimiento mejore
y las anomalias de funcionamiento detectadas en el sistema se corrijan.

Implementar y optimizar soluciones hardware de alta disponibilidad para
garantizar y asegurar la proteccidon y recuperacion del sistema ante situaciones
imprevistas segun el plan de contingencias previsto.
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CR3.1 Las incidencias de instalacion y configuracion del hardware se resuelven consultando la
documentacion técnica y los servicios de asistencia técnica.

CR3.2 La verificaciéon de la instalacion y configuracién de los dispositivos fisicos y sus
controladores para el almacenamiento masivo y copias de seguridad, se realiza de modo que se
pueda comprobar segun los estandares y las normas de calidad y seguridad establecidas por la
organizacion.

CR3.3 La gestién de la reparacién o sustitucién de los componentes hardware averiados se
efectua de acuerdo con las especificaciones técnicas del sistema y siguiendo el procedimiento
de instalacién establecido en la documentacidn técnica facilitada por el fabricante y los planes
de implantacién de la organizacion.

CR3.4 Las verificaciones de los componentes sustituidos se realizan para asegurar su correcto
funcionamiento segln los estdndares y las normas de calidad y seguridad establecidas por la
organizacion.

CR3.5 Los problemas o desajustes se resuelven garantizando la integridad de la informacion y
la continuidad en el funcionamiento del sistema, tomando las medidas preventivas de seguridad
necesarias, activando los posibles procedimientos de explotacién alternativos y cumpliendo la
normativa aplicable.

CR3.6 La informacion original y copias de seguridad se restauran para que el sistema vuelva a
entrar en explotacidon siguiendo el protocolo de seguridad establecido y cumpliendo Ia
normativa aplicable de proteccién de datos.

CR3.7 El almacenamiento de las copias se supervisa, comprobando que se cumplen los
estandares de seguridad establecidos por la organizacion y la normativa aplicable en materia de
proteccién de datos.

CR3.8 Los servidores redundantes y otros sistemas de alta disponibilidad se implementan
segun especificaciones del fabricante y normas de la organizacion.

Planificar las ampliaciones y crecimiento del sistema proponiendo nuevas
configuraciones para asumir incrementos futuros en la carga de trabajo o
usuarios segun las necesidades de explotacion.

CR4.1 El hardware se analiza y valora para realizar informes de posibles necesidades futuras,
asi como la viabilidad de posibles mejoras y actualizaciones.

CR4.2 Los informes de la organizacion acerca de futuros incrementos en la carga de trabajo o
numero de usuarios se analizan adecuadamente utilizando técnicas ajustadas a la situacion.
CR4.3 El sistema se representa mediante herramientas matematicas y de modelado analitico
para analizar el rendimiento con las nuevas cargas afiadidas.

CR4.4 Los datos obtenidos a través del modelado y simulacién del sistema se analizan para
determinar si las nuevas cargas son asumibles.

CR4.5 Los dispositivos fisicos disponibles en el mercado se evalGan para proponer los mas
adecuados al sistema y que garanticen la absorcidn de la carga de trabajo planteada.

CR4.6 La implantacion de nuevos dispositivos se desarrolla minimizando sus efectos sobre la
explotacién del sistema, optimizando los rendimientos del mismo y adecuando la tecnologia
segun la evoluciéon del mercado.

CR4.7 Las ampliaciones y cambios de configuracion del sistema se detallan y referencian en la
documentacidon generada y se guardan para su uso posterior segun el procedimiento
establecido.
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RP5: Definir las condiciones ambientales y de seguridad apropiadas para evitar
interrupciones en la prestacion de servicios del sistema segun especificaciones
del fabricante y el plan de seguridad de la organizacion.

CR5.1 Los requerimientos ambientales de los dispositivos fisicos se establecen segun las
especificaciones técnicas y el plan de seguridad de la organizacion.

CR5.2 Las condiciones de alimentacién eléctrica de los dispositivos fisicos se establecen segin
las especificaciones técnicas y el plan de seguridad de la organizacién.

CR5.3 Los requerimientos ambientales y condiciones de alimentaciéon eléctrica de los
dispositivos fisicos se contrastan con las posibilidades de la instalacion para evitar incidencias e
interrupciones en el servicio.

CR5.4 Las condiciones de ergonomia, seguridad y aprovechamiento del espacio disponible se
establecen para la correcta ubicacidn de los equipos y dispositivos fisicos de acuerdo con las
especificaciones técnicas.

CR5.5 Las condiciones de seguridad se establecen para evitar accesos indeseados e
interrupciones en el servicio de acuerdo con el plan de seguridad de la organizacién.

CR5.6 Las condiciones ambientales y de seguridad se detallan y referencian en la
documentacion generada y se guardan para su uso posterior, segun el procedimiento
establecido.

Contexto profesional

Medios de produccidn

Equipos informaticos y periféricos. Sistemas operativos y pardametros de configuracidon. Herramientas
software para control inventarios. Herramientas software de diagndstico. Dispositivos fisicos para
almacenamiento masivo y copias de seguridad (como RAID, SAN y NAS). Soportes para copias de
seguridad. Herramientas de gestion de archivos de registro (log). Software de diagndstico, seguridad y
restauracién. Documentacidn técnica. Herramientas de 'backup'. Herramientas de gestién de cambios,
incidencias y configuracion. Monitores de rendimiento. Sistemas de alimentacidn ininterrumpidas.
Herramientas de modelado analitico. Herramientas de analisis del rendimiento del sistema. Dispositivos
moviles. 'Hosting'.

Productos y resultados

Inventario y registro descriptivo de los dispositivos fisicos del sistema y de su configuracién. Sistema
informatico en funcionamiento con un rendimiento dptimo y una utilizacién adecuada de sus recursos.
Conexién adecuada del sistema a una red dentro de una organizacién. Informes de ampliaciones y
crecimiento del sistema.

Informacion utilizada o generada

Inventario de hardware. Especificaciones técnicas para la instalacién de los dispositivos. Informacion
técnica de los equipos. Documentacion o manuales de uso y funcionamiento del sistema.
Documentacién sobre la configuracion normas de seguridad para la instalacion. Recomendaciones de
mantenimiento de los fabricantes. Plan de mantenimiento. Relacidn de incidencias. Recomendaciones
de mantenimiento de los fabricantes y soportes técnicos de asistencia. Catdlogos de productos
hardware, proveedores, precios, normativa empresarial sobre confidencialidad de datos. Normativas de
seguridad e higiene. Normativa aplicable sobre proteccidn de datos y normas internas del trabajo sobre
confidencialidad de datos y seguridad e higiene.
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UNIDAD DE COMPETENCIA 2
Instalar, configurar y administrar el software de base y de aplicaciéon del sistema

Nivel:

3

Codigo:  UC0485 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Instalar y configurar el sistema operativo de servidor para asegurar la
funcionalidad del sistema segun las necesidades de la organizacion.

CR1.1 Elsistema operativo del servidor se instala siguiendo los procedimientos y lo indicado en
la documentacidn técnica.

CR1.2 La verificacidon de los componentes del sistema operativo y controladores de dispositivos
se realiza mediante pruebas de arranque y parada, y la utilizacion de herramientas software de
verificacion y diagndstico, de modo que se pueda comprobar que los componentes son
reconocidos y habilitados y no aparecen conflictos segun lo dispuesto por la organizacién.

CR1.3 Los parametros del sistema operativo se configuran para garantizar la integridad vy
fiabilidad del sistema segun el plan de seguridad de la organizacién.

CR1.4 La configuracion de los parametros de red se establece para conectar el servidor segun
el disefio de red del sistema y los estandares y normas de seguridad y calidad de la organizacion.
CR1.5 Los diferentes grupos y usuarios se crean para permitir la utilizacion del sistema segun
las necesidades de la organizacion y el plan de seguridad del sistema.

CR1.6 Las actualizaciones necesarias del sistema operativo del servidor se llevan a cabo con
eficacia, asegurando la integridad del sistema, la idoneidad de las mismas y siguiendo las
normas de seguridad de la organizacion.

CR1.7 Los detalles relevantes de la instalacién, asi como las incidencias durante el proceso, se
reflejan en la documentacién, segun el procedimiento establecido por la organizacion.

Inventariar el software del sistema, actualizando el inventario para garantizar su
localizacion y disponibilidad seguin las normas de la organizacion.

CR2.1 El software y sus versiones se enumeran de forma exhaustiva para mantener un
inventario de las aplicaciones y sistemas operativos disponibles en el sistema.

CR2.2 La configuracion actual del software de base y aplicacion se registra de forma clara y
completa para facilitar las labores de recuperacidn en caso de fallos.

CR2.3 La informacion del software instalado se enumera en relacidon con cada usuario para
permitir el control de instalaciones de aplicaciones no permitidas.

CR2.4 El numero de instalaciones, su situacion e identificacién se controlan por cada producto
software para llevar a cabo un control exhaustivo de licencias cumpliendo la normativa aplicable
sobre propiedad intelectual.

CR2.5 Los privilegios de acceso de los usuarios del sistema a recursos software, se registran
para el control de acceso, segun el plan de seguridad del sistema y las leyes de datos vigentes.
CR2.6 Las aplicaciones de inventariado automatico se utilizan para mantener actualizada la
informacidn acerca del software del sistema, segun las normas de la organizacion.
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Instalar y configurar aplicaciones corporativas para atender funcionalidades de
usuarios segun el plan de implantacion de la organizacién.

CR3.1 La instalacion del software corporativo se lleva a cabo con eficacia asegurando la
integridad del sistema, cumpliendo los requisitos establecidos por la organizaciéon y siguiendo lo
indicado en la documentacidn técnica.

CR3.2 La verificacion del funcionamiento del software en el conjunto del sistema se realiza
segln los procedimientos de seguridad y calidad establecidos por la organizacién y el propio
fabricante.

CR3.3 El software corporativo se configura con pardmetros adecuados segun el plan de
seguridad del sistema y las necesidades de la organizacién.

CR3.4 Las actualizaciones necesarias del software corporativo se llevan a cabo con eficacia,
asegurando la integridad del sistema, la idoneidad de las mismas y siguiendo las normas de
seguridad de la organizacién.

CR3.5 Los detalles relevantes de la instalacion, asi como las incidencias durante el proceso, se
reflejan en la documentacién, segun el procedimiento establecido por la organizacion.

Elaborar el plan de soporte a los usuarios, coordinando al personal técnico de
apoyo y mantenimiento para asegurar el uso de las funciones del sistema
informatico.

CR4.1 Las pautas para la instalacion, configuracidon y mantenimiento de software de base y de
aplicacion en puestos de usuario se documentan de forma exhaustiva.

CR4.2 La resolucién de problemas comunes referidos a dispositivos hardware y de red en
puestos de usuario se documentan de forma exhaustiva.

CR4.3 La asistencia al usuario se planifica aplicando las técnicas de comunicacidn, los
protocolos de actuacidn establecidos por la organizacion y siguiendo las politicas de seguridad y
protecciéon de datos vigentes y calidad del servicio.

CR4.4 El entrenamiento de los usuarios en las diferentes herramientas y equipos a manejar se
planifica para ser realizado de forma asistida y gradual, asegurando su completa adaptacién al
entorno.

CR4.5 Los procedimientos de asistencia se organizan para asegurar su maxima disponibilidad al
requerimiento de asesoramiento y atencion por parte de los usuarios.

Configurar y administrar los recursos del sistema para optimizar el rendimiento
segun los pardmetros de explotacién de las aplicaciones.

CR5.1 Las métricas de rendimiento a utilizar se establecen para especificar los atributos de
rendimiento a considerar.

CR5.2 Las técnicas de analisis del rendimiento a utilizar se establecen para la obtencién de
parametros de funcionamiento del sistema.

CR5.3 Los programas de comprobacion a utilizar se establecen para obtener parametros del
rendimiento del sistema, segun las especificaciones del fabricante, y los requisitos establecidos
por la organizacidn para obtener un rendimiento adecuado.

CR5.4 Los modelos que representan al sistema se realizan para obtener parametros del
rendimiento del mismo segun las especificaciones del fabricante, y los requisitos establecidos
por la organizacidn para obtener un rendimiento adecuado.

CR5.5 Los sistemas de simulacidon del sistema se configuran para obtener parametros del
rendimiento del mismo, segun las especificaciones del fabricante, y los requisitos establecidos
por la organizacidn para obtener un rendimiento adecuado.
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CR5.6 Los parametros de rendimiento del sistema obtenidos se analizan para localizar posibles
conflictos y determinar los dispositivos hardware susceptibles de ser reconfigurados, eliminados
o afiadidos.

RP6: Planificar la realizacidon de copias de seguridad asi como la recuperacion de las
mismas para mantener niveles adecuados de seguridad en los datos segun las
necesidades de uso y dentro de las directivas de la organizacion.

CR6.1 La arquitectura del sistema de copias de respaldo se disefia teniendo en cuenta los
requisitos del sistema informatico.

CR6.2 Los procedimientos de realizacidn de copias de respaldo y los niveles de dichas copias se
planifican en funcion de las necesidades del servidor, de los tiempos de realizacién de las copias,
de los tiempos de recuperacion, de los espacios de almacenamiento requeridos y de la validez
del histdrico de copias.

CR6.3 Las pruebas de verificacién de las copias de respaldo se realizan y se verifica su
funcionalidad atendiendo a las especificaciones de calidad de la organizacion y de la normativa
aplicable de proteccién de datos.

CR6.4 La planificacién del sistema de identificacién y almacenamiento de los soportes se
realiza en funcién de las especificaciones del plan de seguridad de la organizacion y de la
normativa aplicable de proteccién de datos.

CR6.5 La documentacion de los procedimientos de obtencion y verificacién de copias de
respaldo asi como la de los planes de contingencias y resolucion de incidencias se confecciona
segun las normativas de la organizacién y de la normativa aplicable de proteccién de datos.

RP7: Auditar la utilizacion de recursos del sistema para asegurar un rendimiento
Optimo segun los parametros del plan de explotacion.
CR7.1 El plan de auditoria con las pruebas funcionales necesarias y periodos de realizacién se
implementa, de forma que garanticen el 6ptimo rendimiento del sistema.
CR7.2 La comprobacion de incidencias se realiza para verificar, precisar y minimizar efectos
negativos sobre el sistema, segun las necesidades de la organizacién y el plan de seguridad del
sistema.
CR7.3 El diagndstico y localizacién de funcionamientos indeseados se realiza utilizando los
equipos y las herramientas necesarias, y se aplica el correspondiente procedimiento correctivo
en un tiempo adecuado.
CR7.4 El informe de auditoria se realiza en el formato normalizado que permita recoger la
informacidn requerida para la actuacidn del repositorio de incidencias.

Contexto profesional

Medios de produccidn

Equipos informaticos y periféricos. Software del sistema operativo de servidor. Software de aplicacidn
corporativo. Actualizaciones y parches de software de base y aplicacidn. Controladores de dispositivos
Herramientas de seguridad y antivirus. Monitores de rendimiento. Herramientas de modelado vy
simulacién de sistemas. Herramientas de inventariado automatico. Herramientas ofimdticas.
Herramientas de gestién y realizacion de copias de seguridad.

Productos y resultados
Sistema operativo y aplicaciones configurados y parametrizados de acuerdo a las necesidades.
Inventarios software y de configuracion de aplicaciones del sistema. Registro de incidencias del software
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de base del sistema. Registro de incidencias del software de aplicacidon corporativo. Plan de asistencia y
entrenamiento de usuarios. Copias de seguridad realizadas, archivadas y documentadas. Plan de
realizacién, almacenamiento y recuperacion de copias de respaldo. Plan de auditoria de los recursos del
sistema. Informe de auditoria de los recursos del sistema.

Informacion utilizada o generada

Manuales de instalacion del sistema operativo. Manual de operacién del sistema operativo. Manuales
de instalacidn de aplicaciones. Manuales de operacidon de aplicaciones. Manuales de operacion de
realizacion de copias de seguridad. Normas de seguridad (plan de seguridad) y calidad de la
organizacién. Manuales de herramientas administrativas. Manuales de ayuda en linea. Asistencia
técnica en linea. Planes de explotacién e implantacion de la organizacién. Normativa aplicable sobre
proteccién de datos y propiedad intelectual, normativa empresarial sobre confidencialidad de datos.
Documentacién de instalacién y configuraciéon. Fichas especificas de identificacion y configuracion de
equipos.
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UNIDAD DE COMPETENCIA 3
Asegurar equipos informaticos

Nivel:

3

Codigo:  UC0486 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Aplicar politicas de seguridad para la mejora de la proteccion de servidores y
equipos de usuario final segun las necesidades de uso y condiciones de

seguridad.

CR1.1 El plan de implantacién del sistema informatico de la organizacion se analiza
comprobando que incorpora:

- Informacion referida a procedimientos de instalacién y actualizacién de equipos, copias de
respaldo y deteccidon de intrusiones, entre otros.

- Referencias de posibilidades de utilizacién de los equipos y restricciones de los mismos.

- Protecciones contra agresiones de virus y otros elementos no deseados, entre otros.

CR1.2 Los permisos de acceso, por parte de los usuarios, a los distintos recursos del sistema se
asignan (provisionan) por medio de las herramientas correspondientes segin el Plan de
Implantacion y el de seguridad del sistema informatico.

CR1.3 La confidencialidad e integridad de la conexidn en el acceso a servidores se garantiza
segun las normas de seguridad de la organizacién.

CR1.4 Llas politicas de usuario se analizan verificando que quedan reflejadas circunstancias
tales como usos y restricciones asignadas a equipos y usuarios, servicios de red permitidos y
restringidos y dmbitos de responsabilidades debidas a la utilizacién de los equipos informaticos.

CR1.5 La politica de seguridad se transmite a los usuarios, asegurandose de su correcta y
completa comprensién.

CR1.6 Las tareas realizadas se documentan segun los procedimientos de la organizacion.

CR1.7 Llas informaciones afectadas por la normativa aplicable de proteccién de datos se tratan
verificando que los usuarios autorizados cumplan los requisitos indicados por la normativa y los
cauces de distribucion de dicha informacidn estdn documentados y autorizados segun el plan de
seguridad.

Configurar servidores para protegerlos de accesos no deseados segun las

necesidades de uso y dentro de las directivas de la organizacidn.

CR2.1 El servidor se ubica en la red en una zona protegida y aislada segin las normas de
seguridad y el plan de implantacién de la organizacion.

CR2.2 Los servicios que ofrece el servidor se activan y configuran desactivando los innecesarios
segun la normativa aplicable de seguridad y plan de implantacion de la organizacién.

CR2.3 Los accesos y permisos a los recursos del servidor por parte de los usuarios se
configuran en funcién del propdsito del propio servidor y de la normativa de seguridad de la
organizacion.



TILTO UNION EUROPEA , .
il Fondo Social Europeo Pagina: 11 de 27
4,5 CUALIACACIOMES “El FSE invierte en tu futuro”

CR2.4 Los mecanismos de registro de actividad e incidencias del sistema se activan y se
habilitan los procedimientos de andlisis de dichas informaciones, de forma que permitan sacar
conclusiones a posteriori.

CR2.5 La utilizacién de los mdédulos adicionales del servidor se decide en base a sus
funcionalidades y riesgos de seguridad, llegando a una solucién de compromiso.

CR2.6 Los mecanismos de autenticacion se configuran para que ofrezcan niveles de seguridad
e integridad en la conexiéon de usuarios de acuerdo con la normativa de seguridad de la
organizacion.

CR2.7 Los roles y privilegios de los usuarios se definen y asignan siguiendo las instrucciones
que figuren en las normas de seguridad y el plan de explotacidn de la organizacion.

RP3: Instalar y configurar elementos de seguridad (cortafuegos, equipos trampa,
Sistemas de Prevencion de Intrusién o Firewalls, entre otros) en equipos y
servidores para garantizar la seguridad ante los ataques externos segun las
necesidades de uso y dentro de las directivas de la organizacion.

CR3.1 Latopologia del cortafuegos se selecciona en funcién del entorno de implantacion.
CR3.2 Los elementos hardware y software del cortafuegos se eligen teniendo en cuenta
factores econdmicos y de rendimiento.

CR3.3 Los cortafuegos se instalan y configuran segun el nivel definido en la politica de
seguridad.

CR3.4 Llas reglas de filtrado y los niveles de registro y alarmas se determinan, configuran y
administran segun las necesidades dictaminadas por la normativa de seguridad de la
organizacion.

CR3.5 Los cortafuegos se verifican con juegos de pruebas, asegurando que superan las
especificaciones de la normativa de seguridad de la organizacién.

CR3.6 La instalacion y actualizacion del cortafuegos y los procedimientos de actuacién con el
mismo se documentan segun las especificaciones de la organizacion.

CR3.7 Los sistemas de registro se definen y configuran para la revision y estudio de los posibles
ataques, intrusiones y vulnerabilidades.

Contexto profesional

Medios de produccidn

Aplicaciones ofimaticas corporativas. Verificadores de fortaleza de contrasefias. Analizadores de
puertos. Analizadores de ficheros de registro del sistema. Cortafuegos. Equipos especificos y/o de
propésito general. Cortafuegos personales o de servidor. Sistemas de autenticacién: débiles: basados en
usuario y contrasefia y robustos: basados en dispositivos fisicos y medidas biométricas. Programas de
comunicacion con capacidades criptograficas. Herramientas de administracion remota segura. IDS
Sistemas de Deteccidn de Intrusién (IDS), Sistemas de Prevencién de Intrusion (IPS), equipos trampa
(‘"Honeypots').

Productos y resultados

Planes de implantacidn revisados segun directivas de la organizacién. Informes de auditoria de servicios
de red de sistemas informaticos. Mapa y disefio de la topologia de cortafuegos corporativo. Guia de
instalacion y configuracién de cortafuegos. Informe de actividad detectada en el cortafuegos. Mapa vy
disefio del sistema de copias de respaldo. Planificacién de la realizacion de las copias de respaldo.
Informe de realizacidon de copias de respaldo. Operativa de seguridad elaborada. Servidores y equipos
configurados en materia de seguridad.
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Informacidn utilizada o generada

Politica de seguridad de infraestructuras telematicas. Manuales de instalacién, referencia y uso de
cortafuegos. Informacion sobre redes locales y de drea extensa y sistemas de comunicacién publicos y
privados. Informacion sobre equipos y software de comunicaciones. Normativa aplicable,
reglamentacion y estandares. Registro inventariado del hardware. Registro de comprobacién con las
medidas de seguridad aplicadas a cada sistema informatico. Topologia del sistema informatico a

proteger.
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MODULO FORMATIVO 1
Administracion hardware de un sistema informatico

Nivel:

3

Cddigo: MF0484_3
Asociado a la UC:  UC0484_3 - Administrar los dispositivos hardware del sistema

Duracion (horas): 120
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Identificar los componentes hardware del sistema distinguiendo sus
caracteristicas y detallando pardmetros y procedimientos de instalacion.

CE1.1 Analizar y explicar los fundamentos de la arquitectura fisica de un sistema informatico
precisando las distintas partes que lo componen.

CE1.2 Enumerar y definir las funciones que realizan cada uno de los componentes hardware de
un sistema informatico explicando sus caracteristicas.

CE1.3 Clasificar segun su tipologia cada uno de los componentes hardware de un sistema
informatico atendiendo a sus caracteristicas, utilidad y propdsitos.

CE1.4 Detallar las caracteristicas técnicas y procedimientos de instalacién y configuraciéon de los
componentes hardware de un sistema informatico segun especificaciones de funcionalidades
dadas.

CE1.5 Distinguir y explicar los tipos de dispositivos fisicos y técnicas de comunicacién posibles
entre los diferentes componentes hardware de un sistema informatico, describiendo sus
principales caracteristicas y tipologia.

CE1.6 Definir y clasificar los diferentes tipos de dispositivos periféricos atendiendo a su
propdsito, describiendo las diferentes técnicas utilizadas para realizar la comunicacién con los
mismos y las tecnologias disponibles en controladores de entrada/salida.

CE1.7 Identificar y clasificar los diferentes dispositivos fisicos disponibles para conectar el
sistema a través de una red de comunicaciones.

CE1.8 En un supuesto practico de identificacién y registro de dispositivos hardware:

- Clasificar una coleccién de dispositivos hardware atendiendo a diferentes criterios: propésito,
idoneidad para un sistema y compatibilidad, entre otros.

- Operar con herramientas de inventariado registrando de forma exhaustiva las caracteristicas
de los dispositivos hardware en estudio.

- Documentar la instalacion de los dispositivos fisicos detallando los procedimientos, incidencias
mas frecuentes y parametros utilizados.

Seleccionar y aplicar los procedimientos y técnicas de monitorizacion del
rendimiento de los dispositivos para ajustar los parametros de configuracién vy
asegurar la ausencia de conflictos.

CE2.1 Enumerar y definir las métricas de rendimiento comunmente utilizadas para medir el
rendimiento de un sistema.

CE2.2 Caracterizar y analizar los principales procedimientos y técnicas de monitorizacién
utilizados para medir las prestaciones de un sistema.
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CE2.3 Aplicar las técnicas y herramientas seleccionadas para conseguir un rendimiento éptimo
y determinar el estado del sistema analizando los resultados de las mediciones del rendimiento
e indicando si éste se encuentra saturado, equilibrado o infrautilizado.

CE2.4 Representar graficamente el rendimiento del sistema segln los datos obtenidos en la
monitorizacion.

CE2.5 Analizar las alarmas obtenidas en la monitorizacién y describir los principales problemas
de configuracion relativos a dispositivos hardware conocidos explicando las soluciones mas
comunes.

CE2.6 En un supuesto practico, debidamente caracterizado, de monitorizacién y ajuste de
sistemas:

- Seleccionar las métricas del rendimiento a utilizar segun las necesidades del sistema.

- Obtener mediciones del rendimiento del sistema utilizando con destreza las herramientas
necesarias para llevarlo a cabo.

- Analizar las mediciones obtenidas, documentdndolas y presentandolas para facilitar la toma de
decisiones acerca del sistema.

- Configurar los parametros del sistema necesarios para que se cumplan los requisitos de
rendimiento.

- Reconfigurar el sistema dependiendo de las alarmas obtenidas por las mediciones.

- Indicar y documentar las limitaciones que existen en el intento de mejorar las prestaciones de
un sistema.

Integrar e implantar en el sistema informatico dispositivos hardware que
garanticen la continuidad en la prestacidn de servicios y la seguridad de los datos.
CE3.1 Identificar las diferentes soluciones hardware disponibles para asegurar la continuidad
del funcionamiento del sistema, describiendo sus principales caracteristicas y configuraciones.
CE3.2 Definir las diferentes soluciones hardware disponibles para asegurar la recuperacioén del
sistema ante situaciones imprevistas, describiendo sus principales caracteristicas vy
configuraciones.

CE3.3 Identificar las politicas de seguridad y proteccion de datos y su relacién en la
recuperacion y continuidad de servicios y aplicaciones segun normativa de seguridad
informatica.

CE3.4 En un supuesto practico, debidamente caracterizado, de implementacién y configuracion
de soluciones para asegurar la continuidad del funcionamiento del sistema:

- Analizar el sistema para determinar las necesidades y disposicion de sistemas de alimentacion
ininterrumpida.

- Instalar adecuadamente las unidades de alimentacién y los estabilizadores de tensién
respetando las caracteristicas técnicas de los aparatos y cumpliendo las normas relativas a
seguridad en el puesto de trabajo.

- Parametrizar y monitorizar los dispositivos instalados, adecuandolos al sistema para garantizar
su total compatibilidad, dptimo funcionamiento, control y gestién de los mismos.

- Realizar un plan de intervencion y activacién de mecanismos alternativos.

- Documentar la instalacion de los dispositivos fisicos detallando los procedimientos, incidencias
mas frecuentes y parametros utilizados.

CE3.5 En un supuesto practico, debidamente caracterizado, de implementacién y configuracion
de soluciones para la recuperacion del sistema ante situaciones imprevistas:

- Instalar y configurar un servidor local de respaldo que garantice la recuperacidon inmediata del
funcionamiento en casos de caida del servidor principal.
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- Instalar y configurar soluciones de 'arrays' de discos para aumentar la tolerancia a fallos del
sistema y un sistema de 'clusters' atendiendo a su tipologia para aumentar la fiabilidad y
productividad del sistema.

- Realizar un plan de intervencién y activacion de posibles mecanismos alternativos y localizar
los dispositivos de hardware responsables de una posible averia y establecer los procedimientos
necesarios para su reparacioén o sustitucion.

- Configurar adecuadamente los dispositivos sustituidos siguiendo los pasos establecidos en el
plan de intervencidn establecido.

- Documentar la instalacién de los dispositivos fisicos detallando los procedimientos, incidencias
mas frecuentes y pardmetros utilizados y los pasos a seguir para la recuperacién del sistema una
vez que se ha producido una situacion imprevista.

- Planificar y realizar pruebas para verificar la idoneidad de las soluciones implementadas,
realizando las mejoras y ajustes necesarios hasta conseguir un éptimo funcionamiento.

Analizar y evaluar los dispositivos disponibles en el mercado para proponer
implantaciones hardware que mejoren el rendimiento y las prestaciones del
sistema informatico.

CEA4.1 Identificar, evaluar y clasificar los dispositivos hardware existentes en el mercado, segln
evolucion vy tipologia, utilizando para ello catdlogos comerciales, documentacion técnica,
revistas especializadas u cualquier otro método y soporte.

CE4.2 Identificar las partes de un sistema informatico, tipicamente susceptibles de provocar
cuellos de botella y degradaciones de la productividad.

CEA4.3 Explicar las tendencias de evolucion tecnoldgica en los dispositivos fisicos comunes de un
sistema informatico con objeto de proponer mejoras en el mismo.

CE4.4 En un supuesto practico, debidamente caracterizado, de planificacion de crecimiento de
un sistema, dadas unas estimaciones de posibles aumentos de la carga de trabajo o de usuarios:
- Analizar las cargas de trabajo esperadas y futuras, caracterizando las mismas de forma
adecuada.

- Implementar las nuevas cargas de trabajo, integrandolas en el sistema para observar posibles
efectos en el rendimiento del mismo.

- Analizar los parametros de rendimiento obtenidos tras someter al sistema a las nuevas cargas
de trabajo.

- Planificar y ejecutar la implantacion de nuevos dispositivos hardware necesarios para soportar
las nuevas cargas de trabajo y minimizando sus efectos sobre el sistema.

- Documentar los resultados de la evaluacién del sistema sometido a nuevas cargas y proponer,
de forma razonada, cambios en la configuracién actual o nuevas implantaciones hardware.

Aplicar procedimientos de seguridad y de acondicionamiento ambiental con el fin
de garantizar la integridad del sistema y el entorno adecuado segun
especificaciones y requisitos de los sistemas a instalar.

CE5.1 Enumerar y describir los principales factores ambientales y del entorno a tener en cuenta
en la instalacién adecuada de equipos informdticos, para establecer las precauciones que
puedan evitarlos o aminorar su efecto.

CE5.2 Enumerar y describir los principales factores ambientales y del entorno que pueden
degradar el funcionamiento de una red de comunicaciones, para establecer las precauciones
gue puedan evitarlos o aminorar su efecto.

CE5.3 Interpretar las especificaciones técnicas de los dispositivos y el plan de seguridad para
adecuar su instalacién y ubicacién fisica consiguiendo un éptimo rendimiento de los mismos.
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CE5.4 Evaluar la instalacion de la red eléctrica asegurandose que su capacidad y los equipos
disponibles son los adecuados para conectar todos los dispositivos hardware y que el
funcionamiento de estos sea éptimo.

CE5.5 En un supuesto practico, debidamente caracterizado, de instalacion de equipamiento
informatico:

- Ubicar los equipos informaticos respetando las condiciones ambientales de temperatura y
humedad recomendadas por los fabricantes.

- Ubicar los equipos informdaticos respetando las condiciones ergondmicas y de seguridad
laboral recomendadas.

- Comprobar que el entorno de instalacién de los equipos informaticos se encuentra libre de
humo, polvo o cualquier otra perturbacidon ambiental.

- Documentar las caracteristicas de ubicacién de los equipos informaticos, detallando los
procedimientos, incidencias mds frecuentes y pardmetros utilizados.

CE5.6 En un supuesto practico, debidamente caracterizado, de comprobacion de la seguridad
del sistema informatico:

- Asegurar la manipulacién de los equipos por parte de los usuarios para que no se varien las
condiciones iniciales de temperatura y humedad.

- Asegurar la manipulacion de los equipos por parte de los usuarios comprobando que se
respeta la normativa en cuanto a seguridad.

- Comprobar la realizacién de las copias de respaldo, asegurando la idoneidad de la frecuencia,
el soporte y la informacién salvaguardada.

- Documentar las incidencias de seguridad encontradas para su posterior correccion.

- Interpretar el plan de seguridad del sistema, extrayendo los procedimientos de seguridad a
aplicar.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

C1 respecto a CE1.8; C2 respecto a CE2.6; C3 respecto a CE3.4 y CE3.5; C4 respecto a CE4.4; C5 respecto
a CE5.5y CE5S.6.

Otras Capacidades:

Adaptarse a la organizacion especifica de la empresa integrandose en el sistema de relaciones técnico-
laborales.

Interpretar y ejecutar las instrucciones que recibe y responsabilizarse de la labor que desarrolla,
comunicandose de forma eficaz con la persona adecuada en cada momento.

Organizar y ejecutar la intervencién de acuerdo a las instrucciones recibidas, con criterios de calidad y
seguridad, aplicando los procedimientos especificos de la empresa.

Habituarse al ritmo de trabajo de la empresa cumpliendo los objetivos de rendimiento diario definidos
en la organizacion.

Mostrar en todo momento una actitud de respeto hacia los compafieros, procedimientos y normas
internas de la empresa.

Tomar en consideracién las propuestas recibidas.

Contenidos

1 Introduccion a la arquitectura de ordenadores
Fundamentos de la arquitectura Von-Neumann: principios de funcionamiento, esquema vy
estructura, elementos funcionales y subsistemas.
Otras arquitecturas de procesadores.
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Periféricos.

Arquitecturas de buses.

Unidades de control de entrada y salida.

Arquitecturas de ordenadores personales, sistemas departamentales y grandes ordenadores.

Componentes de un sistema informatico

La unidad central de proceso: funciones; propdsito y esquema de funcionamiento; estructura
interna: unidad de control, unidad aritmético-ldgica y registros.

El sistema de memoria: funciones, espacios de direccionamiento y mapas de memoria, jerarquias
de memoria.

El sistema de E/S: funciones y tipos de E/S (programada, interrupciones, DMA), controladores de
E/S, funciones de un sistema de bus, tipos de arquitecturas de bus, organizacién y arbitraje de un
sistema de bus, dispositivos periféricos.

El subsistema de almacenamiento: dispositivos de almacenamiento, interfaces.

Placas base.

Fuentes de alimentacion y cajas.

Disipadores de calor.

Dispositivos hardware

Evolucién actual y tendencias futuras en dispositivos hardware. Procesadores multiples y memoria
distribuida entre otros.

Clasificacién y tipologia: unidades centrales, memorias, dispositivos de almacenamiento,
periféricos.

Instalacion y configuracion de dispositivos: herramientas y aparatos de medida, normas de
seguridad, procedimiento de ensamblado de dispositivos, comprobacién de las conexiones,
verificacion del sistema.

Dispositivos y técnicas de conexién: técnicas de conexidn y comunicacidén; comunicaciones entre
sistemas informaticos; conexién a redes: topologias de red, protocolos de comunicacion,
dispositivos de cableado y conexién en redes locales; herramientas de diagndstico y medicién.

Rendimiento de sistemas

Evaluacién del rendimiento de sistemas informdaticos: métricas del rendimiento, representacién y
analisis de los resultados de las mediciones.

Técnicas de configuracién y ajuste de sistemas: rendimiento de los sistemas, caracterizacién de
cargas de trabajo (cargas reales, cargas sintéticas como 'benchmarks', nucleos, programas
sintéticos y conjuntos de instrucciones, entre otros).

Técnicas de medicion de parametros del sistema: herramientas de monitorizacién.

Consumo y competencia de recursos.

Modelos predictivos y andlisis de tendencias.

Planes de pruebas preproduccion.

Técnicas de diagndstico y solucién de problemas: diagndstico mediante utilidades del sistema
operativo, diagndstico mediante software especifico, diagndstico mediante herramientas.

Técnicas de actuacion: puesta en marcha de mecanismos alternativos, métodos establecidos para
solucidn del problema, verificacion.

Alta disponibilidad: definicion y objetivos: funcionamiento ininterrumpido, instalacién vy
configuracién de soluciones; sistemas de archivo: nomenclatura y codificacién, jerarquias de
almacenamiento, migraciones y archivado de datos; volumenes légicos vy fisicos: particionamiento,
sistemas NAS y SAN, gestién de volumenes légicos, acceso paralelo, proteccion RAID.
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5

Politicas de seguridad y de salvaguarda

Acceso restringido por cuentas de usuario.

Propiedad de la informacion.

Identificador Unico de acceso.

Entorno fisico de un sistema informatico: los equipos y el entorno: adecuacién del espacio fisico,
agentes externos y su influencia en el sistema, efectos negativos sobre el sistema, factores que
afectan al funcionamiento de una red de comunicaciones.

Creacién del entorno adecuado: control de las condiciones ambientales: humedad y temperatura,
factores industriales: polvo, humo, interferencias, ruidos y vibraciones, factores humanos:
funcionalidad, ergonomia y calidad de la instalacién, otros factores.

Evaluacién de los factores de riesgo: conceptos bdsicos en seguridad eléctrica, requisitos eléctricos
de la instalacidn, perturbaciones eléctricas y electromagnéticas, electricidad estatica, otros factores
de riesgo, introduccion a los aparatos de medicion.

Salvaguarda fisica y logica.

'Cluster' y balanceo de carga.

Integridad de datos y recuperacion de servicio.

Custodia de ficheros de seguridad.

Normativas sobre seguridad e higiene en el trabajo.

Reglamentos eléctricos y electrotécnicos.

Normativas de calidad y normalizacidon (1SO, AENOR).

Normativas sobre proteccion de la informacion.

La proteccidn juridica de los programas de ordenador.

Organizaciones nacionales e internacionales de normalizacién.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencidn de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la administracién de los dispositivos
hardware del sistema, que se acreditard mediante una de las dos formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Administracion software de un sistema informatico

Nivel:

3

Cddigo: MF0485_3
Asociado a la UC:  UC0485_3 - Instalar, configurar y administrar el software de base y de aplicacion

del sistema

Duracion (horas): 210

Estado: BOE

Capacidades y criterios de evaluacion

C1:

Especificar y aplicar procedimientos de instalacion y configuracion del software
base y de aplicacién segun necesidades de explotacién del sistema informatico.
CE1.1 Analizar la idoneidad de los diferentes tipos de sistemas operativos para diferentes tipos
de sistemas y propdsitos.

CE1.2 Identificar y describir las distintas fases a seguir en la instalacién de software en un
sistema informatico.

CE1.3 Identificar y explicar los principales parametros de configuracion del sistema operativo
para la administracion de dispositivos, memoria, procesos y de sistemas de ficheros.

CE1.4 Reconocer y describir los principales parametros de configuracién del software de
aplicacién para la correcta utilizacién de los recursos del sistema.

CE1.5 Automatizar y planificar tareas en el sistema mediante la elaboracidn de 'scripts'.

CE1.6 En un supuesto practico, debidamente caracterizado, de instalacién y configuracion de un
sistema operativo en un sistema informatico:

- Instalar el software del sistema operativo documentando el proceso, las incidencias ocurridas y
los parametros utilizados.

- Configurar los parametros del sistema operativo referidos al sistema de memoria, indicando la
organizacion a seguir y la utilizacién de técnicas avanzadas de gestion.

- Configurar los parametros del sistema operativo relativos a la ejecucién de tareas:
planificacién de trabajos, mecanismos de sincronizacién y asignacion de recursos.

- Parametrizar el sistema de entrada salida comprobando el funcionamiento 6ptimo de los
dispositivos periféricos.

- Organizar los sistemas de ficheros creando las estructuras necesarias para el correcto
funcionamiento del sistema.

- Configurar los pardmetros del sistema operativo de forma que se cumplan las especificaciones
del plan de seguridad del sistema.

CE1.7 En un supuesto practico, debidamente caracterizado, de verificacion y configuracion de la
instalacion de un sistema operativo en un sistema informatico:

- Verificar el funcionamiento del sistema operativo y dispositivos intervinientes en el sistema,
asegurando configuracion de sus controladores y la ausencia de conflictos, utilizando el
software de diagndstico que fuese necesario.

- Establecer y configurar los pardmetros de red del sistema operativo de forma que se aseguren
y garanticen la integridad de los datos vy fiabilidad del sistema siguiendo en todo momento el
plan de seguridad y calidad de la organizacion.
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- Habilitar la organizacién y configuracion de usuarios segun las necesidades y plan de seguridad
de la organizacion.

- Actualizar el sistema operativo del servidor asegurando la integridad del sistema, de los datos
y segun el plan de seguridad de la organizacion.

- Documentar la configuracion del sistema operativo detallando los pardmetros utilizados.

- Interpretar el plan de seguridad de la organizacion para implementar las medidas especificadas
en el mismo segln normativa de seguridad informatica.

CE1.8 En un supuesto practico, debidamente caracterizado, de instalacién y configuracién de
software de aplicacion en un sistema informatico:

- Instalar el software de aplicacion documentando el proceso, las incidencias ocurridas y los
parametros utilizados.

- Configurar los parametros del software de aplicacién referidos a la utilizacién de recursos del
sistema de forma que se minimice el impacto sobre su rendimiento.

- Configurar los pardmetros del software de aplicacion de forma que se cumplan las
especificaciones del plan de seguridad del sistema.

- Verificar el funcionamiento del software de aplicacién y dispositivos que componen el sistema,
asegurando la configuracién de sus controladores y la ausencia de conflictos utilizando el
software de diagndstico necesario.

- Actualizar el software de aplicacién asegurando la integridad del sistema, y de los datos segun
el plan de seguridad de la organizacién.

- Documentar la configuracion del software de aplicacion detallando los pardmetros utilizados.

- Interpretar el plan de seguridad de la organizacion para implementar las medidas especificadas
segun la normativa de seguridad informatica.

Identificar los componentes software del sistema distinguiendo sus
caracteristicas y detallando pardmetros.

CE2.1 Analizar y enumerar los diferentes tipos de sistemas operativos precisando sus
caracteristicas mdas importantes.

CE2.2 Clasificar y describir los diferentes tipos de aplicaciones y componentes software
explicando sus principales caracteristicas, funciones y propésito.

CE2.3 Identificar las funciones que realiza un sistema operativo instalado en un sistema
informatico.

CE2.4 Explicar los requisitos legales relativos a propiedad intelectual a tener en cuenta en la
instalacion de software en el sistema.

CE2.5 En un supuesto practico, debidamente caracterizado, de identificacién y registro de
software de un sistema informatico:

- Clasificar una coleccion de software instalado atendiendo a diferentes criterios: propdsito,
idoneidad para un sistema y compatibilidad, entre otros.

- Operar con herramientas de inventariado registrando de forma exhaustiva las caracteristicas
del software instalado.

- Comprobar el nimero y ubicacién de licencias instaladas de aplicaciones protegidas por las
leyes de propiedad intelectual para su correcto cumplimiento.

- Comprobar las aplicaciones instaladas para comprobar la no existencia de software no
permitido.

- Registrar y controlar los privilegios de acceso a las aplicaciones de los usuarios segun el plan de
seguridad y las leyes de proteccion de datos vigentes.

- Documentar la instalacién del software detallando los procedimientos, incidencias mas
frecuentes y parametros utilizados.
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Planificar el soporte a los usuarios asegurando la maxima disponibilidad y la
documentacién de las tareas correspondientes.

CE3.1 Definir los objetivos de un plan de asistencia técnica y de soporte a usuarios.

CE3.2 Explicar las ventajas y caracteristicas principales de las técnicas de asistencia remota a los
usuarios a través de los servicios y herramientas disponibles en el sistema.

CE3.3 Enumerar y describir los problemas mds comunes relativos a la implantacién de software
en puestos de usuario.

CE3.4 Enumerar y describir los problemas mas comunes relativos a dispositivos hardware y de
red en puestos de usuario.

CE3.5 Establecer procedimientos de instalacién, configuracién y mantenimiento de software de
base y aplicacién en puestos de usuario.

CE3.6 En un supuesto practico, debidamente caracterizado, de planificaciéon de soporte a los
usuarios en un sistema informatico:

- Fijar procedimientos de asistencia basados en la anotacidn sistematica de los problemas
detectados y consulta al personal de apoyo.

- Documentar exhaustivamente los problemas mas comunes relativos a los recursos software
del sistema.

- Documentar exhaustivamente los problemas mas comunes relativos a los recursos hardware
del sistema.

- Planificar el entrenamiento para la adaptacion del personal a las herramientas de trabajo.

- Configurar y operar adecuadamente con herramientas de asistencia remota de usuarios.

Analizar el sistema mediante técnicas de simulacién y modelado para optimizar el
rendimiento.

CE4.1 Definir el concepto de simulacién explicando las ventajas de utilizacién de esta técnica asi
como sus posibles aplicaciones en diferentes dmbitos.

CE4.2 Explicar la necesidad de representacién de sistemas a través de modelos para su
posterior estudio.

CE4.3 Identificar y caracterizar adecuadamente los pasos a seguir para realizar la simulacién de
un sistema.

CE4.4 En un supuesto practico, debidamente caracterizado, de simulacion de un sistema
informatico debidamente caracterizado:

- Enumerar los objetivos a alcanzar a través de la simulacién del sistema.

- Analizar las caracteristicas del sistema y construir un modelo del mismo utilizando
herramientas de modelado disponibles.

- Construir un modelo de simulacién segln los objetivos definidos y el modelo obtenido,
utilizando las herramientas de simulacién disponibles.

- Ejecutar el modelo de simulacién documentando exhaustivamente los datos obtenidos.

- Analizar los resultados de la simulacién identificando los puntos de mal funcionamiento o
problematicos del sistema.

- Ajustar la configuracion del sistema para solucionar los problemas detectados y optimizar el
rendimiento y documentar los procesos de simulacién detallando los objetivos, modelos y
resultados obtenidos.

Analizar y definir las politicas de realizacion de copias de respaldo y de
recuperacion de datos en funcion de las especificaciones de seguridad.



TILTO UNION EUROPEA , .
il Fondo Social Europeo Pagina: 22 de 27
4,5 CUALIACACIOMES “El FSE invierte en tu futuro”

CES5.1 Clasificar los diferentes tipos de sistemas de copias de respaldo, basandose en el soporte
empleado, en la topologia o arquitectura y sistemas soportados (fichero, particién de disco y
base de datos, entre otros).

CES5.2 Describir los niveles de copias de respaldo explicando las diferencias entre ellos.

CE5.3 Asociar la politica de realizacion de copias a los sistemas implicados, justificando las
decisiones y cumpliendo la normativa vigente en materia de protecciéon de datos de caracter
personal.

CE5.4 En un supuesto practico, de sistemas de almacenamiento de informacidn:

- Estimar el volumen de informacidn a copiar por unidad de tiempo.

- Identificar dreas de almacenamiento de los soportes utilizados para las copias de respaldo.

- Planificar el acceso autorizado a los soportes.

- Mantener registro de informacidén respecto al contenido, versiones y ubicacién de los archivos
de datos.

- Organizar el inventario de medios de almacenamiento y archivos almacenados.

- Verificar que las copias de respaldo reciben el mismo nivel de seguridad que los archivos
originales.

C6: Aplicar procedimientos de auditoria utilizando técnicas y herramientas
adecuadas para garantizar los parametros de funcionamiento del sistema
informatico.

CE6.1 Enumerar y explicar los objetivos a cumplir con la habilitacién de las auditorias del
sistema.

CE6.2 Clasificar, segun prioridad, los eventos del sistema y de las aplicaciones susceptibles de
ser auditados para el mantenimiento del 6ptimo funcionamiento del sistema.

CEG6.3 Determinar, para cada evento detectado, la necesidad de llevar a cabo acciones
correctivas, implantandolas en caso afirmativo.

CE6.4 En un supuesto practico, debidamente caracterizado, de aplicacidon de procedimientos de
auditoria en un sistema:

- Establecer las politicas de auditoria de forma adecuada para no sobrecargar el funcionamiento
del sistema y afectar a su rendimiento.

- Seleccionar una lista de eventos a auditar que proporcionen informacion util: inicio y
detencién de servicios, accesos a recursos, conexién y desconexidon de usuarios, eventos de
aplicaciones y eventos de sistema.

- Fijar las acciones correctivas necesarias asociadas a los eventos detectados y aplicar e integrar
las herramientas disponibles al sistema segun el plan de auditoria establecido.

- Establecer alarmas para resaltar la deteccidén de eventos prioritarios o criticos.

- Operar con las herramientas disponibles para la planificacidn, definicién e implementacién de
auditorias y analizar los registros de las mismas extrayendo informacién acerca del
funcionamiento y estado del sistema para la realizacién del informe de auditoria.

- Interpretar documentacion técnica del sistema, aplicaciones y herramientas de auditoria.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

Cl respecto a CE1.6 y CE1.7; C2 respecto a CE2.5; C3 respecto a CE3.6; C4 respecto a CE4.4; C5 respecto
a CE5.4; C6 respecto a CE6.4.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.
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Demostrar un buen hacer profesional.

Ser capaz de proponer mejoras en los procesos y procedimientos de trabajo.

Demostrar cierto grado de autonomia en la resolucién de contingencias relacionadas con su actividad.
Interpretar y ejecutar instrucciones de trabajo.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Contenidos

1

Representacion de la informacién
Necesidad de la representacion de la informacion.
Sistemas de representacién de la informacién.

Clasificacion del software

Sistemas operativos: concepto de software de base o sistema operativo; evolucién de los sistemas
operativos: generaciones y caracteristicas; conceptos: monousuario/multiusuario,
monotarea/multitarea, monoprocesador/multiprocesador; funciones de un sistema operativo,
estructura de un sistema operativo: caracteristicas y funciones; gestiéon de procesos; gestion y
organizacion de memoria; gestidn y sistemas de ficheros; gestién de usuarios y grupos; gestion de
dispositivos, opciones de accesibilidad para personas con discapacidades; herramientas comunes
del sistema operativo; conceptos de sistemas operativos en red y distribuidos; conceptos de
sistemas operativos en tiempo real; tendencias de los sistemas operativos.

Lenguajes de programacion: propodsito de los lenguajes de programacion, clasificacion segun el
grado de independencia de la mdaquina, clasificacién segun la forma de sus instrucciones,
clasificacion por generaciones.

Programas de aplicacién: procesadores de lenguaje, aplicaciones de propdsito general, ventajas e
inconvenientes de las aplicaciones a medida.

Procedimientos de implantacién de software

El ciclo de implantacion de software: instalacién, configuracion, verificacion y ajuste.

La necesidad de la planificacién en los procesos de instalacion.

Pardmetros del sistema a tener en cuenta en un proceso de instalacidn de software.
Procedimientos para la instalacion de sistemas operativos: requisitos del sistema, controladores de
dispositivos, software de clonacidn, configuracién de interfaces de usuario, pruebas y optimizacion
de la configuracién, normativa aplicable sobre propiedad intelectual, licencias y tipos de licencias.

Procedimientos de mantenimiento de software

La necesidad de la planificacién en los procesos de instalacion.
Planificacién y automatizacién de tareas mediante scripts.
Objetivos de un plan de mantenimiento.

El mantenimiento preventivo como estrategia.

Problemas comunes en las instalaciones software.

Problemas comunes en las instalaciones hardware.
Mantenimiento remoto: herramientas y configuracion.
Adecuacién de sistemas: parches y actualizaciones.

Copias de respaldo

Arquitectura del servicio de copias de respaldo: sistemas centralizados, sistemas distribuidos,
copias locales.

Planificacién del servicio de copias de respaldo: niveles de copia de respaldo, dimensionamiento del
servicio de copias de respaldo.
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Soportes para copias de respaldo: soportes tradicionales, jerarquias de almacenamiento.

6 Procedimientos de auditoria del sistema
Objetivos de la auditoria: estandares.
Politicas de auditoria: dmbito de la auditoria, aspectos auditables; clasificacion de eventos: de
sistema, de aplicacion, de seguridad; mecanismos de auditoria: alarmas y acciones correctivas;
informacidn del registro de auditoria.
Técnicas y herramientas de auditoria.
Informes de auditoria.

7 Introduccion al modelado y simulacion
Concepto de simulacién: finalidad y aplicaciones.
Representacion de sistemas mediante modelos: conceptos principales.
El ciclo de vida de un proyecto de simulacién.
Visidn general de herramientas de simulacién de sistemas informaticos.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la instalacién, configuracidon y
administracién del software base y de aplicacién del sistema, que se acreditard mediante una de las dos
formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 3
Seguridad en equipos informaticos

Nivel:

3

Cddigo: MF0486_3
Asociado a la UC:  UC0486_3 - Asegurar equipos informdticos

Duracion (horas): 90
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Analizar los planes de implantacién de la organizacién para identificar los
elementos del sistema implicados y los niveles de seguridad a implementar.

CE1.1 Identificar la estructura de un plan de implantacion, explicando los contenidos que
figuran en cada seccion.

CE1.2 Distinguir los sistemas que pueden aparecer en el plan de implantacidn, describiendo las
funcionalidades de seguridad que implementan.

CE1.3 Describir los niveles de seguridad que figuran en el plan de implantaciéon, asociandolos a
los permisos de acceso para su implantacion.

CE1.4 En un supuesto practico de analisis de un plan de implantacidén de seguridad y sus
repercusiones en el sistema:

- Determinar los sistemas implicados en el plan de implantacién.

- Analizar los requisitos de seguridad de cada sistema.

- Describir las medidas de seguridad a aplicar a cada sistema.

- Cumplimentar los formularios para la declaracion de ficheros de datos de caracter personal.

Analizar e implementar los mecanismos de acceso fisicos y ldgicos a los

servidores segun especificaciones de seguridad.

CE2.1 Describir las caracteristicas de los mecanismos de control de acceso fisico, explicando sus
principales funciones.

CE2.2 Exponer los mecanismos de traza, asocidandolos al sistema operativo del servidor.

CE2.3 Identificar los mecanismos de control de acceso ldgico, explicando sus principales
caracteristicas (contrasefias, filtrado de puertos IP entre otros).

CE2.4 En un supuesto practico de implementacion de mecanismos de acceso fisico y l6gico en la
implantacién de un servidor segun unas especificaciones dadas:

- Determinar la ubicacién fisica del servidor para asegurar su funcionalidad.

- Describir y justificar las medidas de seguridad fisica a implementar que garanticen la integridad
del sistema.

- ldentificar los mdédulos o aplicaciones adicionales para implementar el nivel de seguridad
requerido por el servidor.

- Determinar las amenazas a las que se expone el servidor, evaluando el riesgo que suponen,
dado el contexto del servidor.

- Determinar los permisos asignados a los usuarios y grupos de usuarios para la utilizacién del
sistema.
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C3:  Evaluar la funcidn y necesidad de cada servicio en ejecucion en el servidor segun
las especificaciones de seguridad.
CE3.1 Identificar los servicios habituales en el sistema informatico de una organizacion,
describiendo su mision dentro de la infraestructura informatica y de comunicaciones.
CE3.2 Identificar y describir los servicios necesarios para el funcionamiento de un servidor, en
funcién de su misién dentro del sistema informatico de la organizacién.
CE3.3 Describir las amenazas de los servicios en ejecucién, aplicando los permisos mas
restrictivos, que garantizan su ejecucidn y minimizan el riesgo.
CE3.4 En un supuesto practico de evaluacién de la funcidn y necesidad de servicios en
ejecucion, a partir de un servidor en implantacién con un conjunto de servicios en ejecucion con
correspondencias a un plan de explotacién dado:
- Indicar las relaciones existentes entre dicho servidor y el resto del sistema informatico de la
organizacion.
- Extraer del plan de implantacién los requisitos de seguridad aplicables al servidor.
- Determinar los servicios minimos necesarios para el funcionamiento del sistema.

C4: Instalar, configurar y administrar un cortafuegos de servidor con las
caracteristicas necesarias segun especificaciones de seguridad.
CE4.1 Clasificar los tipos de cortafuegos, de red y locales, hardware y software, de paquetes y
aplicacion, describiendo sus caracteristicas y funcionalidades principales.
CE4.2 Describir las reglas de filtrado de un cortafuegos de servidor, explicando los parametros
principales.
CE4.3 Explicar el formato de traza de un cortafuegos de servidor, reflejando la informacion de
seguridad relevante.
CE4.4 En un supuesto practico de instalacion de un cortafuegos de servidor en un escenario de
accesos locales y remotos:
- Determinar los requisitos de seguridad del servidor.
- Establecer las relaciones del servidor con el resto de equipos del sistema informatico.
- Elaborar el listado de reglas de acceso a implementar en el servidor.
- Componer un plan de pruebas del cortafuegos implementado.
- Ejecutar el plan de pruebas, redactando las correcciones necesarias para corregir las
deficiencias detectadas.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.4; C2 respecto a CE2.4; C3 respecto a CE3.4; C4 respecto a CE4.4.

Otras Capacidades:

Mantener el area de trabajo con el grado apropiado de orden y limpieza.

Demostrar creatividad en el desarrollo del trabajo que realiza.

Demostrar cierto grado de autonomia en la resolucién de contingencias relacionadas con su actividad.
Interpretar y ejecutar instrucciones de trabajo.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Contenidos
1 Gestion de la seguridad y riesgos
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Seguridad: objetivo de la seguridad; amenazas; atacante externo e interno; tipos de ataque;
mecanismos de proteccion.

Riesgos: proceso de gestion de riesgos; métodos de identificacién y analisis de riesgos; reduccion
del riesgo.

2 Seguridad Fisica
Proteccién del sistema informatico.
Proteccion de los datos.

3 Seguridad ldgica del sistema
Sistemas de ficheros.
Permisos de archivos.
Listas de control de acceso (ACLs) a ficheros.
Registros de actividad del sistema.
Autenticacidn de usuarios: sistemas de autenticacion débiles; sistemas de autenticacion fuertes;
sistemas de autenticacion biométricos.
Introduccion a la Criptografia y Establecimiento de Politicas de Contrasefias.

4  Acceso remoto al sistema
Mecanismos del sistema operativo para control de accesos.
Cortafuegos de servidor: filtrado de paquetes; cortafuegos de nivel de aplicacién; registros de
actividad del cortafuegos.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el aseguramiento de equipos
informaticos, que se acreditard mediante una de las dos formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mddulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



