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CUALIFICACION PROFESIONAL:
Operacion de sistemas informaticos

Familia Profesional: Informdtica y Comunicaciones

Nivel: 2

Cddigo: IFC300_2

Estado: BOE

Publicacion: Orden PRE/1636/2015

Referencia Normativa: RD 1201/2007

Competencia general

Aplicar procedimientos de administracion y configuracion del software y hardware del sistema
informatico, garantizando su seguridad, asi como solucionar las incidencias que se puedan producir en el
normal funcionamiento del mismo y monitorizar sus rendimientos y consumos, siguiendo
especificaciones recibidas.

Unidades de competencia

UC0219_2: Instalary configurar el software base en sistemas microinformaticos

UC0957_2: Mantenery regular el subsistema fisico en sistemas informaticos

UC0958_2:  Ejecutar procedimientos de administracion y mantenimiento en el software base y de
aplicacién de cliente

UC0959_2: Mantener la seguridad de los subsistemas fisicos y logicos en sistemas informaticos

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el drea de soporte y de CAU (Centro de Atencién a Usuarios)
dedicados a la informatica en entidades de naturaleza publica o privada, empresas de cualquier tamario,
tanto por cuenta propia como ajena, con independencia de su forma juridica. Desarrolla su actividad
dependiendo, en su caso, funcional y/o jerarquicamente de un superior. Puede tener personal a su
cargo en ocasiones, por temporadas o de forma estable. En el desarrollo de la actividad profesional se
aplican los principios de accesibilidad universal de acuerdo con la normativa aplicable.

Sectores Productivos

Se ubica principalmente en el sector servicios, en los subsectores productivos dedicados a la
comercializacién de equipos y servicios informaticos, a la asistencia técnica informatica, en redes de
telecentros y en todos aquellos sectores productivos que utilicen sistemas informaticos para su gestion.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Operadores de sistemas (orientados a la maquina)

e Técnicos de soporte informatico
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Formacion Asociada ( 540 horas)

Moddulos Formativos

MF0219_2: Instalacién y configuracion de sistemas operativos ( 120 horas )
MF0957_2: Mantenimiento del subsistema fisico de sistemas informaticos ( 150 horas )
MF0958_2: Mantenimiento del subsistema logico de sistemas informaticos ( 150 horas )
MF0959_2: Mantenimiento de la seguridad en sistemas informaticos ( 120 horas)

2de29
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UNIDAD DE COMPETENCIA 1
Instalar y configurar el software base en sistemas microinformaticos

Nivel:

2

Codigo:  UC0219 2
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Realizar procesos de instalaciéon de sistemas operativos para su utilizacién en
sistemas microinformaticos, siguiendo especificaciones recibidas.

CR1.1 Las caracteristicas de los sistemas operativos y las plantillas se clasifican, para decidir la
versidn a instalar y el tipo de instalacién, en funcién de las especificaciones técnicas recibidas.
CR1.2 Los requisitos de instalacion del sistema operativo y las plantillas se comprueban, para
verificar que hay suficiencia de recursos y compatibilidad en el equipo destino de la instalacion,
siguiendo el procedimiento establecido.

CR1.3 El equipo destino de la instalacién se prepara para ubicar el sistema operativo,
habilitando la infraestructura en los dispositivos de almacenamiento masivo, asi como las
conectividades necesarias, de acuerdo con las especificaciones técnicas recibidas.

CR1.4 El sistema operativo se instala aplicando los procesos indicados en los manuales de
instalacion que acompafian al mismo, utilizando en su caso una imagen, para obtener un equipo
informatico en estado funcional, siguiendo el procedimiento establecido.

CR1.5 El sistema operativo se configura para su funcionamiento, dentro de los parametros
especificados, siguiendo los procedimientos establecidos y lo indicado en la documentacién
técnica.

CR1.6 Los programas de utilidad incluidos en el sistema operativo se instalan para su uso, de
acuerdo con las especificaciones técnicas recibidas.

CR1.7 Los programas que se ejecutan en los servidores para su publicacién posterior se
instalan, de acuerdo con las especificaciones técnicas recibidas.

CR1.8 La verificacidn de la instalacidn se realiza para comprobar la funcionalidad del sistema
operativo, mediante pruebas de arranque y parada, y andlisis del rendimiento, siguiendo
procedimientos establecidos.

CR1.9 La documentacion de los procesos realizados se confecciona y archiva para su uso
posterior, siguiendo los modelos internos establecidos por la organizacion.

Actualizar el sistema operativo para garantizar su funcionamiento, siguiendo
especificaciones técnicas recibidas y procedimientos de la organizacion.

CR2.1 Las versiones del software base, complementos del sistema y controladores de
dispositivos se comprueban para asegurar su idoneidad, siguiendo el procedimiento
establecido.

CR2.2 las versiones obsoletas del software de base, complementos del sistema vy
controladores de dispositivos se identifican para proceder a su actualizacién y asegurar su
funcionalidad, siguiendo especificaciones técnicas y procedimientos establecidos.
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CR2.3 Los complementos y 'parches' para el funcionamiento del software base se instalan y
configuran, a indicacién del administrador del sistema para mantener la seguridad en el mismo,
de acuerdo con los procedimientos establecidos.

CR2.4 La verificacion de la actualizacidon se realiza, para probar la funcionalidad del sistema
operativo mediante pruebas de arranque y parada, y anadlisis de rendimiento, segun
procedimientos establecidos.

CR2.5 La documentacion de los procesos realizados se elabora y archiva para su uso posterior,
segun las normas establecidas por la organizacién.

RP3: Explotar las funcionalidades del sistema microinformatico mediante la utilizacion
del software base y aplicaciones estandares, teniendo en cuenta las necesidades
de uso.

CR3.1 Las funciones y aplicaciones proporcionadas por el software base se identifican para su
utilizacion, de acuerdo con las instrucciones de la documentacidn técnica y las necesidades de
uso.

CR3.2 Las operaciones con el sistema de archivos se realizan utilizando la interfaz que
proporciona el sistema operativo, siguiendo especificaciones técnicas y segin necesidades de
uso.

CR3.3 Las herramientas de configuracién que proporciona el sistema operativo se ejecutan
para seleccionar opciones del entorno de trabajo, segun especificaciones recibidas vy
necesidades de uso.

CR3.4 Los procesos de ejecucién de aplicaciones se realizan, para explotar las funciones de
cada una de ellas de acuerdo a las necesidades operacionales y funcionales.

CR3.5 Los mensajes proporcionados por el software base se interpretan, para controlar el
funcionamiento del sistema microinformdtico mediante la consulta de manuales,
documentacion proporcionada por el fabricante y especificaciones dadas por la organizacién.
CR3.6 Los procedimientos de uso y gestidon, por parte de los usuarios, de los periféricos
conectados al sistema microinformatico, se realizan para explotar sus funcionalidades,
siguiendo la documentacién técnica y procedimientos estipulados por la organizacion.

Contexto profesional

Medios de produccion

Equipos informaticos. Periféricos. Sistemas operativos. Utilidades y aplicaciones incorporadas a los
sistemas operativos. Versiones de actualizacién de sistemas operativos. Herramientas de clonacion de
discos. Documentacion técnica asociado a los sistemas operativos. Utilidades no incorporadas al sistema
operativo. Dispositivos de almacenamiento masivo.

Productos y resultados

Equipos informaticos con sistemas operativos instalados y configurados. Sistemas operativos
configurados y en explotacion. Equipo informatico organizado ldgicamente. Sistemas operativos
actualizados. Aplicaciones publicadas disponibles.

Informacion utilizada o generada

Manuales y documentacién técnica de sistemas operativos. Manuales de actualizaciéon de sistemas
operativos. Manuales de las aplicaciones incluidas en el sistema operativo y las publicadas. Informes de
instalacion, configuracién y actualizacién del sistema operativo. Plan de seguridad y calidad de la
organizacion. Aplicaciones de gestidn de incidencias.
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UNIDAD DE COMPETENCIA 2
Mantener y regular el subsistema fisico en sistemas informaticos

Nivel:

2

Codigo:  UC0957 2
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

RP3:

Comprobar el estado y mantener las conexiones de los dispositivos fisicos para su
utilizacidn, siguiendo los procedimientos establecidos.

CR1.1 Las tareas de comprobacion y verificacidon para asegurar la conexidn de los dispositivos
fisicos y a la red se realizan segln procedimientos establecidos o segun indicacion del
administrador del sistema y siempre bajo condiciones de seguridad.

CR1.2 Los dispositivos fisicos averiados, con mal funcionamiento o bajo rendimiento se
actualizan o sustituyen por componentes iguales o similares que cumplan su misma funcién y
aseguren su compatibilidad en el sistema para mantener operativo el mismo, segun
procedimientos establecidos.

CR1.3 las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segun procedimientos establecidos.

Revisar y asegurar los elementos fungibles para el funcionamiento del sistema
informatico segun las especificaciones establecidas y las necesidades de uso.
CR2.1 Los elementos fungibles se comprueban, para garantizar su compatibilidad vy
funcionalidad utilizando herramientas y técnicas, segun procedimientos establecidos y bajo
condiciones de seguridad suficientes.

CR2.2 Los elementos fungibles agotados, deteriorados o inservibles se sustituyen por otros
iguales o similares que cumplan su misma funcién y aseguren su compatibilidad con los
dispositivos del sistema siguiendo el procedimiento establecido, normas del fabricante y bajo
condiciones de seguridad en la manipulacion del material fungible.

CR2.3 El funcionamiento del sistema informatico, con los elementos fungibles instalados, se
comprueba para asegurar su operatividad, segun el procedimiento establecido.

CR2.4 Los procedimientos de reciclaje y reutilizacion de materiales fungibles se aplican, para la
consecucién de objetivos tanto medioambientales como econdmicos, segin normativa de la
organizacién y especificaciones medioambientales.

CR2.5 las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segin procedimientos establecidos.

Monitorizar el rendimiento del subsistema fisico informando de las incidencias
detectadas segun especificaciones establecidas.

CR3.1 Las herramientas de monitorizacion se comprueban, para verificar su funcionamiento,
segun los procedimientos establecidos por la organizacion.

CR3.2 El funcionamiento de los dispositivos fisicos del sistema se comprueba para detectar
posibles anomalias, utilizando las herramientas de monitorizacion vy siguiendo los
procedimientos establecidos por la organizacion.
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CR3.3 Los programas de medicién se ejecutan, para comprobar el rendimiento de los
dispositivos fisicos, segun procedimientos establecidos y necesidades de uso.

CR3.4 Las alarmas y eventos monitorizados se documentan y su registro se archiva, para su uso
posterior, segun procedimientos establecidos.

CR3.5 Las acciones correctivas establecidas para responder a determinadas alarmas e
incidencias se llevan a cabo segun procedimientos establecidos.

CR3.6 Las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segun procedimientos establecidos.

RP4: Controlar y revisar los inventarios del subsistema fisico para asegurar su validez
segun los procedimientos establecidos.
CR4.1 Los inventarios de los componentes fisicos del sistema se comprueban, para asegurar su
validez, segun las normas de la organizacion.
CR4.2 Los cambios detectados en las caracteristicas, configuracion o situacién de componentes
fisicos se documentan segun procedimientos establecidos, para mantener el inventario
actualizado.
CR4.3 Las incidencias detectadas sobre componentes averiados, cambios no autorizados de
configuracién, instalacion no autorizada de componentes, o usos indebidos de los mismos se
documentan y se archivan para su uso posterior segun procedimientos establecidos.

Contexto profesional

Medios de produccidn

Equipamiento informatico: componentes, periféricos, cableado y equipamiento para equipos portatiles,
entre otros. Equipos de gama media ('minis') y grande ('mainframes'). Equipamiento de ensamblaje y
medida: herramientas de ensamblaje y desensamblaje, medidores de tension, herramientas para la
confeccién de cableado. Material fungible para el funcionamiento del sistema. Sistemas operativos.
Software de inventariado automatico. Herramientas ofimaticas. Software de monitorizacién. Software
de diagndstico. Herramientas de administracion. Conexion a la red.

Productos y resultados

Inventarios revisados y actualizados del subsistema fisico. Conexiones del subsistema fisico
comprobadas. Elementos fungibles comprobados. Rendimiento del sistema controlado. Sistema
informatico configurado para tener conexion con la red y en dptimo rendimiento fisico.

Informacion utilizada o generada

Inventario del sistema informatico. Documentacion técnica de los dispositivos fisicos del sistema.
Documentacién técnica del software de base del sistema. Manuales de operacion del software de
monitorizacién. Manuales de operacion del software de inventariado. Documentacion técnica de los
fabricantes de elementos fungibles. Documentacion técnica de diagndstico del sistema y de los
dispositivos periféricos. Guias de conexién a la red. Normas y recomendaciones ambientales de
seguridad. Normativa aplicable de seguridad e higiene en el trabajo. Informes de incidencias de
mantenimiento de dispositivos fisicos. Informes de incidencias de mantenimiento de elementos
fungibles. Informes de incidencias del rendimiento del subsistema fisico.
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UNIDAD DE COMPETENCIA 3
Ejecutar procedimientos de administracion y mantenimiento en el software base
y de aplicacion de cliente

Nivel:

2

Codigo:  UC0958 2
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Mantener actualizadas las aplicaciones de usuario para garantizar su
funcionamiento, segun especificaciones técnicas y procedimientos de Ia
organizacion.

CR1.1 El software de aplicacién se instala para soportar las necesidades funcionales de los
usuarios a indicacion del administrador del sistema y segun procedimientos establecidos.

CR1.2 Las actualizaciones del software de aplicacién se realizan para mantener y renovar las
funcionalidades del sistema, segun especificaciones técnicas del fabricante y normas de la
organizacion.

CR1.3 El software de aplicacion no utilizado se desinstala para evitar un mal aprovechamiento
del espacio de almacenamiento, segln procedimientos establecidos.

CR1.4 las incidencias detectadas se documentan vy registran, en el caso en que no lo estén,
segun procedimientos establecidos.

CR1.5 El software de aplicacion publicado en los servicios centrales se actualiza segun la
periodicidad establecida, se mantiene la gestidon de usuarios y permisos y se desinstala cuando
la organizacién decide prescindir de él.

CR1.6 Los procesos de diagndstico se realizan en los equipos en los que se han detectado
incidencias utilizando herramientas especificas y de gestién remota con el fin de solucionarlas o
escalarlas siguiendo los procedimientos establecidos.

Realizar tareas de administracion del software de base para mantener el sistema
informatico en funcionamiento, segin procedimientos establecidos.

CR2.1 El mantenimiento fisico y légico y la limpieza de soportes de informacion se llevan a
cabo periddicamente, con las herramientas especificas, para asegurar su integridad vy
funcionamiento, segin procedimientos establecidos.

CR2.2 Las tareas de administracion para el mantenimiento de la configuracion del software de
base y de aplicaciéon en los equipos cliente se realizan segln procedimientos establecidos y
necesidades de uso.

CR2.3 Los periféricos conectados a los equipos cliente se configuran légicamente en el
software de aplicaciéon, para su explotaciéon, segun procedimientos establecidos vy
especificaciones técnicas.

CR2.4 La ejecucién de tareas de administracion se realiza utilizando herramientas software
especificas que faciliten su ejecucién, seglin especificaciones técnicas y necesidades de uso.
CR2.5 La ejecucion de tareas de administracion programadas se comprueba, para asegurar su
funcionamiento y periodicidad, seguin procedimientos establecidos y necesidades de uso.
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CR2.6 La ejecucion de programas o guiones se realiza, a indicacion del administrador, y segun
procedimientos establecidos, para llevar a cabo tareas administrativas, documentandose el
resultado obtenido.

CR2.7 Las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segun procedimientos establecidos.

CR2.8 Las incidencias detectadas se resuelven o escalan, para proceder a su solucién, segun
procedimientos establecidos.

Monitorizar el rendimiento del software de base y de aplicacién, informando de
los resultados obtenidos, segun procedimientos establecidos.

CR3.1 Las herramientas de monitorizacion se comprueban, para verificar su funcionamiento,
segun los procedimientos establecidos por la organizacién.

CR3.2 Las herramientas de monitorizacion se utilizan para detectar posibles anomalias en el
funcionamiento del software de base y de aplicacién del sistema, asi como del sistema origen
para las aplicaciones publicadas, siguiendo procedimientos establecidos por la organizacion.
CR3.3 Los programas de medicidén del software se ejecutan tanto en los puestos como en los
servidores donde se ejecutan las aplicaciones publicadas, para comprobar el rendimiento de los
procesos, segun procedimientos establecidos.

CR3.4 Las alarmas y eventos monitorizados se documentan y su registro se archiva para su uso
posterior, segun procedimientos establecidos.

CR3.5 Las acciones correctivas establecidas, para responder a determinadas alarmas e
incidencias se llevan a cabo, segun procedimientos establecidos.

CR3.6 Las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segun procedimientos establecidos.

Controlar y revisar los inventarios de software para asegurar su validez y
actualizacion, segun especificaciones recibidas.

CR4.1 Los inventarios de los componentes logicos del sistema se comprueban, para asegurar
su validez, segun las normas de la organizacion.

CR4.2 Los cambios detectados en la version, configuracion o situacion de componentes logicos,
se documentan para mantener el inventario actualizado, segln procedimientos establecidos.
CR4.3 Los identificadores de los componentes légicos sujetos a derechos de autor se
comprueban, para mantener control sobre las licencias instaladas, segun la normativa aplicable.
CR4.4 las incidencias detectadas sobre malfuncionamiento de software, cambios no
autorizados de configuracidn, instalacion no autorizada de componentes, o usos indebidos de
los mismos se documentan para su uso posterior, segun procedimientos establecidos.

Contexto profesional

Medios de produccidn

Equipamiento informatico y de periféricos. Soportes de informacién. Software de base. Aplicaciones
ofimaticas. Software de aplicacion. Software de monitorizacién. Parches y actualizaciones. Software de
compresion de ficheros. Gestores de discos. Gestores de arranque. Herramientas administrativas.
Software de inventariado automatico. Herramientas de gestién remota. Herramientas de 'workflow'
para la gestidn colaborativa de los seguimientos y la documentacion. Conexion a internet (activaciones y
actualizaciones) y/o a la red departamental.

Productos y resultados
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Inventarios revisados y actualizados del subsistema ldgico. Aplicaciones de usuario en funcionamiento y
actualizadas. Sistema informatico con subsistema légico en funcionamiento. Rendimiento del software
base monitorizado.

Informacion utilizada o generada

Documentacion técnica de los dispositivos fisicos del sistema. Documentacion técnica del software de
base del sistema. Inventarios del subsistema logico. Manuales de operacion del software de
monitorizacion. Manuales de operacion del software de inventariado. Organigrama de la organizacidn.
Plan de seguridad y calidad de la organizacién. Normas y recomendaciones ambientales de seguridad.
Normativa aplicable en materia de proteccion de datos y confidencialidad de la informaciéon. Manuales
de herramientas administrativas. Informes de incidencias de mantenimiento de software de base y
aplicacién. Informes de incidencias del rendimiento del subsistema ldgico.
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UNIDAD DE COMPETENCIA 4
Mantener la seguridad de los subsistemas fisicos y logicos en sistemas
informaticos

Nivel:

2

Codigo:  UC0959 2
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

RP3:

Realizar la copia de seguridad, para garantizar la integridad de los datos, segun
los procedimientos establecidos y el plan de seguridad.

CR1.1 Las copias de seguridad se realizan, para proteger los datos del sistema, segun la
periodicidad, soporte y procedimiento establecidos en el plan de seguridad del sistema.

CR1.2 Las copias de seguridad se verifican, para asegurar la utilizacidn de las mismas, segun los
procedimientos establecidos en el plan de seguridad del sistema.

CR1.3 El almacenamiento de las copias de seguridad, para evitar pérdidas de la informacidn, se
realiza en las condiciones y segun el procedimiento indicado en el plan de seguridad del sistema
y las recomendaciones del fabricante del soporte.

CR1.4 las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segun procedimientos establecidos.

Revisar los accesos al sistema informdatico, para asegurar la aplicacidon de los
procedimientos establecidos y el plan de seguridad, informando de las anomalias
detectadas.

CR2.1 Las herramientas de monitorizacién, para trazar los accesos y la actividad del sistema se
comprueban para asegurar su funcionamiento, segun el plan de seguridad del sistema.

CR2.2 Los ficheros de traza de conexién de usuarios y los ficheros de actividad del sistema se
recopilan para localizar la existencia de accesos o actividades no deseados.

CR2.3 Llasincidencias de acceso al sistema detectadas se documentan y registran, en el caso en
gue no estén ya registradas, segun procedimientos establecidos.

CR2.4 Los cambios detectados en la configuraciéon del acceso de usuarios al sistema se
documentan, para mantener el inventario actualizado, seglin procedimientos establecidos.

Comprobar el funcionamiento de los mecanismos de seguridad establecidos
informando de las anomalias detectadas a personas de responsabilidad superior.
CR3.1 Los permisos de acceso de los usuarios al sistema se comprueban, para asegurar su
validez, segun el plan de seguridad del sistema.

CR3.2 Las politicas de seguridad de usuario se comprueban, para cerciorar su validez, segun el
plan de seguridad del sistema.

CR3.3 Los sistemas de proteccion antivirus y de programas maliciosos se revisan, en lo que
respecta a su actualizacion y configuracidn funcional, para garantizar la seguridad del equipo,
segun los procedimientos establecidos por la organizacion.

CR3.4 las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segun procedimientos establecidos.
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CR3.5 Los procesos de diagndstico se realizan en los equipos en los que se han detectado
incidencias utilizando herramientas especificas y de gestidon remota con el fin de solucionarlas o
escalarlas siguiendo los procedimientos establecidos.

RP4: Verificar que las condiciones ambientales y de seguridad se mantienen segun los
planes establecidos, informando de posibles anomalias.
CR4.1 Las especificaciones técnicas de los dispositivos se comprueban para asegurar que se
cumplen las recomendaciones de los fabricantes en cuanto a condiciones ambientales y de
seguridad.
CR4.2 La ubicacién de los equipos y dispositivos fisicos se revisa para asegurar que se cumplen
los requisitos en cuanto a seguridad, espacio y ergonomia establecidos por la organizacién.
CR4.3 Las incidencias detectadas se documentan y registran, en el caso en que no estén ya
registradas, segun procedimientos establecidos.
CR4.4 Las acciones correctivas establecidas para solucionar determinadas incidencias
detectadas se realizan segun procedimientos establecidos.

Contexto profesional

Medios de produccidn

Equipos informaticos y periféricos. Soportes de informacion. Software de base. Aplicaciones ofimaticas.
Software de monitorizacidn. Software para la realizacion de copias de seguridad. Software antivirus.
Parches y actualizaciones. Software de compresién de ficheros. Gestores de discos. Gestores de
arranque. Herramientas administrativas. Herramientas y dispositivos de seguridad.

Productos y resultados

Copias de seguridad del sistema para evitar pérdidas de informacién. Sistema informatico con
subsistema légico en funcionamiento. Sistema informatico asegurado frente accesos y acciones no
deseadas. Sistema informdtico organizado en condiciones de seguridad ambientales.

Informacion utilizada o generada

Documentacién técnica de los dispositivos fisicos del sistema. Documentacion técnica del software de
base del sistema. Manuales de operacién del software de monitorizacion. Manuales de operacién de los
dispositivos y herramientas de seguridad. Organigrama de la organizacién. Plan de seguridad y calidad
de la organizacion. Normas y recomendaciones ambientales de seguridad. Normativa aplicable en
materia de proteccién de datos y confidencialidad de la informacién. Manuales de herramientas
administrativas. Informes de incidencias de accesos al sistema. Informes de incidencias de los
mecanismos de seguridad del sistema. Informes de incidencias de copias de seguridad.
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MODULO FORMATIVO 1
Instalacidon y configuracidn de sistemas operativos

Nivel:

2

Cddigo: MF0219 2
Asociado a la UC:  UC0219_2 - Instalar y configurar el software base en sistemas microinformdticos

Duracion (horas): 120
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Clasificar las funciones y caracteristicas del software base para el funcionamiento
de un sistema microinformatico.

CE1.1 Describir las principales arquitecturas de sistemas microinformaticos detallando la misidn
de cada uno de sus bloques funcionales.

CE1.2 Explicar el concepto de sistema operativo e identificar las funciones que desempefia en el
sistema microinformatico.

CE1.3 Distinguir los elementos de un sistema operativo identificando las funciones de cada uno
de ellos, teniendo en cuenta sus especificaciones técnicas.

CE1.4 Clasificar los sistemas operativos y versiones que se utilizan en equipos informaticos
detallando sus principales caracteristicas y diferencias, segun unas especificaciones técnicas.
CE1.5 Identificar las fases que intervienen en la instalacién del sistema operativo comprobando
los requisitos del equipo informatico para garantizar la posibilidad de la instalacién.

Aplicar procesos de instalacién y configuracién de sistemas operativos para
activar las funcionalidades del equipo informatico, de acuerdo con unas

especificaciones recibidas.

CE2.1 En un supuesto practico, debidamente caracterizado, de instalacion de un sistema
operativo en un equipo informatico para su puesta en funcionamiento:

- Comprobar que el equipo informatico cumple con los requisitos y cuenta con los recursos
necesarios para la instalacion del software base.

- Preparar el equipo destino de la instalacion formateando y creando las particiones indicadas.

- Instalar el sistema operativo siguiendo los pasos de la documentacién técnica.

- Configurar el sistema con los parametros indicados.

- Instalar los programas de utilidad indicados y verificar la instalacion.

- Documentar el trabajo realizado.

CE2.2 Identificar los procedimientos que se utilizan para automatizar la instalacion de sistemas
operativos en equipos informaticos de las mismas caracteristicas mediante el uso de
herramientas software de clonacién y otras herramientas de instalacion desasistida.

CE2.3 En un supuesto practico, debidamente caracterizado, de instalacion de un sistema
operativo en equipos informaticos con las mismas caracteristicas:

- Preparar uno de los equipos para instalar el sistema operativo y las utilidades.

- Instalar y configurar el sistema operativo y los programas de utilidad indicados.

- Seleccionar la herramienta software para realizar el clonado de equipos y proceder a la
obtencidn de las imagenes del sistema instalado para su posterior distribucion.
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- Implantar, mediante herramientas de gestiéon de imagenes de disco, aquellas obtenidas en
varios equipos de iguales caracteristicas al original para conseguir activar sus recursos
funcionales.

- Realizar pruebas de arranque y parada para verificar las instalaciones.

- Documentar el trabajo realizado.

C3: Actualizar el sistema operativo de un equipo informatico para incluir nuevas
funcionalidades y solucionar problemas de seguridad, atendiendo a unas
especificaciones técnicas.

CE3.1 Identificar los componentes software de un sistema operativo susceptibles de reajuste
para realizar su actualizacién, teniendo en cuenta sus especificaciones técnicas.

CE3.2 Identificar y clasificar las fuentes de obtencidon de elementos de actualizacidon para
realizar los procesos de implantacidn de parches y actualizaciones del sistema operativo.

CE3.3 Describir los procedimientos para la actualizacidon del sistema operativo teniendo en
cuenta la seguridad y la integridad de la informacion en el equipo informatico.

CE3.4 En un supuesto practico, debidamente caracterizado, de actualizacion de un sistema
operativo para la incorporacién de nuevas funcionalidades:

- Identificar los componentes a actualizar.

- Comprobar los requisitos de actualizacién del software.

- Actualizar los componentes especificados.

- Verificar los procesos realizados y la ausencia de interferencias con el resto de componentes
del sistema.

- Documentar los procesos de actualizacion.

C4: Utilizar las aplicaciones que proporcionan los sistemas operativos, para la
explotacion del mismo de acuerdo con unas especificaciones técnicas.
CEA4.1 Utilizar las aplicaciones proporcionadas por el sistema operativo describiendo sus
caracteristicas para el uso y explotacion del mismo, teniendo en cuenta sus especificaciones
técnicas y necesidades funcionales.
CEA4.2 Utilizar las aplicaciones proporcionadas por el sistema operativo para la organizacién del
disco y el sistema de archivos, de acuerdo con unas especificaciones técnicas recibidas.
CEA4.3 Utilizar las opciones de accesibilidad de los sistemas operativos, para configurar entornos
accesibles para personas con discapacidades, de acuerdo con unas especificaciones técnicas y
funcionales.
CEA4.4 Configurar las opciones del entorno de trabajo utilizando las herramientas y aplicaciones
que proporciona el sistema operativo, siguiendo especificaciones recibidas y necesidades de
uso.
CEA.5 Describir las aplicaciones proporcionadas por el sistema operativo para la explotacién de
las funcionalidades de los periféricos conectados al sistema, de acuerdo con las necesidades de
uso.
CEA4.6 Clasificar los mensajes y avisos proporcionados por el sistema microinformatico para
discriminar su importancia y criticidad, y aplicar procedimientos de respuesta de acuerdo con
unas instrucciones dadas.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C2 respecto a CE2.1y CE2.3; C3 respecto a CE3.4.
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Otras Capacidades:

Demostrar un buen hacer profesional.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Mantener una actitud asertiva, empatica y conciliadora con los demas demostrando cordialidad y
amabilidad en el trato.

Adaptarse a situaciones o contextos nuevos.

Respetar los procedimientos y normas internas de la organizacion.

Adoptar actitudes posturales adecuadas en el entorno de trabajo.

Contenidos

1 Arquitectura del ordenador
Esquema funcional de un ordenador: subsistemas.
La unidad central de proceso y sus elementos: la memoria Interna, tipos y caracteristicas; las
unidades de entrada y salida; la memoria masiva, tipos y caracteristicas.
Buses: caracteristicas y tipos.
Correspondencia entre los subsistemas fisicos y légicos de un equipo informatico.

2 Sistemas operativos
Clasificacién de los sistemas operativos.
Funciones de un sistema operativo.
Sistemas operativos para equipos microinformaticos: caracteristicas y utilizacion.
Modo comando.
Modo gréfico.

3 Instalacion de sistemas operativos
Procedimientos para la instalacion de sistemas operativos.
Preparacion del soporte: particionado y formateado.
Tipos de instalacidn de un sistema operativo: minima, estandar y personalizada.
Configuraciones de dispositivos.
Herramientas para la clonacion de discos.
Actualizacion de sistemas operativos.

4  Utilidades del sistema operativo
Caracteristicas y funciones.
Utilidades del software base: configuracion del entorno de trabajo; administracion y gestién de los
sistemas de archivos; gestion de procesos y recursos; gestion y edicidn de archivos.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daradn respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencidn de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la instalacién y configuracion del
software base en sistemas microinformaticos, que se acreditard mediante una de las dos formas
siguientes:
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- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Mantenimiento del subsistema fisico de sistemas informaticos

Nivel:

2

Cddigo: MF0957 2
Asociado a la UC:  UC0957_2 - Mantener y regular el subsistema fisico en sistemas informdticos

Duracion (horas): 150
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Identificar los componentes fisicos del sistema informatico detallando sus
conexiones y principales indicadores de funcionamiento y estado para obtener
parametros de explotacion adecuados, segln unas especificaciones establecidas.
CE1.1 Identificar los tipos de componentes fisicos del sistema clasificandolos segun diferentes
criterios: funciones y tipos del dispositivo, entre otros.

CE1.2 Describir las tecnologias de conexién de dispositivos, ranuras de expansién y puertos
detallando las caracteristicas bdsicas para identificar las posibilidades de interconexion de
componentes con el sistema, segln especificaciones técnicas.

CE1.3 Describir las técnicas y herramientas de inventario utilizadas en el sistema para realizar el
registro de componentes fisicos asi como los cambios en los mismos segun las indicaciones
técnicas especificadas.

CE1.4 En un supuesto practico, debidamente caracterizado, de identificacidn de los dispositivos
fisicos que forman el sistema, para clasificarlos y describir su funcionalidad:

- Clasificar los dispositivos segln su tipologia y funcionalidad.

- Reconocer los indicadores y el estado de funcionamiento de los dispositivos segun indicaciones
del manual técnico.

- Comprobar el registro de los dispositivos en el inventario y registrar los cambios detectados.

- Relacionar dispositivos fisicos con sus respectivos conectores.

Manipular los tipos de material fungible asociando los mismos a los dispositivos
fisicos, para garantizar su funcionalidad, segun especificaciones técnicas.

CE2.1 Describir los tipos de dispositivos que utilizan material fungible como parte de su
operativa de funcionamiento para aplicar los procedimientos de control y sustitucion del mismo
segun especificaciones técnicas.

CE2.2 Clasificar los tipos de material fungible atendiendo a criterios de fabricante, de funcidn,
de duraciéon, de material, de grado de reutilizacién y posibilidad de reciclaje entre otros para
identificar las caracteristicas de los mismos.

CE2.3 Identificar las tareas y los problemas de mantenimiento para cada tipo de material
fungible segun especificaciones técnicas de la documentacién asociada.

CE2.4 Explicar la forma de manipular los tipos de materiales fungibles para garantizar la
seguridad e higiene en el trabajo segun las especificaciones indicadas en la documentacién
técnica.

CE2.5 Describir los procedimientos de reciclado y tratamiento de residuos de materiales
fungibles para cumplir la normativa medioambiental.
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CE2.6 En un supuesto practico, debidamente caracterizado, de manipulacién de material
fungible para sustituirlo o reponerlo:

- Relacionar el material fungible con los dispositivos fisicos correspondientes, segin sus
especificaciones técnicas.

- Elegir el material fungible para el dispositivo segun criterios de funcionalidad y economia.

- Interpretar las sefiales del dispositivo acerca del material fungible.

- Instalar el material fungible en el dispositivo y hacer pruebas de funcionamiento del
dispositivo.

- Aplicar los procedimientos de manipulacion del material fungible establecidos: insercion,
extraccién, manipulacién para el reciclado y manipulaciéon para la recarga de una unidad
fungible, entre otros.

- Documentar los procesos realizados.

Regular el rendimiento de los dispositivos fisicos utilizando herramientas de
monitorizacidén, siguiendo unas especificaciones dadas.

CE3.1 Detallar los componentes criticos que afectan al rendimiento del sistema informatico,
para identificar las causas de posibles deficiencias en el funcionamiento del equipo, segin
especificaciones técnicas.

CE3.2 Explicar los tipos de métricas utilizadas para la realizacién de pruebas y determinacion
del rendimiento de dispositivos fisicos, segun especificaciones técnicas de los propios
dispositivos.

CE3.3 Identificar los pardmetros de configuracion y rendimiento de los dispositivos fisicos del
sistema para optimizar la funcionalidad y calidad en los servicios desempefiados por el equipo
informatico teniendo en cuenta parametros de calidad y rendimiento.

CE3.4 Describir las herramientas de medida del rendimiento fisico y monitorizacién del sistema,
clasificando las métricas disponibles en cada caso, para aplicar los procedimientos de evaluacién
en los elementos del sistema informatico, segln especificaciones técnicas recibidas.

CE3.5 Aplicar procedimientos de medida del rendimiento fisico utilizando las herramientas
indicadas para comprobar que la funcionalidad del sistema informatico estd dentro de
parametros prefijados, seglin unas especificaciones técnicas dadas.

CE3.6 Aplicar procedimientos de verificacién y deteccion de anomalias en los registros de
eventos y alarmas de rendimiento en los dispositivos fisicos para su notificacion al
administrador del sistema, siguiendo unas especificaciones técnicas dadas.

CE3.7 En un supuesto practico, debidamente caracterizado, de evaluacidn del rendimiento de
los dispositivos fisicos del sistema para comprobar su funcionalidad y operatividad, segin
especificaciones de rendimiento dadas:

- Seleccionar la herramienta de medicién segun especificaciones dadas o indicaciones del
administrador.

- Ejecutar procedimientos de medida utilizando la herramienta seleccionada.

- Revisar los resultados obtenidos para comprobar que las medidas estan dentro de los
parametros normales, y actuar segun procedimientos establecidos ante situaciones anémalas.

- Realizar cambios de configuraciéon en los dispositivos fisicos indicados de acuerdo con
especificaciones recibidas.

- Registrar en el inventario los cambios de configuracion realizados.

- Documentar el trabajo realizado detallando las situaciones anémalas detectadas.

Interpretar las incidencias y alarmas detectadas en el subsistema fisico y realizar
acciones correctivas para su solucién siguiendo unas especificaciones dadas.
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CEA4.1 Identificar incidencias de funcionamiento producidas por los dispositivos fisicos que
forman el subsistema para clasificar las acciones correctivas a aplicar segun las especificaciones
recibidas.

CE4.2 Explicar las estrategias para detectar situaciones andmalas en el funcionamiento del
subsistema.

CEA4.3 Aplicar procedimientos para la deteccion de incidencias mediante el uso de herramientas
especificas y el control de los indicadores de actividad de los dispositivos fisicos del sistema
teniendo en cuenta las especificaciones técnicas de funcionamiento.

CEA4.4 Aplicar procedimientos establecidos de respuesta para la resolucién de incidencias
detectadas en el funcionamiento y rendimiento de los dispositivos fisicos segln unas
especificaciones dadas.

CE4.5En un supuesto practico, debidamente caracterizado, de ejecuciéon de acciones
correctivas para solucionar el mal funcionamiento de dispositivos fisicos del sistema, dados
unos procedimientos a aplicar:

- Llevar a cabo procedimientos de medida utilizando la herramienta seleccionada.

- Comprobar las conexiones de los dispositivos.

- Comparar los resultados de las medidas con los resultados esperados para comprobar si se ha
producido o no una incidencia.

- Sustituir o actualizar el componente o dispositivo causante de la averia asegurando su
compatibilidad con el sistema.

- Ejecutar procedimientos establecidos de respuesta ante las incidencias producidas.

- Registrar en el inventario las acciones correctivas y documentar el trabajo realizado detallando
las situaciones de incidencia producidas.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.4; C2 respecto a CE2.3 y CE2.6; C3 respecto a CE3.7; C4 respecto a CE4.5.

Otras Capacidades:

Proponerse objetivos retadores que supongan un nivel de rendimiento y eficacia superior al alcanzado
previamente.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Interpretar y ejecutar instrucciones de trabajo.

Actuar con rapidez en situaciones problematicas y no limitarse a esperar.

Demostrar flexibilidad para entender los cambios.

Respetar los procedimientos y normas internas de la organizacién.

Contenidos

1

Componentes de un sistema informatico

La unidad central de proceso: funciones y tipos, propdsito y esquema de funcionamiento vy
estructura interna.

El sistema de memoria: funciones y tipos, espacios de direccionamiento y mapas de memoria, y
jerarquias de memoria.

El sistema de E/S: funciones vy tipos, controladores de E/S, dispositivos periféricos, dispositivos de
almacenamiento y dispositivos de impresion, entre otros.

Conexion entre componentes.

Puertos y conectores.
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Técnicas de inventario en sistemas informaticos
Registros de inventario de dispositivos fisicos.
Herramientas software de inventario del sistema informatico.

N

3 Material fungible de dispositivos fisicos en un sistema informatico
Dispositivos con material fungible.
Clasificacién del material fungible.
Mantenimiento de material fungible.
Reciclaje y reutilizacion.

4 Técnicas de monitorizacidon y medida de rendimiento de los dispositivos fisicos
Métricas de rendimiento.
Representacion y andlisis de los resultados de las mediciones.
Rendimiento de los dispositivos fisicos.
Pardmetros de configuracién y rendimiento.
Herramientas de monitorizacion de dispositivos fisicos.

5 Técnicas de diagndstico de incidencias y alarmas del subsistema fisico
Clasificacién de incidencias y alarmas de los dispositivos fisicos.
Herramientas de diagndstico de incidencias y alarmas de los dispositivos fisicos.
Métodos establecidos para solucién incidencias.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el mantenimiento y la regulacion del
subsistema fisico en sistemas informaticos, que se acreditard mediante una de las dos formas siguientes:
- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educaciéon Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 3
Mantenimiento del subsistema légico de sistemas informaticos

Nivel:

2

Cddigo: MF0958 2
Asociado a la UC:  UC0958_2 - Ejecutar procedimientos de administracion y mantenimiento en el

software base y de aplicacion de cliente

Duracion (horas): 150
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Identificar los componentes software de un sistema informatico detallando sus
caracteristicas y los parametros de configuracion, segin unas especificaciones
funcionales dadas.

CE1.1 Citar los tipos de software para realizar su clasificacidon segun el propdsito, las funciones y
los modos de ejecucién entre otros, segln las especificaciones técnicas de fabricantes de
software.

CE1.2 Describir las caracteristicas de los componentes software del sistema, distinguiendo sus
funcionalidades, teniendo en cuenta las especificaciones técnicas.

CE1.3 Explicar y describir los tipos de interfaces de usuario discriminando las principales
caracteristicas de cada uno de ellos, segun especificaciones técnicas de los sistemas utilizados.
CE1.4 |dentificar los elementos de configuracion de los componentes software para garantizar
el funcionamiento del sistema, segln especificaciones recibidas.

CE1.5 En un supuesto practico, debidamente caracterizado, de identificacion de componentes
software del sistema para su utilizacion, segiin unas especificaciones dadas:

- Operar con la interfaz de usuario del componente software utilizando los mecanismos
habituales para cada tipo.

- Operar con las opciones funcionales de cada componente software segun indicaciones de la
documentacidn técnica.

- Identificar la configuracidn de un componente software segun indicaciones de procedimientos
establecidos.

- Comprobar el registro de un componente software en el inventario y registrar los cambios
detectados.

- Comprobar las licencias de utilizacién del software teniendo en cuenta los derechos de autor y
la normativa aplicable.

Instalar y actualizar programas del software de aplicacion para ofrecer
funcionalidades a los usuarios, siguiendo unas especificaciones dadas.

CE2.1 En un supuesto practico, debidamente caracterizados, realizar la instalacion de
componentes software de aplicacion para afiadir funcionalidad al sistema:

- Comprobar los requisitos de instalacion del software a implantar en el sistema.

- Verificar que las licencias de utilizacién de los componentes software cumplen la normativa
aplicable.

- Realizar los procedimientos de instalacién de componentes.
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- Configurar los componentes software instalados para utilizar los periféricos y dispositivos del
sistema informatico.

- Realizar los procedimientos de desinstalaciéon de componentes software, si fuera necesario.

- Verificar los procesos realizados y la ausencia de interferencias con el resto de componentes
del sistema.

- Documentar los procesos de instalacién y desinstalacién realizados detallando las actividades
realizadas.

- Mantener el inventario de software actualizado registrando los cambios realizados.

CE2.2 Enumerar los principales procedimientos para mantener el software actualizado, segun
las especificaciones técnicas del tipo de software y del fabricante.

CE2.3 Describir los procedimientos, para aplicar una actualizacion, detallando los problemas de
seguridad en la instalacién y actualizacién de software para mantener los pardmetros
funcionales del equipo.

CE2.4 En un supuesto practico, debidamente caracterizado, de actualizacién de software de
aplicacion en un sistema para reajustarlo a las nuevas necesidades:

- ldentificar la version del componente software a actualizar y los condicionantes de
compatibilidad a tener en cuenta para la actualizacién.

- Localizar las actualizaciones, puesta a disposicion por el fabricante, ain no implantadas e
identificar los "parches" y otros médulos de cédigo disponibles para aumentar la funcionalidad
del componente o para corregir un comportamiento no adecuado, comprobando que las
licencias de utilizacidn de los componentes software cumplen la normativa aplicable.

- Desinstalar los componentes implicados antes de aplicar alguna actualizacién, segun
indicaciones de la documentacion técnica, procedimientos establecidos e indicaciones del
administrador.

- Aplicar las actualizaciones anteriormente identificadas al componente software segun
indicaciones de la documentacién técnica, procedimientos establecidos e indicaciones del
administrador, configurando el componente software de acuerdo con las especificaciones dadas
después de la actualizacion.

- Verificar que el componente software tiene la funcionalidad deseada realizando pruebas de
funcionamiento.

- Documentar el proceso de actualizacién detallando las incidencias producidas y mantener el
inventario de software actualizado registrando los cambios.

Aplicar procedimientos de administracion y mantener el funcionamiento del
sistema dentro de unos parametros especificados, segun unas especificaciones
técnicas dadas y necesidades de uso.

CE3.1 Identificar las herramientas administrativas disponibles en el sistema detallando sus
caracteristicas y usos, para realizar los procedimientos de administracion.

CE3.2 Explicar los tipos de soportes fisicos para el almacenamiento de informacién detallando
las tareas para el mantenimiento de sus estructuras de datos.

CE3.3 Describir los tipos de tareas de administracidon de sistemas informaticos detallando sus
caracteristicas, modos de ejecucién y mecanismos disponibles, para su ejecucién automatica
teniendo en cuenta las especificaciones técnicas.

CE3.4 Citar las técnicas de mantenimiento de la configuracion del software de base y de
aplicacién que se necesitan para mantener la operatividad del sistema.

CE3.5En un supuesto practico, debidamente caracterizado, de mantenimiento de los
componentes del sistema, siguiendo unas especificaciones dadas:

- Seleccionar la herramienta administrativa apropiada.
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- Aplicar procedimientos establecidos para el mantenimiento de los soportes de informacion y
para el mantenimiento de la configuracién del software de base y de aplicacién.

- Configurar y verificar el funcionamiento de los dispositivos instalados desde el software de
aplicacién.

- Ejecutar y comprobar la programacién de las tareas administrativas automaticas.

- Ejecutar programas y guiones administrativos segun indicaciones del administrador.

- Documentar todos los procedimientos aplicados detallando las incidencias detectadas y
mantener el inventario de software actualizado registrando los cambios.

Identificar los parametros de rendimiento del software base y de aplicacion
utilizando técnicas y herramientas especificas de monitorizacion y medida para
verificar la calidad y funcionalidad de los servicios prestados por el sistema
informatico.

CEA4.1 Explicar los fundamentos de la medida del rendimiento de software detallando las
técnicas utilizadas para la evaluacion de la funcionalidad del sistema.

CE4.2 |dentificar los parametros de configuracion y rendimiento de los elementos del software
base y de aplicacién, para monitorizar el sistema.

CEA4.3 Describir las herramientas de medida del rendimiento del software, clasificando las
métricas disponibles en cada caso, teniendo en cuenta las especificaciones técnicas asociadas.
CE4.4 Explicar las técnicas de monitorizacion y medida efectuadas por las herramientas, para
mejorar el rendimiento del software base y de aplicacién, teniendo en cuenta las
especificaciones técnicas asociadas.

CEA4.5 Aplicar procedimientos de verificacién y deteccion de anomalias en los registros de
eventos y alarmas de rendimiento en el software, para su notificacion al administrador del
sistema, siguiendo unas especificaciones dadas.

CE4.6 En un supuesto practico, debidamente caracterizado, de medicién del rendimiento del
software base y aplicacion para detectar situaciones anémalas:

- Seleccionar la herramienta de medicidn segun indicaciones del administrador.

- Ejecutar procedimientos de medida utilizando la herramienta seleccionada.

- Revisar los resultados obtenidos para comprobar que las medidas estan dentro de los
pardmetros normales.

- Documentar el trabajo realizado.

Identificar las incidencias y alarmas detectadas en el subsistema logico para
realizar acciones correctivas segun unas especificaciones dadas.

CE5.1 Clasificar las incidencias y alarmas de funcionamiento y acceso producidas en los
elementos software del sistema para detectar problemas de funcionamiento en el software.
CE5.2 Clasificar las herramientas de diagndstico a utilizar para aislar la causa que produce la
alerta o incidencia, teniendo en cuenta los procedimientos de resolucién de incidencias dados.
CE5.3 Aplicar procedimientos especificados de respuesta para atender incidencias detectadas
en el funcionamiento del software base y aplicacidn, siguiendo las instrucciones dadas.

CE5.4 En un supuesto practico, debidamente caracterizado, de aplicacion de acciones
correctivas para solventar el mal funcionamiento del software base y aplicacién:

- Identificar las incidencias detectadas en el funcionamiento del software base o de aplicacidn.

- Utilizar herramientas de diagndstico en caso de mal funcionamiento del software.

- Ejecutar procedimientos establecidos de respuesta ante las incidencias producidas.

- Utilizar herramientas de gestién local o remota del sistema para resolver la incidencia.

- Documentar el trabajo realizado detallando las situaciones de incidencia producidas.
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- Mantener el inventario de software actualizado registrando las incidencias y los cambios
realizados.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

Cl respecto a CE1.5; C2 respecto a CE2.1 y CE2.4; C3 respecto a CE3.5; C4 respecto a CE4.6; C5 respecto
a CE5.4.

Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.
Mantener una actitud proactiva orientada a la mejora de procesos.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Actuar con rapidez en situaciones problematicas y no limitarse a esperar.

Contenidos

1 Elsoftware en el sistema informatico
Tipos de software.
Software de sistema y software de usuario.
Funciones y caracteristicas.

2 Procedimientos para la instalacion de componentes software
Requisitos del sistema.
Licencias de propiedad, uso y distribucién del software.
El inventario de software.
Parametros y configuracién del sistema en el proceso de instalacion.
Registros y bases de datos del software instalado.
Configuracion de aplicaciones para el acceso a periféricos.

3 Procedimientos de mantenimiento de software
Objetivos de un plan de mantenimiento.
Actualizacion del software de aplicacion, verificacidon de requisitos y procesos de actualizacién.

4 Procedimientos de administracion
Tipos de tareas administrativas.
Herramientas administrativas.
Mantenimiento del sistema de archivos y soportes de informacién.
Tareas programadas.

5 Técnicas de monitorizacion y medida del rendimiento de los elementos de software
Pardmetros de configuracion y rendimiento de los componentes software.
Herramientas de monitorizacién de software.
Procedimientos de medida del rendimiento.

6 Incidencias y alarmas del software del sistema informatico
Clasificacién de incidencias y alarmas del software.
Herramientas de diagndstico de incidencias y alarmas de software.
Métodos establecidos para la solucién de problemas de software.
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Mantenimiento remoto: herramientas y configuracion.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la ejecucién de procedimientos de
administracion y mantenimiento en el software base y de aplicacion de cliente, que se acreditara
mediante una de las dos formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este moédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



ERpm Mo UNION EUROPEA o
WEEE NHACTHAL Fondo Social Europeo Pagina: 26 de 29
HEEN| 0E A5 CUALIRCACIONES “El FSE invierte en tu futuro”

MODULO FORMATIVO 4
Mantenimiento de la seguridad en sistemas informaticos

Nivel:

2

Cddigo: MF0959 2
Asociado a la UC:  UC0959_2 - Mantener la seguridad de los subsistemas fisicos y I6gicos en sistemas

informdticos

Duracion (horas): 120
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Aplicar procedimientos de copia de seguridad y restauracion, verificar su
realizacion y manipular los medios de almacenamiento para garantizar la
integridad de la informacion del sistema informatico, siguiendo unas
especificaciones dadas.

CE1.1 Clasificar los distintos medios de almacenamiento y seguridad de datos del sistema
informatico para utilizarlos en los procesos de copia en funcién de especificaciones técnicas
establecidas.

CE1.2 Explicar los procedimientos y herramientas para la realizacién, restauracién y verificacion
de copias de seguridad y almacenamiento de datos del sistema informatico para garantizar la
integridad de la informacién del sistema, segln unas especificaciones dadas.

CE1.3 En un supuesto practico, debidamente caracterizado, en el que se dispone de un sistema
de almacenamiento de datos con varios dispositivos, de realizacion de copias de seguridad para
garantizar la integridad de los datos, dados unos procedimientos a seguir:

- Seleccionar el dispositivo de almacenamiento y la herramienta para realizar la copia.

- Realizar la copia de seguridad segun la periodicidad y el procedimiento especificado, o bien a
indicacion del administrador.

- Verificar la realizacion de la copia.

- Etiquetar la copia realizada y proceder a su almacenamiento segun las condiciones
ambientales, de ubicacidn y de seguridad especificadas.

- Comprobar y registrar las incidencias detectadas.

- Documentar los procesos realizados.

CE1.4 En un supuesto practico, debidamente caracterizado, de restauracién de copias de
seguridad para recuperar la informacién almacenada, dados unos procedimientos a seguir:

- Seleccionar la herramienta para realizar la restauracién de acuerdo con el tipo y soporte de
copia de seguridad realizada.

- Realizar el proceso de restauracion segun las indicaciones recibidas.

- Verificar el proceso de restauracién comprobando el su destino de la misma.

- Comprobar y registrar las incidencias detectadas.

- Documentar los procesos realizados.

Identificar los tipos de acceso al sistema informatico, asi como los mecanismos
de seguridad del mismo, describiendo sus caracteristicas principales y



C3:

UNION EUROPEA L
Fondo Social Europeo Pagina: 27 de 29
ACIOMES “El FSE invierte en tu futuro”

herramientas asociadas mds comunes para garantizar el uso de los recursos del
sistema.

CE2.1 Describir los mecanismos del sistema de control de acceso detallando la organizacién de
usuarios y grupos para garantizar la seguridad de la informacién y funcionalidades soportadas
por el equipo informatico, segun las especificaciones técnicas.

CE2.2 Explicar los procedimientos de los sistemas para establecer permisos y derechos de
usuarios, detallando su organizacidn y herramientas administrativas asociadas para organizar
politicas de seguridad, segun los procedimientos establecidos en el software base.

CE2.3 Clasificar los mecanismos de seguridad comunes en sistemas detallando sus objetivos,
caracteristicas y herramientas asociadas para garantizar la seguridad de la informacién vy
funcionalidades soportadas por el equipo informatico.

CE2.4 |dentificar los mecanismos de proteccién del sistema contra virus y programas maliciosos
para asegurar su actualizacion.

CE2.5 En un supuesto practico, debidamente caracterizado, de identificacion de mecanismos de
seguridad del sistema para mantener la proteccién del mismo:

- ldentificar los usuarios y grupos definidos en el sistema mediante las herramientas
administrativas indicadas en los procedimientos dados.

- Localizar, para cada usuario, los permisos de acceso y las politicas de seguridad asociadas,
operando con las herramientas administrativas indicadas en los procedimientos dados.

- Verificar que las aplicaciones antivirus y de proteccién contra programas maliciosos estdn
actualizadas.

- Comprobar el registro de los usuarios y grupos en el inventario, registrando los cambios
detectados.

Interpretar las trazas de monitorizacion de los accesos y actividad del sistema

identificando situaciones andmalas, siguiendo unas especificaciones dadas.

CE3.1 Enumerar los mecanismos del sistema de trazas de acceso y de actividad para su
monitorizaciéon detallando su ambito de accidn, caracteristicas principales y herramientas
asociadas.

CE3.2 Describir las incidencias producidas en el acceso de usuarios y de actividad del sistema
clasificandolas por niveles de seguridad para detectar situaciones anémalas en dichos procesos.

CE3.3 Identificar las herramientas para extraer los ficheros de traza de conexién de usuarios y
los ficheros de actividad del sistema para facilitar su consulta y manipulacién, de acuerdo a sus
especificaciones técnicas.

CE3.4 Interpretar el contenido de ficheros de traza de conexién de usuarios y los ficheros de
actividad del sistema para localizar accesos y actividades no deseadas siguiendo el
procedimiento indicado por el administrador.

CE3.5 En un supuesto practico, debidamente caracterizado, de analisis y la evaluacion de
ficheros de traza de conexién de usuarios y ficheros de actividad del sistema para detectar
posibles accesos y actividades no deseadas, segun unas especificaciones dadas:

- Identificar las caracteristicas de un conjunto de registros de usuarios.

- Localizar un registro de un usuario dado y explicar sus caracteristicas.

- Extraer y registrar las situaciones andmalas relativas a un usuario.

- Documentar las acciones realizadas.

CE3.6 Distinguir las herramientas utilizadas para el diagndstico y deteccidn de incidencias tanto
en aplicacion local como remota, para su gestidn, solucién o escalado de las mismas, seglin unas
especificaciones dadas.
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Describir las condiciones ambientales y de seguridad para el funcionamiento de
los equipos y dispositivos fisicos que garanticen los pardmetros de explotacion
dados.

CEA4.1 Describir los factores ambientales que influyen en la ubicacidn y acondicionamiento de
espacios de dispositivos fisicos, material fungible y soportes de informacién para cumplimentar
los requisitos de instalacidn de dispositivos, segun las especificaciones técnicas de los mismos.
CE4.2 Identificar los factores de seguridad y ergonomia a tener en cuenta en la ubicacién de
equipos y dispositivos fisicos para garantizar sus condicionantes de implantacién, segln sus
especificaciones técnicas.

CE4.3 En un supuesto practico, debidamente caracterizado, de comprobacion de las
condiciones ambientales para asegurar la situacidn de equipos y dispositivos fisicos:

- Comprobar que la ubicacién de los dispositivos fisicos, material fungible y soportes de
informacién cumplen las normas establecidas y las especificaciones técnicas.

- Comprobar el registro de ubicacidn de dispositivos fisicos y material fungible en el inventario,
registrando los cambios detectados.

- Identificar las condiciones de seguridad y ambientales adecuadas y no adecuadas.

- Proponer acciones correctivas para asegurar los requisitos de seguridad y de condiciones
ambientales.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Clrespecto a CE1.3y CE1.4; C2 respecto a CE2.5; C3 respecto a CE3.5; C4 respecto a CE4.3.

Otras Capacidades:

Actuar con rapidez en situaciones problematicas y no limitarse a esperar.

Demostrar un buen hacer profesional.

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Mantener una actitud asertiva, empatica y conciliadora con los demds demostrando cordialidad y
amabilidad en el trato.

Adaptarse a situaciones o contextos nuevos.

Respetar los procedimientos y normas internas de la organizacion.

Mantener una actitud proactiva orientada a la mejora de procesos.

Contenidos

1

Gestion de la seguridad informatica

Objetivo de la seguridad.

Procesos de gestion de la seguridad.

Métodos de identificacion de amenazas: atacante externo e interno.

Seguridad légica del sistema

Sistemas de ficheros y control de acceso.

Permisos y derechos de usuarios.

Registros de usuarios: sistemas de autenticacion débiles; sistemas de autenticacion fuertes;
sistemas de autenticacién biométricos y otros sistemas.

Herramientas para la gestion de usuarios.

Software de deteccién de virus y programas maliciosos, técnicas de recuperacion y desinfeccién de
datos afectados.
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Herramientas de gestién remota de incidencias.

3 Copias de seguridad
Tipos de copias.
Arquitectura del servicio de copias de respaldo.
Medios de almacenamiento para copias de seguridad.
Herramientas para la realizacidn de copias de seguridad.
Restauracién de copias y verificacidn de la integridad de la informacion.

4 Procedimientos de monitorizacidon de los accesos y la actividad del sistema
Objetivos de la monitorizacion.
Procedimientos de monitorizacion de trazas: aspectos monitorizables o auditables; clasificacion de
eventos e incidencias: de sistema, de aplicacién, de seguridad; mecanismos de monitorizacién de
trazas: alarmas y acciones correctivas; informacién de los registros de trazas.
Técnicas y herramientas de monitorizacién.
Informes de monitorizacion.

5 Entorno fisico de un sistema informatico
Los equipos y el entorno: adecuacién del espacio fisico.
Reglamentos y normativas aplicables.
Agentes externos y su influencia en el sistema.
Efectos negativos sobre el sistema.
Creacion del entorno adecuado: control de las condiciones ambientales: humedad y temperatura;
factores industriales: polvo, humo, interferencias, ruidos y vibraciones; factores humanos:
funcionalidad, ergonomia y calidad de la instalacién; otros factores.
Factores de riesgo: conceptos de seguridad eléctrica; requisitos eléctricos de la instalacién;
perturbaciones eléctricas y electromagnéticas; electricidad estatica; otros factores de riesgo.
Los aparatos de medicion.
Acciones correctivas para asegurar requisitos de seguridad y ambientales.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencidn de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el mantenimiento de la seguridad de los
subsistemas fisicos y légicos en sistemas informaticos, que se acreditard mediante una de las dos formas
siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



