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CUALIFICACION PROFESIONAL:
Gestion de redes de voz y datos

Familia Profesional: Informdtica y Comunicaciones

Nivel: 3

Cédigo: IFC302_3
Estado: BOE
Publicacidn: RD 917/2024

Referencia Normativa: Orden PRE/1636/2015, RD 1201/2007, Orden EFD/1394/2024

Competencia general

Integrar servicios de voz, datos y multimedia, configurandolos y aplicando procedimientos de
implantacion de pasarelas para proveer de dichos servicios a los usuarios, cumpliendo la normativa
relativa a proteccion medioambiental, prevencién de riesgos laborales y a los estandares de calidad.

Unidades de competencia

UC0228_3: DISENAR LA INFRAESTRUCTURA DE RED TELEMATICA
UC0962_3: Integrar servicios de voz, datos y multimedia
UC0963_3:  Proveer servicios de comunicaciones a usuarios

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el departamento de redes y comunicaciones dedicado al drea de
informdtica, comunicaciones y gestién de redes de voz y datos, en empresas o entidades publicas o
privadas de cualquier tamafo, tanto por cuenta propia como ajena, con independencia de su forma
juridica. Desarrolla su actividad dependiendo, en su caso, funcional y/o jerarquicamente de un superior.
Puede tener personal a su cargo en ocasiones, por temporadas o de forma estable. En el desarrollo de la
actividad profesional se aplican los principios de accesibilidad universal y disefo universal o disefio para
todas las personas de acuerdo con la normativa aplicable.

Sectores Productivos

Se ubica en el sector de servicios, en el subsector de la comercializacion de sistemas de
telecomunicaciones, asi como en cualquier sector que disponga de una infraestructura de red de
comunicaciones con servicios integrados de voz y datos.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Administradores de servicios de comunicaciones de voz y datos

e Técnicos de soporte en sistemas de transmisién y conmutacién

Formacion Asociada (540 horas)

Modulos Formativos
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MF0228_3: DISENO DE REDES TELEMATICAS (210 horas)
MF0962_3: Integracion de servicios de voz, datos y multimedia (180 horas)
MF0963_3: Provisién de servicios de comunicaciones a usuarios (150 horas)
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UNIDAD DE COMPETENCIA 1
DISENAR LA INFRAESTRUCTURA DE RED TELEMATICA

Nivel:

3

Codigo: UC0228 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Determinar la configuracion topoldgica de interconexién de equipos en red,
valorando las opciones de disefio y los elementos de comunicacion que
respondan a las necesidades funcionales, asi como los requisitos de acceso,
garantizando la integridad, disponibilidad y confidencialidad de la informacidn
para elaborar la documentacion que permita la implantacion del proyecto.

CR1.1 La topologia del sistema se valora mediante el andlisis de modelos de referencia estandar
que satisfagan los requerimientos de las aplicaciones que se van a utilizar, tales como: tiempo
de respuesta, calidad de servicio, esquema de direccionamiento, redundancia, escalabilidad,
volumen de datos a transferir y distancias o accesos a otras redes, entre otros.

CR1.2 Los elementos de comunicaciéon se valoran, teniendo en cuenta la infraestructura
existente y el estado de la tecnologia en el presente, asi como su posible evolucién a corto y
medio plazo.

CR1.3 La topologia y elementos que componen la estructura de la red se seleccionan, teniendo
en cuenta la valoracidn realizada, comparando las opciones y escogiendo aquellas que mejor se
adapten al objetivo, maximizando los beneficios y minimizando los riesgos y costes.

Evaluar las posibilidades de conectividad de los equipos de comunicaciones del
mercado, analizando y comparando sus caracteristicas a fin de elegir los idéneos
e integrarlos en el proyecto de infraestructura de redes telematicas.

CR2.1 Las prestaciones y caracteristicas de los productos "hardware" y "software" de
comunicaciones, tales como: encaminadores ("routers"), conmutadores ("switches"), servidores
VPN -redes privadas virtuales-, o cortafuegos ("firewalls"), se incluyen en el disefio de la red,
comparandolas e interpretando la documentacion técnica asociada.

CR2.2 Las caracteristicas de los medios fisicos de transmision tales como capacidad, facilidad de
interconexidn, resistencia mecanica, entre otras, se anotan en las especificaciones del disefio de
redes, interpretando la documentacion técnica de referencia y determinando su idoneidad para
los diferentes tipos de redes.

CR2.3 Los requerimientos ambientales de los equipos de comunicaciones tales como superficie
ocupada, consumo eléctrico, disipacidn caldrica, entre otros, se anotan en las especificaciones
del disefio de redes, interpretando la documentacion técnica de referencia y determinando su
idoneidad para las necesidades fisicas de la instalacion.

CR2.4 Las condiciones de contratacién y servicio de acceso a redes publicas ofertadas por las
operadoras de telecomunicaciones se incluyen en las especificaciones del disefio de redes,
revisando el contenido y su compatibilidad con el proyecto en su caso.
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CR2.5 El "software" de comunicaciones se evalla, valorando su compatibilidad sobre distintas
plataformas y sistemas presentes en el proyecto, teniendo en cuenta su funcionalidad y su
idoneidad para el disefio a corto y medio plazo.

Seleccionar los equipos, dispositivos y "software", que determinan Ia
configuracion fisica de la red, teniendo en cuenta la evaluacion previa, para que
se ajusten a las necesidades del proyecto.

CR3.1 La ubicacidén de los equipos y dispositivos de red se determina teniendo en cuenta las
condiciones de ergonomia, seguridad y aprovechamiento del espacio disponible y valorando los
requerimientos ambientales.

CR3.2 Los componentes "software" de la infraestructura de red se eligen de acuerdo con los
requerimientos del sistema y con las prestaciones requeridas por las aplicaciones especificadas
en el proyecto, teniendo en cuenta la compatibilidad con la infraestructura existente en su caso.
CR3.3 El sistema de cableado y el tipo de soporte utilizado para la red local se determina en
funcién de las distancias existentes entre los distintos nodos de la red, la velocidad necesaria
para la transmision de los datos, las condiciones ambientales o cualquier otro requisito asociado
al proyecto, teniendo en cuenta la escalabilidad a corto o medio plazo.

CR3.4 Los equipos y dispositivos de la red se seleccionan de acuerdo con los siguientes criterios:
- La condicién de homologacién de los mismos, tanto interna como externamente, proponiendo
para su homologacién interna aquellos elementos cuya utilizacién sea imprescindible.

- El cumplimiento de las condiciones técnicas y econdmicas prescritas.

- La garantia de suministro y su disponibilidad en los plazos concertados.

Elaborar la documentacion de disefio, recogiendo la informacion técnica que
permita la ejecucion de la instalacion de la red de datos y su posterior
mantenimiento.

CR4.1 La memoria descriptiva de la instalacidon se elabora, detallando sus caracteristicas y
ambito de aplicacion de la misma.

CR4.2 La documentacion técnica se elabora, incluyendo los esquemas y planos de conjunto y de
detalle, utilizando la nomenclatura, simbologia y presentacion que especifique la entidad
responsable de la instalacion.

CR4.3 Los materiales, equipos y dispositivos se relacionan, utilizando la codificacion que
especifique la entidad responsable de la instalacidn y garantizando su adquisicidn interna y/o
externa.

CR4.4 La documentacion complementaria para la elaboracidn de los planos constructivos de la
instalacion se elabora, recogiendo las caracteristicas de los equipos para su implantacién, tales
como: dimensiones fisicas, localizacidn de dispositivos y tarjetas, identificacidn codificada de E/S
y de cableados, entre otros.

CR4.5 El "software" de red y los programas de comunicacion del sistema se documentan
incluyendo items tales como nombre del "software", versién, fecha de actualizacidn, entre otros
de forma que permitan la implantacidn y el mantenimiento de las funciones de los mismos.
CRA4.6 Los croquis y diagramas de bloques del sistema se elaboran, reflejando la estructura de la
red y los elementos que lo componen, identificando los puestos de trabajo de usuario en el
plano y sus conexiones en el armario de interconexién ("rack") de planta, las interconexiones
con otros armarios ("racks") el edificio, y la identificacion y ubicacion de los dispositivos de
comunicaciones de cada armario ("rack").

CRA4.7 Las instrucciones para la explotacién se elaboran de forma que se ajuste a los estandares
de la entidad responsable de la instalacion del sistema, incluyendo:
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- Proceso que hay que seguir en la puesta en servicio.

- Pruebas y ajustes a realizar en el proceso de puesta en marcha del sistema.
- Pardmetros que se deben verificar y ajustar.

- Margenes estables de funcionamiento.

- Pautas para el mantenimiento preventivo del sistema.

Contexto profesional

Medios de produccion

Instrumentos para la realizacién de esquemas de instalaciones (programas de CAD/CAM/CAE, entre
otros). Herramientas de planificacion de proyectos. Configuradores de servicios de comunicaciones de
operadoras. Herramientas ofimaticas. Equipamiento informatico, "software" de base y periféricos.

Productos y resultados

Configuracion topoldgica determinada y elementos estructurales seleccionados. Equipos de
comunicaciones evaluados e integrados en el proyecto. Configuracién fisica de interconexién
determinada. Equipos, dispositivos y "software" seleccionados. Documentacion técnica de ejecucion
elaborada.

Informacion utilizada o generada

Normas externas de trabajo (normativa aplicable radioeléctrica y de seguridad; estandares de redes de
comunicaciones; normativa medioambiental sobre emisiones de radiofrecuencia). Normas internas de
trabajo (plan de prevencidn de riesgos laborales - ergonomia-; politica de seguridad de infraestructura
de comunicaciones; disefio de la red: planos y diagramas de bloques; memoria de componentes; pautas
para la puesta en servicio y pautas de mantenimiento de infraestructura de red; directrices de
verificacion y pruebas de componentes y equipos). Documentacién técnica (Documentacién técnica del
fabricante de los equipos y "software" de comunicaciones; manuales de instalacion, referencia y uso de
equipos de comunicaciones; documentacion técnica sobre redes locales y de drea extensa y sistemas de
comunicacion publicos y privados; planos de instalaciones de comunicaciones; documentacidn técnica
de proyectos e instalaciones de comunicaciones; informacién de referencia de plazos y precios de
instalaciones de comunicaciones).
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UNIDAD DE COMPETENCIA 2
Integrar servicios de voz, datos y multimedia

Nivel:

3

Codigo:  UC0962 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Aplicar los procedimientos de implantaciéon de pasarelas, que permitan la
integracion de servicios en una red de comunicaciones, haciendo uso de
herramientas "software" especificas de la organizaciéon y configurando
pardmetros (tablas de enrutamiento, nivel de seguridad, entre otros) para
soportar las funcionalidades establecidas en los procedimientos de Ia
organizacién (comparticiéon de recursos, seguridad de la informacion, entre

otros).

CR1.1 El disefio de la red de comunicaciones se analiza, revisando el mapa de direccionamiento
IP y comprobando la interoperabilidad entre las subredes definidas.

CR1.2 Los procedimientos de instalaciéon del "hardware" y el "software" que conformaran la
pasarela, se definen, documentando las especificaciones técnicas, criterios funcionales, entre
otros, a implementar y teniendo en cuenta la huella ambiental en el tratamiento de los
residuos.

CR1.3 La pasarela se configura, siguiendo los procedimientos de disefio e instalacion de los
equipos que conforman la pasarela, segin las necesidades especificas e indicaciones de la
organizacion.

CR1.4 Las pruebas funcionales y estructurales se realizan en la pasarela, verificando la
comunicacion entre los sistemas integrados en la pasarela y siguiendo protocolos de pruebas,
previamente definidos y validados.

CR1.5 Los parametros de seguridad de la pasarela se configuran, verificando el acceso a la
misma en diferentes escenarios (acceso remoto, permisos de usuario, entre otros).

CR1.6 La documentacion de las actividades que se han llevado a cabo se registra, siguiendo el
procedimiento de inventariado de la organizacion (herramientas "software", formularios,
plantillas, entre otros).

CR1.7 Las normas sobre prevencién de riesgos laborales relativas a la posicidon corporal, tiempo
de permanencia delante de la pantalla, entre otras, se siguen cambiando de posicion a lo largo
del dia, siguiendo el procedimiento que indica la norma, entre otros.

Configurar servicios de voz y datos, haciendo uso de herramientas "software"
especificas y configurando parametros (velocidad de transmisién, pérdida de
paquetes, entre otros) para cumplir con las especificaciones de calidad y
condiciones de criticidad del servicio establecidas por la organizacion.

CR2.1 Los procedimientos de instalacion y mantenimiento del "hardware" y el "software" que
conformardn el sistema de comunicaciones para servicios de voz y datos se definen,

documentando los pasos y actividades a ejecutar, teniendo en cuenta la huella ambiental en el
tratamiento de los residuos.
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CR2.2 Los equipos y elementos que conforman la red se configuran, siguiendo los
procedimientos definidos en la organizacion, activando protocolos tales como el protocolo de
VolP, protocolo de Control en Tiempo Real, entre otros y estableciendo valores en parametros
utilizados en los servicios de voz y datos (velocidad de transmision, pérdida de paquetes, entre
otros).

CR2.3 Las pruebas funcionales y estructurales (continuidad, atenuacion, NEXT, entre otros), se
realizan en los equipos del sistema de comunicaciones para servicios de voz y datos, verificando
que los KPI ("Key Performance Indicators", Indicadores de rendimiento), tales como, la
disponibilidad de la red, velocidad, llamadas perdidas, entre otros, estdn dentro de los
margenes establecidos por la organizacidn y siguiendo protocolos de pruebas previamente
definidos y validados.

CR2.4 La seguridad de los equipos de la red de voz y datos se configuran, identificando posibles
amenazas (vulnerabilidades del sistema, "bots", "malware", entre otros) que comprometen los
requisitos exigidos por la organizacion, instalando "software" de seguridad ("firewalls",
antivirus, "sniffers", entre otros), configurando VPNs ("Virtual Private Network", red privada
virtual), entre otros.

CR2.5 Las actividades que se han llevado a cabo se documentan, siguiendo el procedimiento de
inventariado de la organizacién (herramientas "software", formularios, plantillas, entre otros).

RP3: Configurar servicios de multimedia, haciendo uso de herramientas "software"
especificas de la organizacion y modificando parametros para cumplir con las
especificaciones de calidad y condiciones de criticidad del servicio establecidas
por la organizacion.

CR3.1 Los procedimientos de instalacion y mantenimiento del "hardware" y el "software" que
conformardn el sistema de comunicaciones para servicios de multimedia se definen,
documentando los pasos y actividades a ejecutar, teniendo en cuenta la huella ambiental en el
tratamiento de los residuos.

CR3.2 Los equipos y elementos que conforman la red se configuran, siguiendo los
procedimientos definidos en la organizacidn, activando protocolos tales como el protocolo de
transporte en tiempo real (RTP), "Unicast/Multicast", entre otros, y estableciendo valores en
parametros utilizados en los servicios de multimedia (cuadros por segundo, retardo, "jitter",
entre otros).

CR3.3 Las pruebas funcionales y estructurales (de rendimiento, "streaming", entre otros), se
realizan en los equipos del sistema de comunicaciones para multimedia, verificando que los KPI
("Key Performance Indicators", indicador clave de rendimiento) nivel de compresién de video,
sincronizacién entre el audio y el video, calidad de imagen, entre otros, estdn dentro de los
margenes establecidos por la organizacidn y siguiendo protocolos de pruebas previamente
definidos y validados.

CR3.4 La seguridad de los equipos de la red de multimedia se configura, identificando posibles
amenazas (virus, fugas de IP, "phishing", entre otros) que comprometen los requisitos de
calidad exigidos por la organizacién, instalando "software" de seguridad (modelos de
prevencion de intrusiones o IPS, "antispyware", entre otros).

CR3.5 Las actividades que se han llevado a cabo se documentan, siguiendo el procedimiento de
inventariado de la organizacién (herramientas "software", formularios, plantillas, entre otros).

Contexto profesional

Medios de produccion
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Documentacién técnica de fabricantes, en soporte impreso o electrénico. Herramientas de
configuraciéon y parametrizacién de servicios del fabricante. Equipos informaticos y periféricos. Equipos
de comunicaciones. Herramientas ofimaticas. Herramientas de pruebas. Instrumentos de medidas.
Lineas de comunicacion. Terminales de prueba, teléfonos y equipos informaticos para probar el servicio.
Equipos de conmutacién telefénica. "Call Managers".

Productos y resultados

Red con servicios de comunicacién de voz, datos y multimedia configurados y en funcionamiento.
Procedimientos de implantacion de pasarelas y de servicios multimedia definidos. Pautas de verificacion
y pruebas periddicas definidas. Parametros configurados en las lineas de comunicaciones.

Informacién utilizada o generada

Mapas de direcciones IP de las lineas y nodos de transmisidn de voz, datos y multimedia. Especificacion
de servicios que soportaran las pasarelas. Parametros de calidad contratados por la clientela. Normas de
calidad de la organizacién. Especificaciones técnicas de los dispositivos y recomendaciones de los
fabricantes. Normativa aplicable en seguridad medioambiental y estandares de sefializacién y
digitalizacion. Manuales de uso y funcionamiento de las pasarelas. Manuales del "software" asociado.
Documentacion técnica de fabricantes, en soporte impreso o electrénico. Informacidon sobre la
configuracion de red del operador con el que se conecta la pasarela. Informacién IP. Manuales de
instalacion, referencia y uso de equipos de comunicaciones. Procedimientos de configuracidon de los
elementos de red y procedimientos de integracidon de servicios. Plan de Pruebas. Procedimiento de
escalado interno. Procedimiento de escalado acordado con la clientela. Informe de resultado de la
instalacion. Informes de prestaciones. Acta de aceptacién por la clientela. Boletines de incidencias.
Informe de resultado de las pruebas funcionales y estructurales. Listado de los parametros configurados
en las lineas de comunicaciones. Listado e interpretacion de las alarmas configuradas. Informe de
seguridad con los usuarios predeterminados por la organizacion. Plan de actuacién ante contingencias y
niveles de escalado. Normativa sobre prevencién de riesgos laborales. Normativa de proteccion
medioambiental, en particular, sobre produccién y gestidn de residuos y suelos contaminados.
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UNIDAD DE COMPETENCIA 3
Proveer servicios de comunicaciones a usuarios

Nivel:

3

Codigo:  UC0963 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Configurar servicios de comunicaciones, comprobando la infraestructura de red o
plataformas, identificando y reservando recursos fisicos y légicos ("routers",
centralitas, "firewalls", entre otros) para asignar, activar, modificar o eliminar
servicios segun especificaciones de la organizacion.

CR1.1 Los recursos (puertos, interfaces, redes, entre otros) para prestar el servicio a la clientela
se identifican, comprobando su disponibilidad y capacidad para prestar el servicio, haciendo uso
de informacidn técnica como, mapas de red y especificaciones recogidas en documentos
técnicos de la organizacién.

CR1.2 Los recursos identificados (puertos interfaces, redes, almacenamiento, entre otros) para
prestar el servicio a la clientela se asignan, configurando pardmetros de servicio como el ancho
de banda, puertas de enlace, direccionamiento IP, protocolos, servidores, usuarios, entre otros,
en los elementos de la red a través de herramientas especificas para la gestion y provisién de los
servicios y siguiendo procedimientos detallados de operacidén previamente validados.

CR1.3 Los servicios asignados se verifican, haciendo pruebas de funcionamiento y aceptacién
por parte de la clientela, documentadas en protocolos de verificacién, previamente validados.
CR1.4 La documentacion de las tareas que se han llevado a cabo se realiza, siguiendo el
procedimiento de inventariado de la organizacidn (herramientas "software", formularios,
plantillas, entre otros).

CR1.5 Las normas sobre prevencion de riesgos laborales relativas a la posicién corporal, tiempo
de permanencia delante de la pantalla, entre otras, se siguen cambiando de posicién a lo largo
del dia, siguiendo el procedimiento que indica la norma, entre otros.

Instalar aplicaciones y "hardware" en equipos de cliente ("routers", servidores,
ONT (receptor de fibra dptica), entre otros), siguiendo el manual del fabricante,
del software o del equipo, configurando las especificaciones técnicas descritas

por la organizacion para proporcionar el servicio.

CR2.1 La aplicacién de cliente y/o "hardware" a instalar se revisa, analizando sus caracteristicas
técnicas y comprobando que son compatibles con el "hardware" y "software" existente en el
equipo.

CR2.2 La aplicacién de cliente y/o "hardware" se instala, siguiendo la documentacién del
fabricante, realizando las configuraciones especificas establecidas segun el procedimiento
interno de la organizacidn y teniendo en cuenta la huella ambiental en el tratamiento de los
residuos.

CR2.3 La aplicacion de cliente y/o "hardware" instalado, se comprueba, realizando pruebas de
funcionamiento, accesibilidad, usabilidad, entre otras, documentadas en protocolos de
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verificacion, previamente validados, asegurando que no provoca errores y cumple con sus
funciones.

CR2.4 Las pruebas realizadas se documentan, registrando los resultados de las mismas vy
reportando los errores y los desajustes de funcionamiento detectados, siguiendo el
procedimiento interno de la organizacion (herramientas "software", formularios, plantillas,
entre otros).

Atender incidencias y reclamaciones relacionadas con la provisidn de servicios de
cliente, diagnosticando y resolviendo los problemas que las causan para
garantizar que el servicio prestado a la clientela cumpla con los criterios
especificos de calidad de la organizacion.

CR3.1 Las incidencias y reclamaciones de la clientela se analizan, identificando el tipo de
incidencia, grado de afectacion (a un cliente, a varios, entre otros), causa raiz de la misma, entre
otros, haciendo uso de herramientas de analisis de incidencias especificas para el servicio.
CR3.2 Las incidencias se resuelven, previa consulta del manual de usuario, realizando
configuraciones sobre equipos y aplicaciones afectadas, segun la causa detectada en el analisis
de la misma y siguiendo procedimientos detallados de operacidén previamente validados.

CR3.3 Las incidencias cuya solucién no pueda realizarse se escalan, haciendo uso de los
mecanismos establecidos en el procedimiento interno de la organizacién (formularios, email,
entre otros) a los departamentos implicados para su resolucion.

CR3.4 Las incidencias se documentan, utilizando plantillas o herramientas de gestién como
boletines informativos, entre otros, registrando informacién tal como, las comprobaciones
realizadas y las acciones correctivas tomadas.

Supervisar el rendimiento de los recursos de los sistemas "hardware" y
"software", analizando indicadores clave de rendimiento (KPI) de seguimiento de
los servicios y recursos asociados a servicios de clientes para garantizar que la
infraestructura de la red funciona, segun criterios de calidad de la organizacion.
CRA4.1 La arquitectura de la red se analiza, describiendo las funcionalidades y las caracteristicas
de cada uno de los elementos que la componen, seifalando las conectividades e interfaces
l6gicos entre los elementos.

CRA4.2 El equipamiento de los elementos fisicos o materiales ("hardware") y légicos ("software")
de los componentes de la red se comprueba, analizando caracteristicas como la capacidad, la
carga de CPU, la velocidad de procesamiento entre otros, haciendo uso de informes técnicos de
estructuras de red o de caracteristicas generales a partir de hojas técnicas de fabricantes.

CR4.3 Los procesos de monitorizacion de los servicios de comunicaciones se configuran,
siguiendo el procedimiento definido para cada servicio (parametros a medir, frecuencia de
monitorizacién, entre otros), utilizando herramientas de supervision especificas de la
organizacion para cada servicio.

CR4.4 La informacion del uso de los servicios y recursos del sistema de comunicaciones se
analiza, utilizando herramientas de gestién e informes de monitorizacion y detectando
problemas de calidad en los servicios.

CR4.5 Los problemas detectados en los recursos de la red se elevan a otros departamentos,
siguiendo el procedimiento de escalado de la organizacién (formularios, boletines, herramientas
"software", entre otros).
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RP5: Actualizar el "software", "hardware" y configuraciones de equipos y recursos de
red, instalando nuevas funcionalidades y aplicando cambios en los mismos para
garantizar y preservar la calidad de servicio, cumpliendo con los criterios de
calidad de la organizacion.

CR5.1 El "software" a instalar y las configuraciones a realizar se analizan, comprobando que sus
caracteristicas técnicas son compatibles con el equipo que los soportara, verificando
pardmetros tales como uso de CPU, tamafio de disco y memoria, versién "software" actual,
entre otros.

CR5.2 La actualizacién del "software" y/o las configuraciones a realizar se preparan, indicando
los elementos "hardware" o "software" que deben comprobarse antes de la instalacién, listando
las acciones a realizar, obteniendo los ficheros "software" y de configuracién afectados,
habilitando las herramientas de instalacion especificas, entre otros, segun el procedimiento de
instalacion del fabricante del "software".

CR5.3 El "software" se instala, ejecutando las instrucciones del procedimiento de instalacion
suministrado por el fabricante, realizando las configuraciones establecidas y activando, si fuera
necesario, nuevas funcionalidades.

CR5.4 La instalacion del nuevo "software" y las nuevas configuraciones realizadas se verifica,
siguiendo pruebas documentadas en protocolos de verificacion, previamente validados,
examinando parametros como la carga de CPU, uso de memoria, recursos en uso, entre otros,
comprobando que las funcionalidades del nuevo "software" estan disponibles y que los servicios
de la clientela no estan afectados.

CR5.5 Los elementos "hardware" de la infraestructura de la red se revisan, analizando sus
prestaciones tales como numero de clientes que atienden, uso de CPU, tamafio de memoria
utilizado, entre otros, haciendo uso de informes de seguimiento de las capacidades de la
infraestructura de red y comprobando que cumplen con los criterios de calidad de la
organizacion.

CR5.6 Los elementos "hardware" de la infraestructura de red se renuevan, sustituyéndose total
o parcialmente, siguiendo el procedimiento establecido por el fabricante ante situaciones de
averias, incidencias u obsolescencia programada y teniendo en cuenta la huella ambiental en el
tratamiento de los residuos.

CR5.7 La estabilidad de los elementos actualizados se comprueba, siguiendo pruebas
documentadas en protocolos de verificacion, previamente validados, analizando el
comportamiento del sistema mediante pardmetros como el estado de los recursos de
computacion, de almacenamiento, de red, alarmas, estadisticas, entre otros.

CR5.8 El resultado de los trabajos de actualizacidn tanto "software" como "hardware" de los
equipos se documenta, utilizando plantillas o herramientas de gestién como boletines, o
informes de seguimiento, registrando informacién tal como, las comprobaciones realizadas,
estado del sistema, alarmas activas, estadisticas entre otras.

Contexto profesional

Medios de produccion

Herramientas "software" especificas para la gestion y prestacion de los servicios. Herramientas de uso
interno para la documentacion de los procesos realizados. Terminal con sistema operativo
correspondiente. Linea de voz y datos. Herramientas "software" de gestién de red y servicios.
Herramientas "software" de gestion de incidencias. Herramientas ofimaticas. Equipos de
comunicaciones.

Productos y resultados



UNION EUROPEA . .
Fondo Social Europeo Pagina: 12 de 27
A NE “El FSE invierte en tu futuro”

Servicios de comunicaciones a la clientela configurados. Aplicaciones y "hardware" en equipos de cliente
instalados y configurados. Incidencias y reclamaciones relacionadas con la provisién de servicios de
cliente, diagnosticadas y resueltas. Rendimiento de los recursos de los sistemas "hardware" y "software"
analizados. "Software", "hardware" y configuraciones de equipos y recursos de red actualizados.

Informacidn utilizada o generada

Mapa de la red de comunicaciones. Especificaciones del proveedor del servicio. Procedimientos de la
organizacién para el registro de modificaciones y actualizaciones. Normas de calidad de la organizacién.
Directrices de la organizacidon en cuanto a procedimientos y herramientas a utilizar. Procedimientos de
gestion de incidencias y atencidon de reclamaciones. Especificaciones y requisitos de instalacién de la
aplicacién. Guias de instalacidon de la aplicacién y guia de usuario del terminal. Perfiles de servicios y
abonados. Ordenes de trabajo. Documentacién de red. Manuales de provisién y configuracién de
servicios. Inventario "hardware"/"software" de la red de comunicaciones. Procedimientos operativos de
la organizacion. Protocolos de pruebas de verificacion. Normativa aplicable de telecomunicaciones y
estandares. Boletines de Incidencias. Informes de prestaciones. Informes de instalacién y verificacién.
Informes de pruebas y errores. Guia de usuario de la aplicacién. Informes de resultado de actualizacidn.
Inventario de servicios disponibles y perfiles asignados. Registro de las actualizaciones. Normativa sobre
prevencion de riesgos laborales. Normativa de proteccion medioambiental, en particular, sobre
produccidn y gestion de residuos y suelos contaminados
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MODULO FORMATIVO 1
DISENO DE REDES TELEMATICAS

Nivel:

3

Cddigo: MF0228_3

Asociado a la UC:  UC0228_3 - DISENAR LA INFRAESTRUCTURA DE RED TELEMATICA
Duracion (horas): 210

Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Identificar la funcionalidad y objetivos de los dispositivos de comunicaciones
segln su tipologia, describiendo arquitecturas y protocolos para su uso en el
diseio de redes telematicas.

CE1.1 Identificar los objetivos, funciones y servicios de las capas o niveles de la pila de
protocolos de una red tal como TCP/IP u otra y de los dispositivos de comunicacidn.

CE1.2 Describir los sistemas de direccionamiento fisico y logico de cada capa de la pila de
protocolos de una red tal como TCP/IP, explicando los tipos de paquete, datagrama, tramas
("frame") u otro segmento de datos enviados y recibidos, sus campos y la funcidn de cada uno y
las problematicas que afectan a la comunicacion en cada caso.

CE1.3 Explicar los mecanismos de segmentacion que pueden establecerse en una red para
aislar secciones o subredes, describiendo los pasos a seguir para su configuracion.

CE1.4 Describir los protocolos de comunicaciones y sus funciones relaciondndolas con las capas
de la pila de protocolos de una red tal como TCP/IP.

CE1.5 Explicar los mecanismos de envio y recepcion y/o de enrutamiento de tramas ("frame"),
paquetes, datagramas y otros segmentos de datos, describiendo las posibilidades de
configuracion.

Aplicar técnicas de seleccién y disefio de la topologia de una red a partir de las
necesidades de la funcionalidad, calidad, coste y seguridad, entre otros, para
elaborar el disefo de la red.

CE2.1 Extraer requisitos desde el documento al efecto, relacionando para cada uno las
caracteristicas técnicas de disefio de la red que facilitan o dificultan su consecucidn.

CE2.2 Describir las topologias de una red telematica, diferenciando las caracteristicas,
posibilidades, limitaciones y objetivos de cada una.

CE2.3 Relacionar requisitos de distancias y espacios a cubrir, puntos de conexién, capacidad,
seguridad, tiempos de respuesta, escalabilidad, calidad del servicio entre otros con las opciones
de topologia.

CE2.4 Relacionar requisitos de seguridad, tiempos de respuesta, calidad del servicio,
escalabilidad y mantenibilidad, entre otros, con las opciones de medios de conexién y de tipos
de dispositivos de interconexion tales como enrutadores ("routers"), conmutadores
("switches"), puntos de acceso inaldmbrico entre otros.

CE2.5 En un supuesto practico de aplicacion de técnicas de seleccién de la topologia de una red
a partir de las necesidades de la funcionalidad, calidad, coste y seguridad entre otros para
elaborar el disefio de la red:
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- Valorar la topologia de un sistema mediante el analisis de modelos de referencia estandar que
satisfagan los requerimientos de las aplicaciones que se van a utilizar, tales como: tiempo de
respuesta, calidad de servicio, esquema de direccionamiento, redundancia, escalabilidad,
volumen de datos a transferir y distancias o accesos a otras redes, entre otros.

- Valorar elementos de comunicacidn, teniendo en cuenta la infraestructura existente y el
estado de la tecnologia en el presente, asi como su posible evolucidn a corto y medio plazo.

- Seleccionar una topologia y elementos que componen la estructura de la red, teniendo en
cuenta la valoracion realizada, comparando las opciones y escogiendo aquellas que mejor se
adapten al objetivo, maximizando los beneficios y minimizando los riesgos y costes.

Aplicar técnicas de seleccion de equipos de comunicaciones y medios de
transmision, evaluando las posibilidades de conectividad de los disponibles en el
mercado, analizando y comparando sus caracteristicas a fin de elegir los idoneos
e integrarlos en un proyecto de infraestructura de redes telematicas

CE3.1 Diferenciar prestaciones y caracteristicas de productos "hardware" y "software" de
comunicaciones, tales como: encaminadores ("routers"), conmutadores ("switches"), servidores
VPN -redes privadas virtuales-, o cortafuegos ("firewalls"), explicandolas.

CE3.2 Identificar requerimientos ambientales de los equipos de comunicaciones tales como
superficie ocupada, consumo eléctrico, disipacién calérica, entre otros, interpretando la
documentacion técnica de referencia y determinando su idoneidad para las necesidades fisicas
de cada tipo de instalacion.

CE3.3 Describir caracteristicas de medios fisicos de transmision tales como capacidad, facilidad
de interconexion, resistencia mecanica, entre otras, interpretando la documentacién técnica de
referencia y determinando su idoneidad para los diferentes tipos de redes en funcién de las
distancias entre nodos, velocidad de transmisidn necesaria, condiciones ambientales entre
otros.

CE3.4 Clasificar tipos y condiciones de contratacidon y servicios de acceso a redes publicas
ofertadas por las operadoras de telecomunicaciones, diferenciando sus caracteristicas,
limitaciones y potencial de uso.

CE3.5 Describir "software" de comunicaciones, explicando su compatibilidad sobre distintas
plataformas y sistemas y su aplicacidn a cada tipo de equipo y disefio.

CE3.6 Interpretar la simbologia y codificacién utilizadas comercialmente para los diferentes
elementos de la red, relacionandola con el dispositivo o medio y caracteristicas que
corresponda.

CE3.7 En un supuesto practico de aplicaciéon de técnicas de evaluacion de equipos de
comunicaciones y medios de transmision, para valorar las posibilidades de conectividad de los
disponibles en el mercado, analizando y comparando sus caracteristicas a fin de elegir los
idoneos e integrarlos en un proyecto de infraestructura de redes telematicas:

- Incluir en el disefio de una red las prestaciones y caracteristicas de los productos "hardware" y
"software" de comunicaciones, tales como: encaminadores ("routers"), conmutadores
("switches"), servidores VPN -redes privadas virtuales-, o cortafuegos ("firewalls"),
comparandolas e interpretando la documentacion técnica asociada.

- Anotar en las especificaciones de disefio de una red las caracteristicas de los medios fisicos de
transmision tales como capacidad, facilidad de interconexidn, resistencia mecdnica, entre otras,
se anotan, interpretando la documentacion técnica de referencia y determinando su idoneidad
para los objetivos.

- Anotar en las especificaciones del disefio de una red los requerimientos ambientales de los
equipos de comunicaciones tales como superficie ocupada, consumo eléctrico, disipacion
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caldrica, entre otros, interpretando la documentacidn técnica de referencia y determinando su
idoneidad para las necesidades fisicas de la instalacion.

- Incluir en las especificaciones del disefio de una red las condiciones de contratacién y servicio
de acceso a redes publicas ofertadas por las operadoras de telecomunicaciones, revisando el
contenido y su compatibilidad con el proyecto en su caso.

- Evaluar el "software" de comunicaciones, valorando su compatibilidad sobre distintas
plataformas y sistemas presentes en el proyecto, teniendo en cuenta su funcionalidad y su
idoneidad para el disefio a corto y medio plazo.

CE3.8 En un supuesto practico de seleccién de equipos de comunicaciones y medios de
transmisidn en funcidn de una evaluacidn previa, para completar el diseifo de una red:

- Determinar la ubicacién de los equipos y dispositivos de red, teniendo en cuenta las
condiciones de ergonomia, seguridad y aprovechamiento del espacio disponible y valorando los
requerimientos ambientales.

- Elegir los componentes "software" de la infraestructura de red de acuerdo con los
requerimientos de un sistema y con las prestaciones requeridas por las aplicaciones
especificadas en el proyecto, teniendo en cuenta la compatibilidad con la infraestructura
existente en su caso.

- Determinar el sistema de cableado y el tipo de soporte utilizado para la red local en funcion de
las distancias existentes entre los distintos nodos de una red, la velocidad necesaria para la
transmision de los datos, las condiciones ambientales o cualquier otro requisito asociado al
proyecto, teniendo en cuenta la escalabilidad a corto o medio plazo.

- Seleccionar los equipos y dispositivos de una red de acuerdo con la condicion de homologacién
de los mismos, tanto interna como externamente, proponiendo para su homologacidn interna
aquellos elementos cuya utilizacion sea imprescindible, el cumplimiento de las condiciones
técnicas y econdmicas prescritas y la garantia de suministro y su disponibilidad en los plazos
concertados.

Aplicar técnicas de elaboracién de la documentacién de disefio, recogiendo la
informacion técnica que permita la ejecucion de la instalacion de la red de datos
y su posterior mantenimiento.

CE4.1 Describir formatos de elaboraciéon de la memoria descriptiva de una instalacién,
detallando sus caracteristicas, apartados y contenidos, asi como el ambito o contexto de
aplicacion.

CE4.2 Describir formatos de elaboracién de la documentacién técnica, incluyendo esquemas y
planos de conjunto y de detalle, explicando la nomenclatura, simbologia, y las posibilidades de
presentacién a utilizar.

CE4.3 Describir los croquis y diagramas de bloques de un sistema, reflejando su estructura y los
elementos que lo componen, identificando los puestos de trabajo de usuario en el plano y sus
conexiones en el armario de interconexién ("rack") de planta, las interconexiones con otros
armarios ("racks") el edificio, y la identificacion y ubicacion de los dispositivos de
comunicaciones de cada armario ("rack").

CEA4.4 En un supuesto practico de aplicacion de técnicas de elaboracion de la documentacién de
disefio, recogiendo la informacion técnica que permita la ejecucién de la instalacion de la red de
datos y su posterior mantenimiento:

- Elaborar la memoria descriptiva de una instalacién, detallando sus caracteristicas y ambito de
aplicacién de la misma.

- Elaborar la documentacién técnica de la instalacién, incluyendo los esquemas y planos de
conjunto y de detalle, utilizando una nomenclatura, simbologia y formato de presentacién.
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- Relacionar materiales, equipos y dispositivos a usar en la instalaciéon en la documentacién,
utilizando una codificacidn para su adquisiciéon interna y/o externa.

- Elaborar la documentacién complementaria para la elaboracidn de los planos constructivos de
la instalacion, recogiendo las caracteristicas de los equipos para su implantacién, tales como:
dimensiones fisicas, localizacion de dispositivos y tarjetas, identificacion codificada de E/S y de
cableados, entre otros.

- Documentar el "software" de red y los programas de comunicacion del sistema, incluyendo
items tales como nombre del "software", versidn, fecha de actualizacién, entre otros de forma
qgue permitan la implantacidn y el mantenimiento de las funciones de los mismos.

- Elaborar croquis y diagramas de bloques del sistema, reflejando la estructura de la red y los
elementos que lo componen, identificando los puestos de trabajo de usuario en el plano y sus
conexiones en el armario de interconexion ("racks") de planta, las interconexiones con otros
armarios ("racks") el edificio, y la identificacion y ubicacion de los dispositivos de
comunicaciones de cada armario ("rack").

- Elaborar unas instrucciones para la explotacidn, incluyendo: proceso que hay que seguir en la
puesta en servicio; pruebas y ajustes a realizar en el proceso de puesta en marcha del sistema;
parametros que se deben verificar y ajustar; margenes estables de funcionamiento; pautas para
el mantenimiento preventivo del sistema.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C2 respecto a CE2.5; C3 respecto a CE3.7 y CE3.8; C4 respecto a CE4.4.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.

Demostrar cierto grado de autonomia en la resolucién de contingencias relacionadas con su actividad.
Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Adaptarse a la organizacion, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Arquitecturas de comunicaciones para el disefio de redes
Redes de comunicacién de datos. Clasificaciones y tipologias. Redes de area local. Topologias de red
y aplicacidn. Redes en bus, en anillo, en estrella y jerarquicas. Arquitecturas/pilas de protocolos.
TCP/IP. Reglamentacion y estandarizacién. IETF. I1SO. UIT. ICT.

2 Funciones de los niveles de la arquitectura orientadas al disefio de la red
Medios de transmision. Medios guiados. Medios inaldambricos. Cableado estructurado. Transmision
de datos. Control de enlace. Direccionamiento fisico. MAC. Nivel de red. Redes de conmutacidn.
Conmutacién de Circuitos. Conmutacion de paquetes. Direccionamiento légico. Protocolo IP.
Enrutamiento. IPSEC, MPLS. Nivel de Transporte. Protocolos TCP/UDP. Nivel de aplicacion: HTTP,
SMTP, SNMP, NTP, FTP, entre otros.

3 Dispositivos de comunicaciones
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Tarjetas de red. Conmutadores ("switches"). Tipologias. Encaminadores ("routers"). Tipologias.
Interconexién con redes publicas.

4 Seguridad en redes aplicada al disefio de la red
Segmentacion de redes VLAN Redes IP. Cortafuegos ("firewalls"). "Proxies". DMZ.

5 Documentacion de proyectos de implantacion de redes
Memoria descriptiva. Formatos y apartados. Documentacion técnica. Formatos de presentacion.
Esquemas, planos de conjunto y de detalle. Nomenclatura, Simbologia. Croquis y diagramas de
bloques de sistema. Subsistemas de puesto de trabajo, conexiones de planta, vertical y principal.
Ubicacién de dispositivos de comunicaciones y armarios ("rack"). Plan de calidad. Auditorias.
Normativa aplicable de seguridad, propiedad intelectual, industrial y electrotécnica, estandares y
certificaciones. Normativa aplicable sobre prevencién de riesgos laborales.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el disefio de la infraestructura de red
telematica, que se acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mdédulo formativo.

2. Competencia pedagogica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Integracion de servicios de voz, datos y multimedia

Nivel:

3

Cédigo: MF0962_3

Asociado a la UC:  UC0962_3 - Integrar servicios de voz, datos y multimedia

Duracion (horas): 180
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Aplicar procedimientos de implantacion de pasarelas, haciendo uso de
herramientas "software" especificas y configurando parametros (tablas de
enrutamiento, nivel de seguridad, entre otros).

CE1.1 Analizar el disefio de una red de comunicaciones, identificando las subredes existentes,
elementos en cada subred, entre otros.

CE1.2 Especificar procedimientos de instalacion del "hardware" y el "software" en una pasarela,
detallando los pasos a seguir, los parametros a configurar y teniendo en cuenta la huella
ambiental en el tratamiento de los residuos.

CE1.3 Implementar en una pasarela los procedimientos de disefio e instalacion que conforman
la pasarela, segin unas necesidades especificas dadas.

CE1.4 Aplicar pruebas funcionales y estructurales a una pasarela, documentadas en protocolos
de verificacién, previamente validados, verificando la comunicacion entre los sistemas
integrados en la pasarela.

CE1.5 Programar los pardmetros de seguridad de una pasarela, comprobando el acceso a la
misma desde diferentes escenarios (acceso remoto, permisos de usuario, entre otros).

CE1.6 Elaborar documentacion de las actividades llevadas a cabo, siguiendo un procedimiento
de inventariado dado (herramientas "software", formularios, plantillas, entre otros).

Implementar servicios de voz y datos, haciendo uso de herramientas "software" y
programando parametros para cumplir con unas especificaciones de calidad y
condiciones de criticidad del servicio dadas.

CE2.1 Definir procedimientos de instalacion y mantenimiento del "hardware" y el "software"
que conformaran el sistema de comunicaciones para servicios de voz y datos, indicando los
pasos y actividades a realizar segun especificaciones del fabricante y unos criterios funcionales y
técnicos dados y teniendo en cuenta la huella ambiental en el tratamiento de los residuos.
CE2.2 Programar protocolos tales como el protocolo de VolP, protocolo de Control en Tiempo
Real, entre otros, en los equipos y elementos que conforman la red, estableciendo valores en
parametros utilizados en los servicios de voz y datos (velocidad de transmision, pérdida de
paquetes, entre otros).

CE2.3 Aplicar pruebas funcionales y estructurales (continuidad, atenuacién, NEXT, entre otros),
en equipos del sistema de comunicaciones para servicios de voz y datos, documentadas en
protocolos de verificacidn, previamente validados, verificando que los KPI ("Key Performance
Indicators", indicadores clave de rendimiento), tales como, la disponibilidad de la red, velocidad,
llamadas perdidas, entre otros, estan dentro de unos margenes establecidos.



UNION EUROPEA

-l L
EEEE NA Fondo Social Europeo Pagina: 19 de 27
ENEN A “El FSE invierte en tu futuro”

CE2.4 Programar la seguridad de los equipos de una red de voz y datos ante posibles amenazas
(vulnerabilidades del sistema, "bots", "malware", entre otros).

CE2.5 Elaborar documentacién de las actividades llevadas a cabo para la configuracion de
servicios de voz y datos, siguiendo un procedimiento de inventariado (herramientas "software",
formularios, plantillas, entre otros).

C3: Implementar servicios de multimedia, haciendo uso de herramientas "software"
determinadas y configurando parametros para cumplir con unas especificaciones
de calidad y condiciones de criticidad del servicio dadas.

CE3.1 Definir procedimientos de instalacion y mantenimiento del "hardware" y el "software"
gue conformaran un sistema de comunicaciones para servicios de multimedia, indicando los
pasos y actividades a realizar, segun especificaciones del fabricante y criterios funcionales y
técnicos dados y teniendo en cuenta la huella ambiental en el tratamiento de los residuos.
CE3.2 Programar protocolos tales como el protocolo de VolP, protocolo de Control en Tiempo
Real, entre otros, en equipos y elementos que conforman una red, estableciendo valores en
parametros utilizados en los servicios de voz y datos (velocidad de transmision, pérdida de
paquetes, entre otros).

CE3.3 Aplicar pruebas funcionales y estructurales (de rendimiento, streaming, entre otros) en
los equipos del sistema de comunicaciones para multimedia, documentadas en protocolos de
verificacion, previamente validados, verificando que los KPI ("Key Performance Indicators",
indicadores clave de rendimiento), nivel de compresién de video, sincronizacidn entre el audio y
el video, calidad de imagen, entre otros, estan dentro de unos margenes establecidos.

CE3.4 Programar la seguridad de equipos de multimedia ante posibles amenazas
(vulnerabilidades del sistema, "bots", "malware", entre otros).

CE3.5 Elaborar documentacion de las actividades llevadas a cabo para la configuracion de
servicios de multimedia, siguiendo un procedimiento de inventariado dado (herramientas
"software", formularios, plantillas, entre otros).

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

Todas las Capacidades.

Otras Capacidades:

Adaptarse a la organizacion especifica de la empresa integrandose en el sistema de relaciones técnico-
laborales.

Interpretar y ejecutar las instrucciones que recibe y responsabilizarse de la labor que desarrolla,
comunicandose de forma eficaz con la persona adecuada en cada momento.

Organizar y ejecutar la intervencién de acuerdo a las instrucciones recibidas, con criterios de calidad y
seguridad, aplicando los procedimientos especificos de la empresa.

Mostrar en todo momento una actitud de respeto hacia los compafieros, procedimientos y normas
internas de la empresa.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos
1 Redes de comunicaciones de voz y datos
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Elementos de una red de comunicaciones. Técnicas de multiplexacion y digitalizacién. Funciones de
conmutacion, transporte y sefializacion.

2 Arquitectura de redes de voz y datos
Tipos de redes: PAN, WAN, LAN, MAN, GAN, VPN. Protocolos de red: ARP, IP, ICMP, TCP, UDP,
HTTP, FTP, DNS, POP3, IMAP SNMP, SDH, ATM, PDH. Mecanismos de codificacién y cifrado de la
Informacidn. Sistemas de seguridad en el transporte de datos.

3 Servicios de comunicaciones de voz y datos
Servicios de voz. Servicios corporativos y de red inteligente. Servicios de datos, servicios IP.
Telefonia IP (VolP). Servicios telematicos e interactivos. Otros servicios de valor afiadido. Criterios
de calidad de servicio (QoS). Control de retardos y congestion.

4 Servicios de comunicaciones multimedia
Estructura de un sistema multimedia. Estdndares multimedia. Arquitectura y elementos de un
sistema de servicios multimedia: aplicaciones servidoras y aplicaciones cliente.

5 Implementacion y configuraciéon de pasarelas
Tipos y funciones de pasarelas. Parametros de configuracion. Herramientas de configuracion.
Protocolos de gestidn. Parametros de calidad en el servicio.

6 Mercado de las telecomunicaciones
Situacion de las telecomunicaciones. Marco legal y organismos de normalizacion (ISO, IEEE, IETF).
Principales servicios en el mercado. Agentes en el mercado de las telecomunicaciones: fabricantes y
suministradores, proveedores de servicios, operadores, perfiles de las operadoras, usuarios.
Sostenibilidad medioambiental. Riesgos laborales en el sector de las comunicaciones.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Taller de 2,5 m? por alumno o alumna.

- Instalacion de 5,5 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la integracion de servicios de
comunicaciones de voz, datos y multimedia, que se acreditard mediante una de las dos formas
siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este modulo formativo.

2. Competencia pedagédgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 3
Provision de servicios de comunicaciones a usuarios

Nivel:

3

Cédigo: MF0963_3

Asociado a la UC:  UC0963_3 - Proveer servicios de comunicaciones a usuarios

Duracion (horas): 150
Estado: BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procesos de configuracién de servicios de comunicaciones, comprobando
la infraestructura de una red, identificando, reservando y configurando recursos
fisicos y loégicos ("routers", centralitas, "firewalls", entre otros) para asignar,
activar, modificar o eliminar servicios a la clientela segun especificaciones de Ia
organizacion.

CE1.1 Identificar los recursos de una red implicados ("routers", centralitas, "firewalls", entre
otros) para provisionar un servicio especifico dado, indicando sus caracteristicas técnicas.

CE1.2 Describir la arquitectura de una red, reconociendo sus elementos, su organizacion
funcional e identificando la relacidon entre dichos elementos y los recursos de la red para
provisionar un servicio dado.

CE1.3 Contrastar la disponibilidad de recursos de una red para provisionar un servicio dado,
analizando la configuraciéon actual de los mismos con la requerida para proveer el servicio.
CE1.4 Implementar un servicio dado, realizando configuraciones en los elementos de la red,
siguiendo procedimientos de configuracién detallados, combinando los recursos implicados y
asignando parametros especificos para el servicio, tales como, direccionamiento IP, usuarios,
entre otros.

CE1.5 Demostrar el funcionamiento de un servicio dado, realizando pruebas documentadas en
protocolos detallados y previamente validados, que evaltien sus caracteristicas (accesibilidad,
sostenibilidad, entre otras), contrastandolas con unas especificaciones de calidad dadas.

CE1.6 En un supuesto practico de provisién de un servicio dado, configurando elementos de la
infraestructura de la red para activar o modificar o eliminar la prestacién del servicio a usuarios,
siguiendo unas especificaciones técnicas dadas:

- Interpretar los datos de un pedido de provisidn de servicio, identificando los recursos de red
implicados para su provision.

- Localizar los recursos en la infraestructura de la red, analizando la arquitectura de la misma e
identificando las relaciones entre los recursos implicados para proveer el servicio.

- Analizar los recursos localizados en la infraestructura de la red, comprobando su configuracién,
verificando que tienen capacidad para la provisidn del servicio y documentando las relaciones
entre ellos.

- Habilitar el servicio para el usuario, configurando los elementos implicados, vinculando los
recursos para implementar el servicio y activandolos para el usuario.

- Realizar pruebas de servicio, demostrando su funcionamiento y contrastandolo con las
especificaciones de calidad dadas.
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- Documentar el trabajo realizado, creando un informe con informacién detallada tal como,
servicio, usuario asignado, pruebas realizadas, resultado de las pruebas, entre otros.

Implementar procesos de instalacion de aplicaciones y de "hardware" en equipos
de cliente ("routers", servidores, ONT ("Optical Network Terminal", receptor de
fibra dptica en casa), entre otros) y de configuracion especificos, segun el servicio
a proveer a la clientela.

CE2.1 Analizar las caracteristicas (usabilidad, seguridad, accesibilidad, entre otras) de una
aplicacion dada, comprobando su compatibilidad con el "hardware" y el "software" ya existente
en el equipo de cliente.

CE2.2 Instalar una aplicacion dada en un equipo de cliente, siguiendo los pasos del
procedimiento de instalacién del fabricante y ajustando su configuracién y la del equipo que la
soporta, segun unas especificaciones dadas y teniendo en cuenta la huella ambiental en el
tratamiento de los residuos.

CE2.3 Realizar pruebas sobre la aplicacion instalada, documentadas en protocolos detallados y
previamente validados, comprobando caracteristicas como la accesibilidad, usabilidad, entre
otras, verificando que no existen fallos en su funcionamiento.

CE2.4 Elaborar documentacion de registro de actividades, detallando informacién tal como, la
aplicacion instalada, el usuario al que corresponden, las pruebas realizadas y el resultado de las
mismas.

Resolver incidencias y reclamaciones relacionadas con la provisidén de servicios a
un cliente, analizandolas y diagnosticando los factores que las causan,
eliminandolas y comprobando que el servicio percibido cumpla con unos criterios
de calidad dados.

CE3.1 Analizar una incidencia o reclamaciéon de un cliente, identificando pardmetros de la
incidencia tales como su tipologia, grado de afectacién, entre otros y realizando
comprobaciones sobre las configuraciones implicadas, haciendo uso de herramientas de analisis
de incidencias tales como analizadores de protocolos, estadisticas, entre otros, para
diagnosticar la causa raiz.

CE3.2 Resolver una incidencia dada, ajustando las configuraciones implicadas y eliminando los
factores que contribuyen a su existencia, segun la causa detectada en el analisis de la misma,
siguiendo procedimientos de configuracion detallados.

CE3.3 Documentar incidencias, registrando informacién, tal como, las comprobaciones
realizadas, las acciones correctivas efectuadas para su resolucién, entre otros.

CE3.4 Explicar un proceso de escalado de una incidencia cuya soluciéon no se ha podido realizar,
indicando los pasos a seguir, los documentos o formularios a rellenar, informacion a detallar,
posibles departamentos afectados, entre otros.

Aplicar procedimientos de supervision del rendimiento de los recursos
"hardware" y "software" de una red, analizando métricas de seguimiento de la
calidad de los servicios y recursos asociados, garantizando el funcionamiento de
la infraestructura segun unas especificaciones de calidad dadas.

CEA4.1 Describir la arquitectura de una red dada, indicando las funcionalidades y caracteristicas

de los elementos que la constituyen, sus conectividades, interfaces légicos entre los elementos,
entre otros.
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CEA4.2 Analizar las especificaciones técnicas de los elementos de una red dada, a nivel
"software" y "hardware", haciendo uso de informes técnicos de estructuras de red o de hojas de
caracteristicas técnicas de fabricantes, identificando sus capacidades y limitaciones (nimero de
conexiones permitidas, tamafio de memoria, entre otras).

CE4.3 Configurar herramientas de monitorizacién, reconociendo métricas asociadas a servicios
soportados en una red (uso de CPU, uso memoria y disco, volumen de usuarios o conexiones
establecidas, entre otros), y definiendo requisitos tales como, frecuencia de monitorizacion,
umbrales de alerta, entre otros.

CE4.4 Analizar datos de monitorizaciones, detectando desviaciones en las métricas, e
identificando las causas que las originan.

CEA.5 Elaborar documentacién de los procesos realizados, describiendo la métrica analizada,
los recursos de red implicados, las desviaciones detectadas, entre otros, siguiendo un modelo
de documento o usando una aplicacién informatica.

CEA4.6 En un supuesto practico de monitorizacién y de anadlisis de métricas para el seguimiento
de la calidad de un servicio proporcionado por la red:

- Describir la arquitectura de la red, indicando los elementos que la conforman, sus relaciones,
funcionalidades, conectividades y detallando la misién de cada uno de ellos en el conjunto de la
red.

- Localizar una métrica de seguimiento de la calidad dada, asocidandola a los elementos o
recursos de la red, haciendo uso de la documentacién suministrada donde se definen los KPIs
("Key Performance Indicators" o indicadores clave de rendimiento).

- Analizar la evolucién de la métrica, utilizando herramientas de monitorizacién, graficas en
hojas de calculo, entre otras, verificando y analizando los KPls, comparando valores con
umbrales definidos para la deteccidn de desviaciones y comprobando que los KPIs de calidad del
servicio estan dentro de los limites fijados.

- Documentar los resultados del proceso del analisis realizado, incorporando datos tales como la
métrica revisada, elementos o recursos de red implicados, valores o resultados obtenidos,
desviaciones detectadas, conclusiones o recomendaciones, entre otros, siguiendo un modelo de
documento o aplicacién informatica indicada.

Aplicar procedimientos de actualizacion de ‘"software", "hardware" vy
configuraciones de equipos y recursos de red, instalando e implementando
cambios y nuevas funcionalidades, segun unas especificaciones dadas.

CE5.1 Analizar caracteristicas tales como la carga de CPU, la ocupacién de memoria, version
"software" actual, entre otros, de un determinado equipo o recurso de red contrastando que
dichas caracteristicas son compatibles con los requisitos de instalacion del "software" y las
configuraciones indicadas.

CE5.2 Preparar la actualizaciéon de un determinado "software" y/o las configuraciones
implicadas, identificando el elemento "hardware" sobre el que se instalard y los elementos
"software" que deben comprobarse antes de la instalacion, listando las acciones a realizar,
obteniendo los ficheros "software" y de configuracién implicados, habilitando las herramientas
de instalacion especificas, entre otros, de acuerdo con el procedimiento de actualizacién
establecido por el fabricante.

CE5.3 Instalar un "software", ejecutando las instrucciones segun el procedimiento de
instalacion suministrado por el fabricante, realizando las configuraciones implicadas vy
activando, en su caso, las nuevas funcionalidades provistas en el "software" de acuerdo al
mismo procedimiento de instalacién.

CE5.4 Verificar la instalacion del nuevo "software" y configuraciones implicadas, mediante
pruebas documentadas en protocolos detallados y previamente validados, contrastando la
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version "software" instalada sobre el recurso o elemento de red, analizando el rendimiento
mediante pardmetros como la carga de CPU, uso de memoria, estado de procesos, numero de
clientes o de accesos al servicio, efectividad en accesos al servicio, entre otros, y comprobando
la funcionalidad del nuevo "software" instalado sin afectacidn a los servicios de cliente.

CE5.5 Cambiar un elemento "hardware" de la infraestructura de una red, sustituyéndolo total o
parcialmente, siguiendo el procedimiento establecido por el fabricante ante situaciones de
averias, incidencias u obsolescencia programada y teniendo en cuenta la huella ambiental en el
tratamiento de los residuos.

CE5.6 En un supuesto practico de actualizacién de un "software" y configuraciones implicadas
dados para un equipo de red, instalando e implementando cambios y nuevas funcionalidades
segun unas especificaciones dadas:

- Verificar los requisitos de instalacién del "software" tales como la suficiencia de recursos y
compatibilidad en el equipo destino de la instalacién, consultando los requisitos del "software"
y la versiéon "software" a instalar en su documentacién técnica, y cotejdndolos con el
"hardware" donde se va a instalar.

- Preparar tanto el "software" a instalar como el "hardware" destino de la instalacién, revisando
configuraciones, preparando los ficheros y las conectividades implicadas, identificando acciones
a realizar, habilitando herramientas de instalacién especificas de acuerdo con la documentacién
técnica.

- Instalar el "software", siguiendo los pasos indicados en los manuales de instalacién y/o
asistentes del mismo.

- Verificar la instalacidon, mediante comprobaciones de la versidn instalada, reportes de alarmas
y de indicadores de rendimiento del sistema, funcionalidades bdsicas del "software", problemas
resueltos.

- Elaborar la documentacién de los procesos realizados, indicando sistemas instalados, versién,
referencia del equipo o dispositivo e incidencias detectadas y solucionadas, entre otros,
siguiendo un modelo de documento o usando una aplicacion informatica especificada.

Aplicar procedimientos de actualizacién de "hardware" y configuraciones de
equipos y recursos de red, instalando e implementando cambios y nuevas
funcionalidades segln unas especificaciones dadas.

CE6.1 Examinar un elemento "hardware" dado dentro de la infraestructura de red especificada,
analizando sus caracteristicas técnicas tales como, numero de serie, version, nimero de clientes
o sesiones atendidas, carga de CPU, uso/tamafio de memoria, capacidad de almacenamiento,
velocidad de lectura/escritura, entre otros, haciendo uso de documentacién de estructuras
técnicas de red o de fichas técnicas de caracteristicas de fabricante, contrastando su
compatibilidad dentro de la infraestructura con las tecnologias disponibles.

CE6.2 Renovar un elemento "hardware" dado de la infraestructura de red especificada,
sustituyéndolo por elementos equivalentes total o parcialmente de acuerdo con el
procedimiento de instalacion dado por el fabricante.

CE6.3 Verificar la instalacion de un "hardware" nuevo dado dentro del sistema, mediante
pruebas documentadas en protocolos detallados y previamente validados, analizando su
rendimiento y funcionalidades mediante la revision de pardmetros tales como alarmas de
supervision, carga de CPU, uso de memoria, entre otros, y asegurando asi que el servicio no se
ve afectado.

CE6.4 Documentar el resultado de los trabajos de sustitucion de un elemento "hardware" dado,
registrando informacidn tal como, comprobaciones realizadas, estado del sistema, estado de
alarmas registradas antes y después de la sustitucion, entre otras, haciendo uso de plantillas o
herramientas de gestién como boletines, o informes de seguimiento.
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Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.6; C4 respecto a CE4.6 y C5 respecto a CE5S.6.

Otras Capacidades:

Adaptarse a la organizacion especifica de la empresa integrandose en el sistema de relaciones técnico-
laborales.

Interpretar y ejecutar las instrucciones que recibe y responsabilizarse de la labor que desarrolla,
comunicandose de forma eficaz con la persona adecuada en cada momento.

Organizar y ejecutar la intervencién de acuerdo a las instrucciones recibidas, con criterios de calidad y
seguridad, aplicando los procedimientos especificos de la empresa.

Habituarse al ritmo de trabajo de la empresa cumpliendo los objetivos de rendimiento diario definidos
en la organizacion.

Mostrar en todo momento una actitud de respeto hacia los compafieros, procedimientos y normas
internas de la empresa.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Mantenimiento y actualizacion de elementos de conmutacion y transmision de la

red de comunicaciones
Funciones vy caracteristicas. Herramientas de acceso y control remoto, caracteristicas.
Mantenimiento correctivo y preventivo.

2 Gestion de recursos y servicios de la red de comunicaciones
Mapa de la red de comunicaciones. Calidad de Servicio. Centro de Gestidn de Red: disefio y
recursos implicados. Relacidn entre recursos y servicios. Herramientas para asignacion de recursos:
tipos y caracteristicas. Monitorizacion y rendimiento de servicios y recursos.

3 Gestion de redes de comunicaciones
Aspectos funcionales de la gestion de la red. Protocolos de gestién de red. Herramientas para la
gestion de la red. Supervision de una red de comunicaciones: tipos de incidencias en la prestacién
de servicios, herramientas de notificacion de alertas y alarmas. Gestion centralizada y distribuida.
Sistemas de gestidon en operadoras de telecomunicacién. Los procesos de deteccidén y diagndstico
de incidencias: herramientas especificas. Actualizaciones de "software". Planes de contingencias.
Sostenibilidad medioambiental. Riesgos laborales en el sector de las comunicaciones.

4 Terminales de comunicaciones
Tipos y caracteristicas. Sistemas operativos y lenguajes de programacion especificos para
terminales. Servicios especificos para terminales. Aplicaciones de cliente, gestion y configuracion.

Parametros de contexto de la formacion

Espacios e instalaciones
Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
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aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Taller de 2,5 m? por alumno o alumna.

- Instalacion de 5,5 m? por alumno o alumna.

Perfil profesional del formador o formadora:
1. Dominio de los conocimientos y las técnicas relacionados con la integracién de servicios de voz, datos
y multimedia, que se acreditard mediante una de las dos formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacién Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mddulo formativo.
2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



