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CUALIFICACION PROFESIONAL:
Implantacion y gestion de elementos informaticos en sistemas domdticos-
inmoticos, de control de accesos y presencia, y de videovigilancia

Familia Profesional: Informadtica y Comunicaciones

Nivel: 3

Caddigo: IFC365_3

Estado: BOE

Publicacion: Orden PRE/1636/2015

Referencia Normativa: RD 1701/2007, RD 616/2020

Competencia general

Integrar y mantener elementos informaticos y de comunicaciones en sistemas de automatizacion de
edificios domdticos e inmoéticos, de control de accesos y presencia y de videovigilancia a nivel de
hardware y software, asegurando el funcionamiento de los distintos mdédulos que los componen, en
condiciones de calidad y seguridad, cumpliendo la normativa y reglamentacion aplicables.

Unidades de competencia

UC0490_3: GESTIONAR SERVICIOS EN EL SISTEMA INFORMATICO
UC1219 3: Implantar y mantener sistemas domoticos/inmaticos
UC1220_3: Implantar y mantener sistemas de control de accesos y presencia, y de videovigilancia

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el area de soporte informatico dedicado al disefio,
implementacidén y mantenimiento de sistemas domaticos/inmaticos, de control de accesos y presencia,
y de videovigilancia, en entidades de naturaleza publica o privada, empresas de tamafo
pequefio/mediano/grande o microempresas, tanto por cuenta propia como ajena, con independencia
de su forma juridica. Desarrolla su actividad dependiendo, en su caso, funcional y/o jerarquicamente, de
un superior. Puede tener personal a su cargo en ocasiones, por temporadas o de forma estable. En el
desarrollo de la actividad profesional se aplican los principios de accesibilidad universal de acuerdo con
la normativa aplicable.

Sectores Productivos

Se ubica sobre todo en el sector servicios, en el subsector de provision y mantenimiento de servicios
relacionados con la automatizacidn de viviendas, edificios y seguridad privada, relativos a la
implementacién y mantenimiento de sistemas de control de accesos y presencia y de videovigilancia.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.
e Integradores de elementos informaticos en sistemas dométicos/inméticos
e Integradores de elementos informdticos en sistemas de control de accesos y presencia, y en
sistemas de videovigilancia
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e Expertos en mantenimiento de elementos informdaticos en sistemas de control de accesos y
presencia y en sistemas de videovigilancia

Formacion Asociada (510 horas)

Modulos Formativos

MF0490_3:  GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO (90 horas)

MF1219_3: Implantacion y mantenimiento de sistemas domaticos/inmaticos (150 horas)

MF1220_3: Implantacién y mantenimiento de sistemas de control de accesos y presencia, y de
videovigilancia (270 horas)
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UNIDAD DE COMPETENCIA 1
GESTIONAR SERVICIOS EN EL SISTEMA INFORMATICO

Nivel:

3

Codigo:  UC0490 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Gestionar la configuracion del sistema para asegurar el rendimiento de los
procesos segun las necesidades de uso, considerando despliegues en
arquitecturas dedicadas o distribuidas, con y sin virtualizacién y cumpliendo las
directivas de la organizacion.

CR1.1 Los procesos que intervienen en el sistema se identifican de forma que permitan evaluar
parametros de rendimiento, diferenciando los procesos que se encuentran repartidos en
diferentes nodos, (si la arquitectura es distribuida) y/o si estan asociados al software de gestion
de la virtualizacion, al hipervisor de los host fisicos o a los propios servicios virtualizados (si se
trata de un modelo virtualizado).

CR1.2 Los parametros que afectan a los componentes del sistema: memoria, procesador y
periféricos, entre otros, se ajustan a las necesidades de uso asignandoles la configuracién que
maximice el rendimiento.

CR1.3 Las prioridades de ejecucién de los procesos se adecuan en funciéon de las
especificaciones del plan de explotaciéon de la organizacién (tipo de proceso, usuario, perfil,
entre otros).

CR1.4 Las herramientas de monitorizacion se implantan, configurandolas y determinando los
niveles de las alarmas.

CR1.5 La conectividad y el ancho de banda que se necesita en arquitecturas distribuidas, se
proporcionan segun las especificaciones y/o manuales de fabricantes y de la organizacion.
CR1.6 La distribucion de la informacion en arquitecturas distribuidas se gestiona, siguiendo las
especificaciones y/o manuales de fabricantes y de la organizaciéon, para maximizar el
rendimiento del sistema.

CR1.7 El software de gestidn de virtualizacion y el hipervisor, de los hosts fisicos y los propios
servicios virtualizados, en el caso de despliegues virtualizados, se gestiona, revisando la
configuracién y monitorizando el rendimiento, siguiendo las especificaciones y/o manuales de
fabricantes y de la organizacién, y maximizando el rendimiento del sistema.

Administrar el almacenamiento segun las necesidades de uso, considerando
despliegues en arquitecturas dedicadas o distribuidas, con y sin virtualizacién y
cumpliendo las directivas de la organizacion.

CR2.1 Los dispositivos de almacenamiento se configuran para ser usados, asignando los
parametros propios del sistema operativo utilizado en el sistema informatico.

CR2.2 El almacenamiento se configura, teniendo en cuenta la posible necesidad de
arquitecturas distribuidas que requieran distribucidn de la informacién, asi como la necesidad
de entornos virtualizados que requieren software de gestién de virtualizacion, hipervisores y los
propios servicios virtualizados.
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CR2.3 La estructura de almacenamiento se define, implantandose, atendiendo a las
necesidades de los sistemas de archivos y a las especificaciones de uso de la organizacién.
CR2.4 Los requerimientos de nomenclatura de objetos vy restricciones de uso del
almacenamiento se documentan, siguiendo el formato (tipo de documento, tamafio,
magquetacion, tipografia, entre otros) y otras indicaciones establecidas por la organizacion.
CR2.5 El almacenamiento se integra para ofrecer un sistema funcional al usuario, siguiendo las
especificaciones de la organizaciéon, con independencia del tipo de arquitectura (distribuida o
dedicada) y de la existencia o no de capa de virtualizacion.
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RP3: Gestionar las tareas de usuarios para garantizar los accesos al sistema vy la
disponibilidad de los recursos segun especificaciones de explotacion del sistema
informatico.

CR3.1 El acceso de los usuarios al sistema informatico se configura, asignando métodos de
autenticacioén y perfiles, entre otros, para garantizar la seguridad e integridad del sistema.
CR3.2 El acceso de los usuarios a los recursos se administra mediante la asignacidn de permisos
en funcién de las necesidades de la organizacion.

CR3.3 Los recursos disponibles (dispositivos, espacio, nimero de conexiones, caudal/ancho de
banda, entre otros) para los usuarios se limitan, usando las herramientas instaladas en el
sistema, en base a lo especificado en las normas de uso de la organizacién.

RP4: Gestionar los servicios de red para asegurar la comunicacion entre sistemas

informaticos segln necesidades de explotacion.

CR4.1 Los servicios de comunicacidn se establecen con un sistema de calidad de servicio,
garantizandose las comunicaciones de los mismos.

CR4.2 Los dispositivos de comunicaciones se verifican en lo que respecta a su configuracién y
rendimiento, siguiendo las especificaciones de la organizacion.

CR4.3 Los consumos de recursos de los servicios de comunicaciones se analizan, verificando
gue se encuentran dentro de los limites permitidos por las especificaciones.

CR4.4 Las incidencias detectadas en los servicios de comunicaciones se documentan para
informar a los responsables de la explotacidn del sistema y de la gestién de las mismas segun los
protocolos de la organizacion indicando, entre otros, el momento, la descripcién y la solucion
aplicadas al problema.

Contexto profesional

Medios de produccidn

Sistemas operativos. Herramientas de administracién de usuarios y gestion de permisos a recursos.
Herramientas de control de rendimiento. Herramientas de monitorizaciéon de procesos. Herramientas de
monitorizacion de uso de memoria. Herramientas de monitorizacién de gestién de dispositivos de
almacenamiento. Herramientas de gestién de usuarios.

Productos y resultados

Dispositivos de almacenamiento configurados y estructurados. Sistema configurado y operando.
Rendimiento del sistema segun los pardmetros de explotacion. Usuarios gestionados. Sistema seguro e
integro en el acceso y utilizacion de servicios y recursos. Servicios de comunicaciones en
funcionamiento.

Informacidn utilizada o generada
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Normas externas de trabajo (normativa aplicable de proteccién de datos y publicacién de Ia
informacién). Normas internas de trabajo (plan de explotacién de la organizacién; graficas y analisis de
rendimiento; listados de acceso y restricciones de usuarios; informe de incidencias; protocolo de
actuacidn ante incidencias). Documentaciones técnicas (manuales de explotacidn del sistema operativo
y de los dispositivos; manuales de las herramientas de monitorizacion utilizadas).
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UNIDAD DE COMPETENCIA 2
Implantar y mantener sistemas domdticos/inméticos

Nivel:

3

Codigo: UC1219 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Configurar los equipos y dispositivos para la puesta en servicio del sistema
domatico/inmético cumpliendo los requisitos funcionales del proyecto.

CR1.1 Las especificaciones recogidas en el proyecto de instalacion y/o de integracién del
sistema domatico/inmético a implantar se interpretan con objeto de identificar la arquitectura,
componentes y tecnologias que intervienen en el sistema.

CR1.2 La ubicacién e instalacién de los equipos, dispositivos e infraestructura se revisa,
comprobando que garantiza la configuracidn, programacién y puesta en marcha del sistema
domético/inmético, de acuerdo con los requisitos funcionales del proyecto.

CR1.3 La configuracion y parametrizacion fisica y légica de los equipos y dispositivos que
forman el sistema domético/inmdtico se planifica y se realiza, para su puesta en servicio,
cumpliendo los requisitos funcionales fijados por el proyecto y segun los procedimientos
establecidos por la organizacidn.

CR1.4 La pasarela residencial, en su caso, se configura para conectar las distintas redes internas
gue componen el sistema domético/inmético con las redes publicas de datos, para acceder a los
servicios que proporcionan y permitir el acceso al sistema desde el exterior, segun las
especificaciones del proyecto.

CR1.5 El sistema domético/inmdtico se pone en marcha, siguiendo el protocolo de pruebas
establecido por la organizacién y de acuerdo con las especificaciones funcionales del proyecto.
CR1.6 El informe de puesta en marcha del sistema domdtico/inmético se elabora, incluyendo la
configuracion de los equipos, de los dispositivos y las pruebas de puesta en marcha realizadas,
con objeto de registrar la informacidn para su uso posterior, segiin normas de la organizacion.

Elaborar los inventarios de los equipos, dispositivos y del software que
componen el sistema domotico/inmadtico, para garantizar su identificacion y
localizacion, aplicando las normas establecidas por la organizacion.

CR2.1 El inventario de componentes hardware y aplicaciones software se elabora para registrar
las caracteristicas, localizacién y estado de los mismos, seguin las normas de la organizacion.
CR2.2 Las configuraciones de los equipos y aplicaciones del sistema domdtico/inmético se
registran en el inventario, segun procedimiento establecido por la organizacion, para facilitar las
labores de recuperacién en caso de fallos.

CR2.3 El inventario se mantiene actualizado registrando todos los cambios producidos en el
sistema domoético/inmético, tanto a nivel de hardware, como de software y de configuracidn,
segun procedimiento establecido por la organizacion.

CR2.4 Los manuales técnicos de los dispositivos y equipos del sistema domdtico/inmético se
registran y se referencian en la documentacién generada, para su uso posterior, segun el
procedimiento establecido por la organizacién.
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Adaptar el software de control a los cambios de funcionalidades del sistema
domatico/inmético de acuerdo con especificaciones técnicas y necesidades.
CR3.1 La configuracién y parametrizacion del software de control del sistema se planifica y se
realiza para su puesta en funcionamiento, de acuerdo con los requisitos funcionales fijados por
el proyecto, los protocolos de configuracion establecidos por los elementos software del
sistema domético/inmatico y los procedimientos establecidos por la organizacion.

CR3.2 La ubicacion e instalacion de los equipos de monitorizacién y control del sistema se
revisa, comprobando que garantiza la configuracion, programacion y puesta en marcha del
sistema domético/inmatico, de acuerdo con los requisitos funcionales del proyecto.

CR3.3 Las funcionalidades del software de control se programan teniendo en cuenta las
distintas técnicas y lenguajes de desarrollo y estandares de referencia de sistemas de control
domético/inmético, utilizando las herramientas proporcionadas por el sistema, segun
especificaciones técnicas y necesidades de uso.

CR3.4 La pasarela residencial, en su caso, se configura implementando nuevos servicios y
aplicaciones, utilizando estandares software de desarrollo de estos servicios, segin necesidades
especificadas.

CR3.5 Las pruebas de puesta en marcha de las funcionalidades de visualizacion y control del
sistema, se realizan para verificar que cumplen las especificaciones del proyecto, siguiendo el
protocolo establecido por la organizacidn.

CR3.6 El informe de puesta en marcha de la aplicacién de monitorizacién y control se elabora,
incluyendo las actividades realizadas y las incidencias detectadas, para su uso posterior,
siguiendo las normas establecidas por la organizacion.

Mantener el sistema domadtico/inmético tanto a nivel hardware como software
para garantizar su funcionamiento, de acuerdo con requisitos funcionales y
criterios de calidad establecidos en el proyecto.

CR4.1 Los procedimientos especificos de mantenimiento de los equipos y dispositivos que
componen el sistema domético/inmatico se definen para garantizar su funcionalidad, teniendo
en cuenta las especificaciones técnicas de los mismos.

CR4.2 El plan de mantenimiento preventivo del sistema domdtico/inmdtico se elabora para
garantizar la continuidad en la prestacién del servicio, de acuerdo con los procedimientos
especificos requeridos por los componentes del sistema, y por la organizacion.

CR4.3 La localizacidon de averias y reparacion o sustitucién de los componentes hardware vy
software del sistema informatico que soporta el sistema domético/inmdtico se realiza para
mantenerlo operativo, utilizando herramientas especificas, aplicando los procedimientos
normalizados y cumpliendo las normas de seguridad establecidas por la organizacién.

CR4.4 El manual de identificacidn y resolucién de incidencias del sistema domético/inmdtico se
elabora y se actualiza cada vez que se detecte una incidencia nueva, indicando la informacion
mas relevante respecto a la misma, de acuerdo con los procedimientos especificos requeridos
por los componentes del sistema, indicando tareas, tiempos y resultados previstos.

Contexto profesional

Medios de produccion

Equipos informaticos, dispositivos moéviles y periféricos. Aplicaciones informaticas propietarias para
configuracién de sistemas domoticos. Bases de datos software de elementos hardware. Aplicaciones
informdticas para disefio 2D y 3D. Aplicaciones informaticas para la gestion del mantenimiento.
Pasarelas residenciales para sistemas dométicos. Instrumentos de medida: polimetro, cronémetro,
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luxdmetro, entre otras. Estandares de referencia para desarrollo de sistemas dométicos/inméticos.
Equipos vy dispositivos de sistemas dométicos/inméticos. Software de control de sistemas
domoéticos/inméticos. Telemandos para el control local de instalaciones dométicas inalambricas
(teléfonos inteligentes o tabletas).

Productos y resultados
Configuracién y puesta en marcha del sistema inmdtico/domdtico. Mantenimiento preventivo vy
correctivo de los componentes hardware y software del sistema domético/inmdtico.

Informacion utilizada o generada

Proyecto de ingenieria del sistema domético/inmdtico. Documentacidn técnica, manuales de instalacion
y uso de elementos hardware y las aplicaciones software del sistema domdtico/inmdtico.
Documentacion de instalaciéon eléctrica de los elementos hardware del sistema domético/inmético.
Reglamentos aplicables en materia de baja tensién y de infraestructuras de comunicaciones. Pliegos de
especificaciones del sistema domdtico/inmético. Planificacion de la configuracion y parametrizacion del
sistema domotico/inmédtico. Documentacién de la topologia, configuracion de los elementos
(parametros, valores, direcciones IP, direcciones fisicas) del sistema domético/inmdtico. Documento de
procedimiento de pruebas de puesta en marcha del sistema domdtico/inmdtico. Acta de puesta en
marcha y entrega del sistema. Documento de procedimiento de acciones de mantenimiento del sistema
domético/inmético. Informes/actas/partes de mantenimiento preventivo y correctivo del sistema
domético/inmético. Manual de usuario de funcionamiento del sistema domético: hardware y software
de control del sistema domético/inmdtico.
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UNIDAD DE COMPETENCIA 3
Implantar y mantener sistemas de control de accesos y presencia, y de
videovigilancia

Nivel:

3

Codigo: UC1220 3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

Implementar el sistema de control de accesos y presencia y videovigilancia para
atender a los requerimientos de la organizacion de acuerdo con las
especificaciones técnicas del proyecto.

CR1.1 La arquitectura y componentes del sistema a implantar se determinan, a partir del
analisis de riesgo y las especificaciones recogidas en el proyecto de instalacidon del sistema de
control de accesos y presencia, y videovigilancia a implementar.

CR1.2 Las operaciones a desarrollar se planifican de acuerdo con los recursos humanos vy
materiales disponibles, optimizando el proceso de implementacion de los sistemas, teniendo en
cuenta el marco de la normativa aplicable y las especificaciones del disefio.

CR1.3 La infraestructura (cableado, armarios de conexiones, alimentaciones eléctricas) y los
equipos de control, los elementos de captacion y de accionamiento (barreras, cerraderos
eléctricos, portillones de paso, tornos y molinillos, entre otros) de los sistemas de control de
accesos y presencia, se verifican a lo largo del proceso de implantacidon para garantizar su
integracién y funcionalidad, siguiendo especificaciones descritas en la documentacién del
proyecto del sistema.

CR1.4 La infraestructura (cableados, armarios de conexiones, alimentaciones eléctricas), las
caracteristicas y ubicacién de las cabinas de los elementos de captacion de imagen (cdmaras y
domos, entre otros), de los detectores de presencia, de los equipos de tratamiento de
sefiales(multiplexores, secuenciadores, matrices, videograbadores, videowall y teclados, entre
otros) y dispositivos de visualizaciéon (monitores) de los sistemas de videovigilancia, se verifican
a lo largo del proceso de montaje en lo que respecta a caracteristicas funcionales, elementos y
zonas a proteger para asegurar la funcionalidad del sistema, siguiendo las especificaciones de
proyecto del sistema.

CR1.5 Los equipos y dispositivos instalados que componen el sistema de control de accesos y
presencia se ajustan y configuran, para probar su funcionalidad y asegurar su funcionamiento,
de acuerdo con especificaciones técnicas de proyecto del sistema.

CR1.6 Los equipos y dispositivos instalados, asi como los elementos motorizados del sistema de
videovigilancia se ajustan y configuran, para garantizar la integracién de los mismos y la
consecucién de los objetivos del sistema, de acuerdo con las caracteristicas funcionales y
técnicas prescritas en la documentacion técnica y de disefio.

CR1.7 Las actividades realizadas se documentan en formato normalizado para su uso posterior,
siguiendo el procedimiento establecido por la organizacion.
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Efectuar la puesta en servicio de los sistemas de control de accesos y presencia
en la organizacion, siguiendo los requisitos y especificaciones de diseiio del

proyecto.

CR2.1 Los equipos informaticos y periféricos asociados se configuran fisicamente, y se instalan y
configuran las aplicaciones de control y gestion de usuarios de acuerdo con los perfiles de
acceso establecidos en las especificaciones del disefio, para garantizar la seguridad y fiabilidad
de la informacion del sistema, teniendo en cuenta las especificaciones de la organizacién y la
normativa aplicable.

CR2.2 Los terminales de control de accesos y presencia de los usuarios y sus elementos
biométricos se programan y parametrizan para cumplimentar las normas de control de accesos
y presencia, de acuerdo con los perfiles y niveles de acceso prescritos en las especificaciones del
proyecto del sistema.

CR2.3 La aplicacion software que centraliza el control del sistema se instala y configura, y se
verifica que es compatible con los equipos que tiene que controlar, para ratificar la
funcionalidad del sistema de control de accesos y presencia, de acuerdo con los parametros
prefijados en las especificaciones de disefio.

CR2.4 La carga inicial de los datos del sistema de control de accesos y presencia se realiza y
verifica para asegurar su integridad y el cumplimiento de la normativa aplicable sobre
proteccién de datos, segun la politica de seguridad de la organizacion.

CR2.5 La informaciéon registrada en el sistema se trata con herramientas de consulta y
generacion de informes para una distribucidon de la misma, garantizando la continuidad de la
prestaciéon de los servicios y la seguridad en los accesos y usos de dicha informacidn,
cumpliendo las normas de proteccion de datos y de acuerdo con los planes de contingencias y
seguridad de la organizacién.

CR2.6 La herramienta de generacidon de copias de seguridad de los controles y registros
realizados se integra con el sistema y se configura para que los usuarios tengan acceso, de
acuerdo con los planes de seguridad y a la normativa aplicable sobre proteccion de datos.

CR2.7 El informe de puesta en servicio de los sistemas de control de accesos y presencia se
confecciona para que recoja con precision los parametros de funcionalidad, de acuerdo con lo
establecido en la documentacién del sistema, asi como los ajustes realizados y las
modificaciones que se sugieren para el analisis de riesgo.

Efectuar la puesta en servicio del sistema de videovigilancia en la organizacion,
siguiendo los requisitos y especificaciones de disefio del proyecto.

CR3.1 Los equipos informaticos y periféricos asociados se configuran fisicamente, se instalan y
configuran las aplicaciones de control, gestidon y planimetria, de acuerdo con las secuencias de
visualizacion y la calidad de las imagenes requeridas establecidas en las especificaciones, para
garantizar la funcionalidad del sistema y la integracion de sus elementos.

CR3.2 La aplicacién software (gestion de camaras, proceso de grabacion, planimetria, acceso
remoto) que centraliza el control del sistema de videovigilancia se instala, configura y verifica
para comprobar que cumple los parametros prefijados y es compatible con los equipos que
tiene que controlar, de acuerdo con especificaciones técnicas.

CR3.3 La informacion registrada y grabada se trata con pardmetros de confidencialidad, para
garantizar la continuidad de la prestaciéon de los servicios de visualizacién y grabaciéon de
imagenes de las zonas establecidas, segun el plan de contingencia vigente en la organizacién
para los sistemas de informacidén y teniendo en cuenta la normativa aplicable sobre proteccién
de datos.
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CR3.4 La herramienta de generacidon de copias de seguridad de las grabaciones realizadas se
integra con el sistema y se configura, para que los usuarios tengan acceso al sistema, de acuerdo
con los planes de seguridad y cumpliendo la normativa aplicable sobre proteccién de datos.
CR3.5 El informe de puesta en servicio del sistema de videovigilancia se confecciona para que
recoja con precisién los parametros de funcionalidad de acuerdo con lo establecido en la
documentacion del sistema, asi como los ajustes realizados y las modificaciones que se sugieren
para el analisis de riesgo.

RP4: Mantener los sistemas de control de accesos y presencia y de videovigilancia,
siguiendo la documentacion técnica del proyecto para asegurar su funcionalidad.
CR4.1 El plan de mantenimiento preventivo se interpreta para garantizar la continuidad en la
prestacion del servicio, de acuerdo con los procedimientos especificos requeridos por los
componentes del sistema, indicando claramente la periodicidad de su aplicacion.

CRA4.2 Los procedimientos especificos de mantenimiento preventivo de los sistemas de control
de acceso y presencia se ejecutan, para garantizar la funcionalidad éptima de los mismos, segun
lo indicado en el plan de mantenimiento.

CR4.3 Los procedimientos especificos de mantenimiento preventivo de los sistemas de
videovigilancia se ejecutan, de acuerdo con los equipos y dispositivos que conforman las
distintas partes del sistema, para garantizar la continuidad en la prestacién del servicio y la
funcionalidad de cada uno de los componentes, segin lo indicado en las especificaciones
funcionales y el plan de mantenimiento.

CR4.4 Los procedimientos especificos de mantenimiento se revisan periddicamente para
adaptar el sistema a los cambios incluidos en el analisis de riesgo, detectar deficiencias y
proponer mejoras de seguridad, siguiendo las indicaciones de los fabricantes y normativa de la
organizacion.

CRA4.5 La localizacion de averias y reparacion de los sistemas de control de accesos y presencia y
de videovigilancia se realiza aplicando sistematicamente los procedimientos normalizados por la
organizacién, respetando las normas de seguridad y los tiempos establecidos, para evitar
interrupciones en la prestacién del servicio y minimizar el impacto de éstas cuando se
produzcan.

CRA4.6 Las actualizaciones de los componentes hardware y software de los sistemas de control
de acceso y presencia y de videovigilancia, se realizan para anadir mejoras y corregir posibles
fallos, teniendo en cuenta las especificaciones técnicas de los fabricantes y normativa de Ia
organizacion.

CRA4.7 El plan de mantenimiento preventivo de los sistemas de control de accesos y presencia y
de videovigilancia, se actualiza para recoger con precisién los resultados obtenidos en la
aplicacion del plan de mantenimiento preventivo, asi como las intervenciones realizadas frente
a disfunciones y averias del sistema, de acuerdo a los planes de contingencias de la
organizacion.

CR4.8 La documentacion generada en la aplicacion de los procedimientos de mantenimiento se
recoge en los registros normalizados para su almacenamiento y posterior tratamiento vy
distribucién, siguiendo el protocolo establecido por la organizacion.

Contexto profesional

Medios de produccidn

Equipos informaticos y periféricos. Sistemas de video hibrido y distribuidos. Monitores interactivos para
aplicaciones de seguridad y videovigilancia y dispositivos méviles de acceso al sistema. Herramientas
ofimaticas. Herramientas software de planificacidon. Aplicaciones informaticas para la gestién de los
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sistemas de control de accesos y deteccién de presencia. Aplicaciones informaticas para la gestion de
camaras de videovigilancia y planimetria. Herramientas de analisis de video integrable con los controles
de accesos y deteccion de presencia. Instrumentos de medida: polimetro, téster de cableado coaxial y
par trenzado, certificador de cableado, monitor de video portatil, luxdmetro. Equipos para control de
accesos y presencia: cabezales lectores de tarjetas (banda magnética, proximidad, chip), lectores
biométricos, centrales de control, actuadores (electrocerraderos, barreras), detectores de presencia.
Equipos para sistemas de videovigilancia: camaras analdgicas, cdmaras IP, dpticas para las cdmaras,
cabinas para las camaras, posicionadores, teclados y centros de control, multiplexores, secuenciadores,
grabadores de imagen analdgicos y digitales, monitores, soportes de grabacién y almacenamiento.

Productos y resultados

Planificacién, ejecucidn y seguimiento de la implementacién de los sistemas de control de accesos y
presencia y de videovigilancia. Definicidn de los sistemas de videovigilancia para entornos de seguridad
avanzados basados en sistemas abiertos (analdgico e IP) integrados con los datos generados en el
control de acceso, presencia, y en su caso, controles de procesos industriales con video para seguridad
fisica, calidad, trazabilidad y productividad. Verificacidon y puesta en marcha de los sistemas de control
de accesos y presencia y de videovigilancia. Procedimientos de intervencidén preventiva y correctiva
requeridos para el mantenimiento de los sistemas de control de accesos y presencia y de
videovigilancia. Mantenimiento preventivo de los sistemas de control de accesos y presencia y de
videovigilancia. Reparacion de averias en los sistemas de control de accesos y presencia y de
videovigilancia.

Informacion utilizada o generada

Analisis de riesgo. Especificaciones técnicas de los proyectos de instalacién. Documentacién técnica de
los equipos y dispositivos y recomendaciones de los fabricantes, en soporte impreso o electrdnico.
Manuales de instalacién y guias de usuario. Reglamentacién sobre seguridad privada. Manuales de uso y
funcionamiento de los equipos y dispositivos. Manuales del software asociado. Informacién sobre la
configuraciéon de red y direccionamiento IP. Informes de puesta en marcha de los sistemas. Partes de
servicio e intervencion para el mantenimiento de los sistemas. Normativa aplicable sobre proteccién de
datos y seguridad privada. Manuales de mantenimiento y protocolos de acceso a los datos almacenados
(capturas de video e historicos de controles de acceso y presencia).
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MODULO FORMATIVO 1
GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

Nivel:

3

Cédigo: MF0490 3

Asociado a la UC:  UC0490_3 - GESTIONAR SERVICIOS EN EL SISTEMA INFORMATICO
Duracion (horas): 90

Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Analizar procesos del sistema, asegurando un rendimiento acorde a los
parametros especificados en el plan de explotacion considerando despliegues en
arquitecturas dedicadas o distribuidas, con y sin capa de virtualizacion.

CE1.1 Identificar procesos del sistema, analizando los paradmetros que los caracterizan
(procesos padre, estado del proceso, consumo de recursos, prioridades y usuarios afectados
entre otros) para determinar su influencia en el rendimiento del sistema.

CE1.2 Describir cada una de las herramientas provistas por el sistema para la gestion de
procesos, con objeto de permitir la intervenciéon en el rendimiento general del sistema
explicando sus caracteristicas y funciones.

CE1.3 Explicar técnicas de monitorizacién y herramientas destinadas a evaluar el rendimiento
del sistema, indicando qué pardmetros se miden y qué funciones se controlan.

CE1.4 En un supuesto practico de analisis del rendimiento de un sistema informatico con una
carga de procesos concreta:

- Utilizar herramientas del sistema, monitorizando sus parametros para identificar cuantos
procesos activos existen y las caracteristicas particulares de alguno de ellos.

- Realizar operaciones de activacion, desactivacién y modificacion de prioridad entre otras con
un proceso, utilizando las herramientas del sistema.

- Monitorizar el rendimiento del sistema, mediante herramientas especificas y definir alarmas,
gue indiquen situaciones de riesgo.

Aplicar procedimientos de administracién del almacenamiento para ofrecer al
usuario un sistema de registro de la informacién integro, confidencial y
disponible.

CE2.1 Identificar sistemas de archivo utilizables en un dispositivo de almacenamiento dado,
para optimizar los procesos de registro y acceso a los mismos.

CE2.2 Explicar las caracteristicas de un sistema de archivo, en funciéon de la arquitectura
hardware (dedicada o distribuida), los dispositivos de almacenamiento y sistemas operativos
empleados.

CE2.3 Describir la estructura general de almacenamiento asociando, para cada nodo o sistema
informatico final, los dispositivos con los sistemas de archivos existentes.

CE2.4 Describir la distribucidn del almacenamiento en nodos, dispositivos y sistemas de archivo,
comprobando que se garantice la funcionalidad y el rendimiento del conjunto.

CE2.5En un supuesto practico de aplicacion de procedimientos de administracion de
almacenamiento de la informacidn con varios dispositivos:
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- Particionar los dispositivos, en los casos que se requiera distribuir la informacidon de manera
separada, generando la infraestructura de los sistemas de archivo a instalar.

- Distribuir la informacién en diferentes nodos, integrandolos en un sistema de almacenamiento
comun, garantizando las comunicaciones y el rendimiento cuando la distribucién del
almacenamiento sea un requisito de implementacion.

- Implementar la estructura general de almacenamiento, integrando todos los nodos,
dispositivos y sus correspondientes sistemas de archivos.

- Documentar los requerimientos y restricciones de cada sistema de archivos implantado,
indicando la restriccion o el requerimiento y el tipo de dispositivo afectado.

- Aplicar los puntos anteriores sobre sistemas virtualizados.

C3: Administrar accesos al sistema y a los recursos para asegurarlos, restringiendo su
uso en funcion del perfil de acceso.
CE3.1 Identificar posibilidades de acceso al sistema, distinguiendo los accesos remotos de los
accesos locales.
CE3.2 Describir herramientas que se utilizan en la gestidén de permisos a usuarios para el uso de
los recursos del sistema.
CE3.3 En un supuesto practico de administracién del acceso al sistema en el que se cuenta con
derecho de administracion de usuarios:
- Identificar los posibles accesos de un usuario al sistema, monitorizando mediante visionado de
log o usando herramienta software.
- Modificar los permisos de utilizacién de un recurso del sistema a un usuario, estableciendo
otros que se hayan solicitado.
- Definir limitaciones de uso de un recurso del sistema a los usuarios, verificando dicha
limitacion simulando el acceso.

C4: Evaluar el uso y rendimiento de los servicios de comunicaciones para
mantenerlos dentro de los parametros especificados.
CEA4.1 Explicar parametros de configuracion y funcionamiento de los dispositivos de
comunicaciones, indicando los servicios afectados por cada uno para asegurar su funcionalidad
dentro del sistema.
CEA4.2 Relacionar servicios de comunicaciones activos en el sistema con los dispositivos
utilizados por ellos, analizando y evaluando el rendimiento.
CE4.3 En un supuesto practico de evaluacion de uso y rendimiento de un sistema informatico
conectado con el exterior por medio de varias lineas de comunicaciones:
- Identificar los dispositivos de comunicaciones, describiendo sus caracteristicas.
- Verificar el estado de los servicios de comunicaciones, comprobando su funcionalidad.
- Evaluar el rendimiento de los servicios de comunicaciones, midiendo los pardmetros de
conectividad y caudal.
- Detectar las incidencias producidas en el sistema, documentando las que se produzcan.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.4; C2 respecto a CE2.5; C3 respecto a CE3.3; C4 respecto a CE4.3.

Otras Capacidades:

Mantener el drea de trabajo con el grado apropiado de orden y limpieza.
Demostrar cierto grado de autonomia en la resolucién de contingencias relacionadas con su actividad.
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Demostrar creatividad en el desarrollo del trabajo que realiza.

Interpretar y ejecutar instrucciones de trabajo.

Demostrar resistencia al estrés, estabilidad de animo y control de impulsos.

Valorar el talento y el rendimiento profesional con independencia del sexo.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Cumplir las medidas que favorezcan el principio de igualdad de trato y de oportunidades entre hombres
y mujeres.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Procesos en el sistema informatico
Estados de un proceso.
Manejo de senales entre procesos.
Administracién de procesos.
Cambio de prioridades.
Monitorizacidn de procesos.
Gestidn del consumo de recursos.

2 Almacenamiento de informacidn en la gestidon de servicios
Dispositivos de almacenamiento.
Sistemas de archivo.
Estructura general de almacenamiento.
Herramientas del sistema para gestion del almacenamiento.

3 Gestion de usuarios en la gestidon de servicios
Acceso al sistema.
Permisos y acceso a los recursos.
Limitaciones de uso de recursos.

4 Servicios de comunicaciones en la gestidon de servicios
Dispositivos de comunicaciones.
Protocolos de comunicaciones.
Servicios de comunicaciones.
Rendimientos de los servicios de comunicaciones.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencién de riesgos, salud laboral, accesibilidad universal y proteccion
medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalaciéon de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:
1. Dominio de los conocimientos y las técnicas relacionados con la gestidon de servicios en el sistema
informatico, que se acreditard mediante una de las dos formas siguientes:
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- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educaciéon Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mdédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Implantacién y mantenimiento de sistemas dométicos/inméticos

Nivel:

3

Cédigo: MF1219 3

Asociado a la UC:  UC1219 3 - Implantar y mantener sistemas domaticos/inmdaticos

Duracion (horas): 150
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Interpretar las especificaciones técnicas y funcionales de un proyecto de
instalacion y/o de integracion de sistemas dométicos/inmaticos.

CE1.1 Describir los requisitos funcionales del proyecto domdtico/inmético, detallando los
equipos y dispositivos involucrados en cada una de las funcionalidades, e identificando las
distintas redes del sistema y las interconexiones entre los elementos de cada una de ellas.

CE1.2 Identificar las distintas tecnologias utilizadas en instalaciones de sistemas
domaticos/inmaticos, indicando las caracteristicas de cada una.

CE1.3 Distinguir y clasificar las distintas arquitecturas y medios de transmision utilizados (par
trenzado, via radio, red eléctrica) en los sistemas domaticos.

CE1.4 Verificar los elementos que componen la instalacion e infraestructura de un sistema
domético/inmético para la puesta en servicio y su configuracién, de acuerdo con las
especificaciones funcionales del proyecto.

CE1.5 En un supuesto préctico, debidamente caracterizado, de interpretacion de un proyecto
de instalacién y/o integracion de un sistema domdtico/inmético, a partir de la documentacidn
técnica que define el proyecto:

- Identificar los requisitos funcionales del proyecto.

- Identificar los elementos del sistema domético/inmético, tanto hardware como software.

- Identificar las distintas redes que forman el sistema domadtico/inmético.

- Comprobar que los elementos del sistema cumplen con los requisitos funcionales.

- Verificar visualmente la instalacién.

- Documentar los trabajos realizados segun unas especificaciones dadas.

Identificar los parametros funcionales de los equipos y dispositivos del sistema
domético/inmdtico y, en un caso practico, realizar su puesta en servicio, de
acuerdo con las especificaciones técnicas del proyecto.

CE2.1 Identificar las caracteristicas de los estdndares y protocolos implicados en el sistema
domético/inmético para su correcta configuracion.

CE2.2 Describir las caracteristicas técnicas y funcionales de los equipos y dispositivos del
sistema domdtico/inmético, incluyendo el estandar domético o sistema propietario al que
pertenecen, identificando los parametros de configuracién e indicando el impacto que supone
en un proyecto una modificacidon del mismo.

CE2.3 Configurar los componentes hardware y software del sistema domotico/inmético,
utilizando las herramientas especificas del sistema al que pertenecen.
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CE2.4 Explicar las caracteristicas y funcionalidades de las pasarelas residenciales identificando
los tipos, tecnologias y pardmetros de configuracion y conexion del sistema domdtico con las
redes externas.

CE2.5 En un supuesto practico, debidamente caracterizado, de configuracién y parametrizacién
de los equipos y dispositivos que forman el sistema domdtico/inmético para su puesta en
servicio, seglin unas especificaciones técnicas:

- Identificar los equipos y dispositivos del sistema domético a implantar y poner en servicio.

- Configurar los elementos hardware y software del sistema domético/inmdtico utilizando las
herramientas software propietarias.

- Configurar, en su caso, la pasarela residencial, e integrar las distintas redes del sistema,
utilizando herramientas software especificas.

- Probar la funcionalidad de los equipos del sistema.

- Elaborar un informe de puesta en marcha del sistema.

Identificar los procedimientos y herramientas de gestion de inventarios, y
elaborar y mantener el inventario del sistema domético/inmético siguiendo
especificaciones dadas.

CE3.1 Identificar los pasos que se deben seguir en el procedimiento de inventariado de un
sistema domdtico/inmético, tanto durante su implantacién inicial como durante su posterior
mantenimiento.

CE3.2 Describir las caracteristicas y funcionalidades de las herramientas software que se utilizan
para la gestidn de inventarios.

CE3.3 Describir los procedimientos de extraccién de informacidn a inventariar de los elementos
gue componen los sistemas dométicos/inméticos, en funcion de sus especificaciones técnicas.
CE3.4 En un supuesto practico, debidamente caracterizado, de elaboracidon y mantenimiento
del inventario de los equipos y dispositivos que forman el sistema domdtico/inmoético:

- Identificar los equipos y dispositivos, asi como las configuraciones y software asociado a
inventariar.

- Utilizar herramientas software especificas de gestidon de inventarios.

- Registrar toda la informacién del sistema y los cambios que se produzcan en el inventario.

Identificar los parametros y herramientas de configuracién del software de
control, y afiadir nuevas funcionalidades al sistema domdtico/inmético,
siguiendo especificaciones técnicas dadas.

CEA4.1 Explicar las caracteristicas y funcionalidades del software de configuracién del sistema
domdtico/inmético, en funcidn de sus especificaciones técnicas.

CEA4.2 Identificar los equipos y el software de control del sistema domético/inmético, con sus
caracteristicas y funcionalidades, incluyendo el estandar domoético o sistema propietario al que
pertenecen.

CEA4.3 Describir los parametros de configuracién de cada mddulo del software de control del
sistema domdtico/inmético, indicando el impacto que supone en un proyecto una modificacidn
del mismo, teniendo en cuenta especificaciones técnicas y funcionales.

CEA4.4 |dentificar las herramientas de programacion que proporcionan los sistemas
domdticos/inmdticos, en funcion de los estandares domaticos y sistemas propietarios a los que
pertenecen.

CEA4.5 Describir los servicios que se pueden afiadir al sistema domético/inmético a través de la
pasarela residencial.
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CE4.6 En un supuesto practico, debidamente caracterizado, de configuracién del software de
control y adicion de nuevas funcionalidades al sistema domoético/inmético, segln unas
especificaciones técnicas dadas:

- Verificar los equipos que van a contener el software de control.

- Instalar y configurar el software de control.

- Anadir nuevas funcionalidades utilizando las herramientas de programacién o configuracion
propias del sistema.

- Aplicar técnicas de desarrollo para afiadir las nuevas funcionalidades al sistema.

- Aplicar técnicas de prueba para verificar las funcionalidades del software de control.

- Elaborar el informe de puesta en marcha siguiendo los formatos especificados.

C5: Elaborar y aplicar procedimientos de mantenimiento del sistema
domdtico/inmético, teniendo en cuenta los criterios de calidad establecidos en el
proyecto y las recomendaciones de fabricantes de los elementos que lo
componen.

CE5.1 Identificar y detallar las operaciones de mantenimiento preventivo del sistema
domético/inmético y de cada uno de los equipos y dispositivos que lo forman, en funcién de las
especificaciones técnicas de los mismos.

CE5.2 Describir los procedimientos normalizados y las herramientas que se utilizan para
localizar y solucionar las averias de los componentes del sistema domadtico/inmético, tanto a
nivel hardware como software.

CE5.3 En un supuesto practico, debidamente caracterizado, de mantenimiento del sistema
domético/inmético segulin unas especificaciones técnicas dadas:

- Identificar las tareas de mantenimiento de los equipos y dispositivos implicados.

- Elaborar el plan de mantenimiento de cada uno de los elementos del sistema.

- Utilizar herramientas especificas para localizar averias hardware y software.

- Resolver las incidencias que se produzcan aplicando los procedimientos normalizados.

- Actualizar el manual de identificacion y deteccidn de incidencias.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.5; C2 respecto a CE2.5; C3 respecto a CE3.4; C4 respecto a CE4.6; C5 respecto a CE5.3.

Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Demostrar cierto grado de autonomia en la resolucidn de contingencias relacionadas con su actividad.
Adaptarse a la organizacidn, a sus cambios organizativos y tecnoldgicos asi como a situaciones o
contextos nuevos.

Interpretar y ejecutar instrucciones de trabajo.

Demostrar flexibilidad para entender los cambios.

Respetar los procedimientos y normas internas de la organizacion.

Contenidos

1 Dombdtica/inmatica
Aspectos generales de la domdtica/inmdtica: confort, seguridad, ahorro energético, multimedia.
Infraestructura de los sistemas domaticos/inmaticos, pequefias y grandes instalaciones.
Arquitecturas del sistema de control de un edificio.
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Climatizacion: ventilacidn, refrigeracion y calefaccién. lluminacién: conceptos generales, sistemas
de iluminacién.

Sistemas de seguridad: intrusidn, alarmas técnicas, conexién a CRA.

Componentes de un sistema domotico-inmético.

Sensores, actuadores, transmisores, unidades de control, pasarelas de comunicacion.

Topologias de los sistemas dométicos/inméticos.

Medios fisicos de transmisidon: par trenzado, corrientes portadoras, radiofrecuencia, infrarrojos, bus
compartido, fibra éptica.

Conceptos de atenuacidn, interferencias, velocidad de transmisién.

Proyectos domaticos/inmaticos: documentacidn y su interpretacion.

2 Dispositivos y protocolos de redes de comunicacion aplicados a los
domatica/inmodtica
Protocolos en sistemas dométicos/inméticos: protocolos estandarizados: EIB/KNX, 'lonworks',
entre otros, herramientas de configuracion, programacion, visualizacién y control.
Sistemas propietarios cableados: herramientas de configuracidon, programacién, visualizacion y
control. Sistemas propietarios via radio: herramientas de configuracidén, programacion,
visualizaciéon y control. Otras tecnologias de apoyo a la domética/inmética (enocean, zigbee, RFID -
RadioFrequency IDentification-, entre otras).
Funciones logicas: puertas, tablas de la verdad, mapas de Karnaugh.
Protocolos TCP/IP: direccionamiento IP, puertos TCP/UDP, protocolos: FTP, TFTP, NTP, http.
Concepto de routers, conmutadores, 'hubs' y firewalls.
Técnicas de planificacién.

3 Inventarios en sistemas domoticos/inméticos
Caracteristicas de los inventarios en sistemas domaticos/inmaticos.
Metodologias de realizacidn y actualizacién de inventarios en sistemas domaticos/inmaticos.
Herramientas para la gestién de inventarios.

4 Mantenimiento de sistemas domoticos/inmaticos
Procedimientos de mantenimiento de equipos y dispositivos de sistemas dométicos/inméticos.
Herramientas software y hardware de diagndstico: caracteristicas y usos.
Entorno normativo aplicable.

Parametros de contexto de la formacion

Espacios e instalaciones

Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la implantacion y el mantenimiento de
sistemas domaticos/inmaticos, que se acreditard mediante una de las dos formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este moédulo formativo
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2. Competencia pedagdgica acreditada de acuerdo con lo

competentes.
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MODULO FORMATIVO 3
Implantacidon y mantenimiento de sistemas de control de accesos y presencia, y
de videovigilancia

Nivel: 3

Codigo: MF1220_3

Asociado a la UC:  UC1220_3 - Implantar y mantener sistemas de control de accesos y presencia, y de
videovigilancia

Duracion (horas): 270

Estado: BOE

Capacidades y criterios de evaluacion

C1l: Interpretar las especificaciones técnicas y funcionales de un proyecto de
instalacion de sistemas de control de accesos y presencia y de videovigilancia, asi
como del anadlisis de riesgo identificando la informaciéon necesaria para llevar a

cabo su implantacién.

CE1.1 Describir las caracteristicas y especificaciones técnicas del proyecto de instalacion del
sistema de control de accesos y presencia y de videovigilancia.

CE1.2 Explicar las caracteristicas, funciones y elementos del analisis de riesgo para llevar a cabo
la implantacion y el mantenimiento de un sistema de control de accesos y presencia y de
videovigilancia, teniendo en cuenta las especificaciones técnicas del proyecto.

CE1.3 Describir las técnicas de planificacion de proyectos necesarias para llevar a cabo la
implantaciéon del sistema: recursos humanos, plazos de entrega, costes establecidos vy
justificacion de variaciones entre otros.

CE1.4 En un supuesto practico, debidamente caracterizado, de identificacién y descripcién de
un sistema de control de accesos y presencia y de videovigilancia, a partir de la documentacion
técnica de su instalacion y mantenimiento:

- Identificar la ubicacién de los equipos y dispositivos de los distintos subsistemas, y los medios y
herramientas necesarios para aplicar los procesos de implementacion.

- Identificar y describir el sistema de distribucidon de energia, los elementos de proteccién y el
sistema de alimentacién ininterrumpida, y las envolventes, cuadros, armarios y elementos del
cableado.

- Reconocer y detallar el tipo de canalizaciones y su distribucidn en plantas, distribucién
horizontal y vertical, y las caracteristicas de los cableados y conexionado de los elementos.

- Reconocer y describir los sistemas de identificacidén y sefializacién de conductores y de los
elementos de conexidn de los equipos presentes en la instalacién.

- Identificar y detallar los equipos informaticos y periféricos utilizados para la administracion del
sistema.

- Identificar y describir la aplicacién informatica de configuracién, gestion y supervisién de los
subsistemas, asi como los controladores (manejadores de dispositivos o 'drivers') debidamente
actualizados.
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Identificar la infraestructura y verificar la instalacién de los sistemas de control de
accesos y presencia y de videovigilancia para su implantacién, de acuerdo a
especificaciones técnicas.

CE2.1 Identificar los equipos, dispositivos y elementos que componen la infraestructura de los
sistemas de control de accesos y presencia y de videovigilancia, asi como las conexiones entre
los mismos.

CE2.2 Describir la interconexion entre los recintos de cableado y/o entre los edificios donde se
encuentran los equipos del sistema de control de accesos y presencia y de videovigilancia.

CE2.3 Explicar técnicas de ajuste fisico de los equipos, dispositivos y elementos que componen
la infraestructura de los sistemas de control de accesos y presencia y de videovigilancia, asi
como las conexiones entre ellos.

CE2.4 Explicar la necesidad de integrar el sistema de control de accesos y presencia, y el
sistema de videovigilancia.

CE2.5 En un supuesto practico, debidamente caracterizado, de verificacién de la instalacion de
los sistemas de control de accesos y presencia y de videovigilancia, y a partir de unas
especificaciones técnicas dadas:

- Identificar los equipos y dispositivos que componen los sistemas.

- Comprobar las conexiones eléctricas y de cableado entre equipos y dispositivos.

- Verificar el ajuste de los equipos y dispositivos de los sistemas.

- Documentar los trabajos realizados seglin formatos especificados.

Poner en servicio los equipos y dispositivos del sistema de control de accesos y
presencia, asi como sus aplicaciones y configuraciones, teniendo en cuenta las
especificaciones técnicas asociadas.

CE3.1 Describir las caracteristicas y funcionalidades de los dispositivos y equipos que forman el
sistema de control de accesos y presencia, identificando sus parametros de configuracion.
CE3.2 Identificar las funciones principales que realiza el sistema informatico que se utiliza para
la gestidn y supervision del sistema de control de accesos y presencia.

CE3.3 Explicar las caracteristicas y funcionalidades de las aplicaciones software del sistema de
control de accesos y presencia, tanto el software que centraliza el sistema como el software de
control y gestion de usuarios, identificando sus parametros de instalacién y configuracion.
CE3.4 Programar y parametrizar los terminales de control de accesos y presencia, y sus
elementos biométricos, siguiendo prescripciones técnicas del proyecto.

CE3.5 Explicar los procesos de carga inicial del sistema de control de accesos y presencia.

CE3.6 Describir la funcionalidad de las herramientas de generacién de copias de seguridad que
se utilizan en los sistemas de control de accesos y presencia, identificando los parametros de
instalacion y configuracion.

CE3.7 Realizar consultas e informes de la informacidén registrada en el sistema de control de
accesos y presencia, utilizando herramientas especificas propias del sistema, teniendo en
cuenta la normativa aplicable sobre proteccién de datos.

CE3.8 En un supuesto practico, debidamente caracterizado, de puesta en servicio el sistema de
control de accesos y presencia:

- Configurar el sistema informatico.

- Instalar las aplicaciones software de todo el sistema de control de accesos y presencia,
teniendo identificados todos los dispositivos y equipos del sistema.

- Configurar los pardmetros del sistema de control de accesos en las controladoras y terminales
de control de accesos.
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- Configurar los pardmetros del sistema de control de accesos en los servidores y en los
portillones.

- Probar la funcionalidad del sistema, comprobando que se ajusta a las especificaciones
recibidas.

- Elaborar el plan de documentacion a través del diario de ingenieria.

- Elaborar el documento de seguridad teniendo en cuenta la normativa aplicable en materia de
proteccién de datos.

Poner en servicio los equipos y dispositivos del sistema de videovigilancia, asi
como sus aplicaciones y configuraciones, teniendo en cuenta las especificaciones
técnicas asociadas.

CE4.1 Describir las caracteristicas y funcionalidades de los dispositivos y equipos que forman el
sistema de videovigilancia, identificando sus parametros de configuracion.

CE4.2 |dentificar las funciones principales que realiza el sistema informatico que se utiliza para
la gestién y supervision del sistema de videovigilancia.

CEA4.3 Explicar las caracteristicas y funcionalidades de las aplicaciones de control, gestion y
planimetria que se utilizan en el sistema de videovigilancia, identificando los parametros de
instalacion y configuracion.

CE4.4 Describir la funcionalidad de la aplicacion software que centraliza el control del sistema
de videovigilancia, identificando los pardmetros de instalacién y configuracion.

CEA.5 Citar la legislacion sobre proteccion de datos a la hora de tratar la informacidn registrada
y grabada en el sistema de videovigilancia.

CEA4.6 Describir la funcionalidad de las herramientas de generacion de copias de seguridad que
se utilizan en los sistemas de videovigilancia, identificando los pardmetros de instalacién y
configuracion.

CEA4.7 En un supuesto practico, debidamente caracterizado, de puesta en servicio de un sistema
de videovigilancia, segun las especificaciones del proyecto:

- Configurar el sistema informatico.

- Instalar las aplicaciones software de todo el sistema de videovigilancia, identificando todos los
dispositivos y equipos del sistema implicados.

- Configurar los pardmetros del sistema de CCTV en las controladoras y en los servidores de
grabacion.

- Probar la funcionalidad del sistema.

- Elaborar el plan de documentacidn a través del diario de Ingenieria.

- Elaborar el documento de seguridad teniendo en cuenta la normativa aplicable en materia de
proteccién de datos.

Describir los procedimientos de mantenimiento y resolver las incidencias de los
sistemas de control de accesos y presencia y de videovigilancia, para mantener
operativo el sistema.

CE5.1 Describir los procesos de mantenimiento de los equipos y dispositivos que forman los
sistemas de control de accesos y deteccién de presencia y de videovigilancia identificando los
pardmetros de funcionalidad 6ptima.

CE5.2 Elaborar y actualizar los procedimientos de mantenimiento estableciendo el nimero de
revisiones preventivas y las acciones a realizar en cada revisidn del sistema.

CE5.3 Identificar nuevas funcionalidades y mejoras de los componentes hardware y software de
los sistemas de control de accesos y deteccidon de presencia y de videovigilancia que existen en
el mercado, para proponer actualizaciones compatibles.
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CE5.4 Clasificar la tipologia y caracteristicas de las averias de naturaleza fisica y légica que se
presentan en los sistemas de control de accesos y deteccion de presencia y de videovigilancia.
CES5.5 Describir las técnicas generales y los medios técnicos especificos necesarios para la
localizacién de averias de naturaleza fisica y légica en los sistemas de control de accesos y
deteccion de presencia y de videovigilancia.

CE5.6 En un supuesto practico, debidamente caracterizados, de diagndstico, localizacion vy
resolucion de averias en los sistemas de control de accesos y presencia y de videovigilancia:

- Interpretar la documentacion del sistema, identificando los distintos bloques funcionales y
componentes especificos que lo componen.

- Identificar los sintomas de la averia caracterizandola por los efectos que produce y realizar un
plan de intervencién en el sistema para determinar su causa o causas.

- Localizar el elemento (fisico o légico) responsable de la averia y realizar la sustitucidn
(mediante la utilizacion de componentes similares o equivalentes) o modificacién del elemento,
configuracién y/o programa, aplicando los procedimientos requeridos y en un tiempo adecuado.
- Realizar las comprobaciones, modificaciones y ajustes de los parametros del sistema, segun las
especificaciones de la documentacidn técnica del mismo, utilizando las herramientas
apropiadas, que permitan su puesta a punto en cada caso.

- Elaborar un informe-memoria de las actividades desarrolladas y resultados obtenidos,
estructurandolo en los apartados necesarios para su adecuada documentacién (descripcién del
proceso seguido, medios utilizados, medidas, explicacion funcional y esquemas).

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.4; C2 respecto a CE2.5; C3 respecto a CE3.8; C4 respecto a CE4.7; C5 respecto a CE5.6.

Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Demostrar cierto grado de autonomia en la resolucién de contingencias relacionadas con su actividad.
Adaptarse a la organizacidn, a sus cambios organizativos y tecnoldgicos asi como a situaciones o
contextos nuevos.

Interpretar y ejecutar instrucciones de trabajo.

Demostrar flexibilidad para entender los cambios.

Respetar los procedimientos y normas internas de la organizacién.

Contenidos

1 El analisis de riesgo
La rueda de seguridad.
La categorizacion del riesgo.
Los niveles de riesgo.
Los activos a proteger: recursos humanos, bienes tangibles y proteccién de la informacién.
Analizando el riesgo de una compaiiia.
La importancia de la seguridad fisica en una empresa e integracion con los restantes
departamentos. La amenaza de la intrusién: mitigacion del riesgo de intrusion.

2 Proyectos de seguridad fisica, sistemas de control de accesos y presencia vy
videovigilancia
Proyectos y especificaciones.
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Documentacién técnica de un proyecto: memoria, planos, pliego de condiciones y presupuesto.
Planificacidn de las tareas propias de un proyecto de seguridad integral.

El sistema de seguridad integral y sus componentes

Necesidad de integrar un sistema de seguridad.

El sistema de seguridad integral y sus subsistemas.

Examinando el sistema de control de accesos y presencia.

Examinando el sistema de videovigilancia.

Integrando un sistema de control de accesos y presencia y videovigilancia.

Entorno legal
Normativa aplicable en materia de proteccion de datos.
Normativa aplicable en materia de seguridad privada.

Interconexion de los elementos que integran el sistema integral de seguridad
Infraestructura de los sistemas de seguridad fisica, sistemas de control de accesos y presencia y
videovigilancia.

Dispositivos y protocolos de redes de comunicaciones IP.

Tipo de cableado y conexiones para el sistema de control de accesos, presencia y videovigilancia.
Tipos de tecnologias para el sistema de control de accesos, presencia y videovigilancia.

Tipos de protocolos para el sistema de control de accesos, presencia y videovigilancia.

Sistemas de control de accesos y presencia

Funcidn de un sistema de control de accesos y presencia en la empresa.

Elementos que componen un sistema de control de accesos y presencia, componentes hardware y
software: caracteristicas, funcionalidades, parametros, herramientas de configuracion.
Configuracion y parametrizacion del sistema de control de accesos y presencia.

La biometria como elemento potenciador del control de accesos.

Los soportes de acreditacidén personal.

Mas alla de los sistemas de control de accesos: compatibilidad con los sistemas de seguridad légica.

Sistemas de videovigilancia

Funcién de un sistema de videovigilancia en la empresa.

Elementos que componen un sistema de control de accesos y presencia, componentes hardware y
software: caracteristicas, funcionalidades, parametros, herramientas de configuracién.
Configuracion y parametrizacion del sistema de videovigilancia.

Conexién a CRA (Central Receptora de Alarmas).

Mantenimiento de los sistemas de control de accesos y presencia y videovigilancia
Tipos y procedimientos de supervision y mantenimiento preventivo de los equipos.

Tipos de alarmas y averias de los equipos de los sistemas de control de accesos y presencia y
videovigilancia.

Técnicas y herramientas de diagndstico y resolucidon de averias en sistemas de control de accesos y
presencia y videovigilancia.

El plan de contingencia: analisis e interpretacion.

Parametros de contexto de la formacion

Espacios e instalaciones
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Los espacios e instalaciones daran respuesta, en forma de aula, aula-taller, taller de practicas,
laboratorio o espacio singular, a las necesidades formativas, de acuerdo con el Contexto Profesional
establecido en la Unidad de Competencia asociada, teniendo en cuenta la normativa aplicable del sector
productivo, prevencion de riesgos, salud laboral, accesibilidad universal y proteccién medioambiental.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la implantacién y el mantenimiento de
sistemas de control de accesos y presencia y de videovigilancia, que se acreditard mediante una de las
dos formas siguientes:

- Formacién académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior),
Ingeniero Técnico, Diplomado o de otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este moédulo formativo

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



