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CUALIFICACION PROFESIONAL:
Desarrollo de productos basados en cadenas de bloques Blockchain

Familia Profesional: Informadtica y Comunicaciones

Nivel: 3

Cddigo: IFC789_3
Estado: BOE
Publicacion: RD 884/2022

Competencia general

Desarrollar y desplegar productos basados en tecnologias de cadenas de bloques, Blockchain para el
registro fehaciente de transacciones descritas mediante Contratos Inteligentes (‘Smart Contracts') y para
su gestion con interfaces de usuario ('frontend'), cumpliendo la normativa aplicable de proteccién de
datos, seguridad, propiedad intelectual e industrial y la planificacién de la actividad preventiva, asi como
los estandares de calidad.

Unidades de competencia

UC2630_3: Preparar herramientas de desarrollo de productos que utilicen tecnologias
descentralizadas Blockchain

UC2631_3:  Programar Contratos Inteligentes ('Smart Contracts')

UC2632_3: Desarrollar interfaces de usuario 'frontend' para interaccién con redes descentralizadas
basadas en Blockchain

UC2633_3:  Desplegar Contratos Inteligentes ('Smart Contracts') sobre nodos de red DLT, Blockchain

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en cualquier tipo de organizacidn que requiera el uso de
herramientas digitales para registrar transacciones de manera fehaciente, en el departamento de
desarrollo o en empresas de desarrollo de software destinadas a proporcionar y mantener esa
tecnologia, en entidades de naturaleza publica o privada, empresas de tamafo
pequefio/mediano/grande o microempresas, tanto por cuenta propia como ajena, con independencia
de su forma juridica. Desarrolla su actividad dependiendo, en su caso, funcional y/o jerarquicamente de
un superior. Puede tener personal a su cargo en ocasiones, por temporadas o de forma estable. En el
desarrollo de la actividad profesional se aplican los principios de accesibilidad universal de acuerdo con
la normativa aplicable.

Sectores Productivos

Se ubica en el sector servicios, en el subsector de programacidn, consultoria y otras actividades
relacionadas con la informatica o en cualquier sector productivo con empresas que dispongan de
sistemas de informacién para la gestidn de sus procesos de negocio.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.
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- Técnicos en desarrollo de productos Blockchain
- Administradores de sistemas Blockchain

- Desarrolladores de aplicaciones descentralizadas
- Programadores de Contratos Inteligentes

Formacion Asociada (420 horas)

Modulos Formativos

MF2630_3:

MF2631_3:
MF2632_3:

MF2633_3:

Preparacion de herramientas para el desarrollo de productos y aplicaciones que utilicen
tecnologias descentralizadas Blockchain (60 horas)

Programacién de Contratos Inteligentes (‘Smart Contracts') (120 horas)

Desarrollo de interfaces de wusuario 'frontend' para interaccién con redes
descentralizadas basadas en Blockchain (120 horas)

Despliegue de contratos inteligentes (‘Smart Contracts') sobre nodos de red DLT,
Blockchain (120 horas)
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UNIDAD DE COMPETENCIA 1
Preparar herramientas de desarrollo de productos que utilicen tecnologias
descentralizadas Blockchain

Nivel:

3

Codigo:  UC2630_3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Seleccionar las herramientas de programacién, analizando las tecnologias
disponibles, escogiendo aquellas que se ajusten a las especificaciones del
producto o aplicacién basada en Contrato Inteligente (‘Smart Contract') para su

desarrollo posterior.

CR1.1 La tecnologia a utilizar se evalla, analizando si permite o no, elementos tales como:

- Tecnologias de cadena de bloques o de grafos aciclicos dirigidos.

- Requerimientos de participacidon por una entidad externa ('Permissioned') o de acceso libre y
voluntario ('permissionless').

- Entornos y cadenas de bloque en produccién (‘'mainnet'), prueba ('testnet'), personalizadas
(‘'regtest’ o 'sigtest').

- Tipos de Consenso tales como prueba de trabajo ('Proof of Work' - PoW), prueba de
participacion ('Proof of Stake' - PoS), prueba de autoridad ('Proof of Authority' - PoA), entre
otros.

- Herramientas de asistencia a la programacion de Contratos Inteligentes.

CR1.2 Las plataformas de desarrollo en la nube se evaltan, visitdndolas en su caso, accediendo
via web por URL, documentando sus caracteristicas para valorar los beneficios de un desarrollo
en nodo remoto.

CR1.3 El entorno de desarrollo se selecciona, escogiendo aquel que ofrezca, de entre todos los
analizados, un coste/beneficio 6ptimo en funcion de:

- Las garantias de seguridad tanto contra el acceso y modificacién de los datos, como ante la
pérdida del activo monetario,

- Las limitaciones tecnolégicas para el producto o aplicacion a desarrollar.

CR1.4 La ubicacion del entorno de desarrollo se selecciona, decidiendo entre local (nodo
propio) o nube (nodo remoto).

Instalar las herramientas para el desarrollo, depurado y test de aplicaciones tipo
Contrato Inteligente ('Smart Contract'), configurandolas segun los requisitos
técnicos de la tecnologia y en la ubicacidén previamente seleccionados.

CR2.1 El entorno de desarrollo se configura en la ubicacién seleccionada y de acuerdo a los
requerimientos técnicos, tanto para maximizar la productividad y la seguridad en los procesos
de desarrollo, depurado, compilado, testeo y de despliegue del Contrato Inteligente ('Smart
Contract').

CR2.2 El entorno de desarrollo integrado ('IDE') y los 'framework' asociados a las tecnologias
Blockchain se instalan en la estacién de trabajo local (nodo propio), de modo que permitan
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minimizar el tiempo de desarrollo y maximizar la seguridad de la aplicacion o producto Contrato
Inteligente ('Smart Contract').

CR2.3 El software tipo monedero ('wallet') se instala en el servidor de forma segura,
configurandolo y generando semillas, claves publicas/privada y direcciones, asi como cargando
saldo en las direcciones generadas, con objeto de poder interactuar con los Contratos
Inteligentes ('Smart Contracts') desarrollados en entornos de test y produccion.

CR2.4 La cadena de bloques se despliega, en caso de requerir la maxima prioridad en el proceso
de desarrollo, en la estacidn de trabajo local o red interna, configurandola y arrancandola en un
entorno privado, para evitar interactuar con nodos o cadenas de bloques externas.

RP3: Conectar las herramientas de programacion con la Blockchain previamente
seleccionadas, configurandolas y explorando el estado de la cadena de bloques
para verificar la funcionalidad de la aplicacion de Contrato Inteligente ('Smart
Contract') en un entorno de test o de produccion.

CR3.1 La conexién con el nodo, se comprueba a través de la interfaz RPC ('Remote Procedure
Call'), obteniendo informacién basica almacenada en la cadena de bloques, tales como saldos de
direcciones propias, o encontrando y visualizando transacciones y bloques concretos.

CR3.2 La conexidn se verifica para asegurar la conectividad al exterior con otros nodos de la red
de cadena de bloques, utilizando un navegador de Internet para explorar el estado global de Ia
cadena y su rendimiento.

CR3.3 El proceso realizado de preparaciéon del desarrollo se documenta, incluyendo items tales
como parametros de configuracion, direcciones de monederos, archivos de testeo entre otros,
de modo que pueda ser consultado por el equipo de desarrollo.

Contexto profesional

Medios de produccidn

Equipos informaticos cliente y periféricos. Sistemas de almacenamiento. Plataformas de desarrollo local
o en la nube. Entornos de desarrollo para programacion. Componentes software especificos de los
sistemas de cadena de bloques tales como monedero ('wallet'). Hardware especifico tal como
monederos frios ('cold wallets' - '"HW').

Productos y resultados

Herramientas de programacién seleccionadas. Entorno local o en la nube escogido. Herramientas de
desarrollo, depurado y test para aplicaciones de Contrato Inteligente (‘Smart Contract') instaladas y
configuradas. Herramientas de programacién conectadas con la Blockchain. Funcionalidad del entorno
comprobada y verificada.

Informacidn utilizada o generada

Normas externas de trabajo (normativa aplicable de seguridad, propiedad intelectual e industrial y de
proteccién de datos; normativa de regulacién de activos). Normas internas de trabajo (Inventario de
hardware; documentacién de instalacién y configuracion, requisitos técnicos para la instalacion de los
componentes software; plan de prevencidn de riesgos laborales -ergonomia-). Documentacidn técnica
(documentacion técnica de los componentes software y manuales de uso y funcionamiento de la
plataforma; recomendaciones de mantenimiento de los fabricantes; catalogos de productos 'software’,
proveedores, precios).
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UNIDAD DE COMPETENCIA 2
Programar Contratos Inteligentes ('Smart Contracts')

Nivel:

3

Codigo: UC2631_3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Desarrollar el Contrato Inteligente ('Smart Contract') basado en tecnologias
distribuidas, usando un lenguaje de programacién y en un entorno de desarrollo
para reflejar la l6gica de aplicacion, de modo que cumpla las especificaciones de
diseno y los niveles de calidad establecidos por la entidad responsable del

proyecto.

CR1.1 Las constantes, variables, modelos, funciones y eventos del Contrato Inteligente (‘Smart
Contract') se determinan, en funcion de si la plataforma Blockchain es publica, privada, hibrida,
entre otros y las caracteristicas que se derivan.

CR1.2 Las inconsistencias y limitaciones del disefio detectadas se transmiten a la persona
responsable por los cauces establecidos en la entidad responsable del proyecto.

CR1.3 Los componentes del Contrato Inteligente (‘Smart Contract') se codifican utilizando el
lenguaje de programacién y en el entorno de desarrollo elegidos, siguiendo las guias de buenas
practicas y los estandares de la comunidad de desarrolladores.

CR1.4 Los permisos se establecen por cada variable y funcion del Contrato Inteligente (‘Smart
Contract') de acuerdo a las especificaciones de seguridad establecidas en el disefio.

CR1.5 El cdédigo se documenta segun la convencion establecida en la entidad responsable el
proyecto, determinando el nombre y propdsito de cada componente de forma precisa para
facilitar su entendimiento.

CR1.6 Los componentes del Contrato Inteligente (‘Smart Contract') desarrollados se someten a
sucesivas pruebas y a depuracion en un entorno aislado, para asegurar su funcionamiento.
CR1.7 Las herramientas de control de versiones centralizadas o distribuidas se utilizan, creando,
bloqueando elementos para modificacién, abriendo ramas ('fork' o 'branch') y publicando el
codigo del Contrato Inteligente (‘Smart Contract') desarrollado o modificado para garantizar el
control de cambios en el software, facilitando el desarrollo, la adicion de nuevas funcionalidades
y la correccion de errores.

Desplegar el Contrato Inteligente (‘'Smart Contract') desarrollado para integrar la

l6gica programada con la red de Blockchain, garantizando su funcionalidad.

CR2.1 El entorno controlado de despliegue se prepara, configurando las herramientas de
despliegue, siguiendo las especificaciones definidas por la entidad responsable del proyecto y la
guia de buenas practicas de la comunidad.

CR2.2 La conexién con la red de Blockchain se configura a través de una identidad, utilizando
las herramientas segun el tipo de tecnologia de la plataforma y siguiendo normas establecidas
por la entidad responsable del proyecto.

CR2.3 Las herramientas de despliegue se utilizan para compilar y desplegar el Contrato
Inteligente ('Smart Contract') a través de un nodo de la red de Blockchain.
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CR2.4 El entorno de desarrollo se utiliza para construir y enviar una transaccién a la red de
Blockchain, asegurando la comunicacién efectiva con el Contrato Inteligente (‘Smart Contract')
desplegado.

CR2.5 El proceso de despliegue se documenta segun la convencién establecida en la entidad
responsable del proyecto, determinando las instrucciones y resultados de cada paso, para
facilitar su entendimiento y posteriores reiteraciones del proceso.

RP3: Probar el Contrato Inteligente (‘Smart Contract') desarrollado, para asegurar que
cumple las especificaciones definidas en el proyecto, garantizando su
funcionamiento en el entorno productivo.

CR3.1 El conjunto de datos de prueba y los escenarios de las mismas se preparan,
clasificandolos para simular todas las situaciones tipo y limite o prohibidas, siguiendo las
especificaciones de disefio y calidad de la entidad responsable del proyecto.

CR3.2 El entorno de desarrollo se utiliza para crear y enviar sucesivas transacciones al Contrato
Inteligente ('Smart Contract'), asegurando el funcionamiento de cada una de las funciones
siguiendo las especificaciones establecidas por la entidad responsable del proyecto.

CR3.3 El Contrato Inteligente (‘Smart Contract') se somete a sucesivas pruebas de integracion y
depuracion en un entorno controlado y con informacién conocida, para asegurar su correcto
funcionamiento en la red de Blockchain de acuerdo a las especificaciones de disefio.

CR3.4 El Contrato Inteligente ('Smart Contract') se somete a pruebas de carga, provocando
situaciones para detectar alteraciones de rendimiento que difieran de los niveles de calidad
establecidos por la entidad.

CR3.5 Las limitaciones de funcionalidad y rendimiento detectadas se transmiten a la persona
responsable por los cauces que determine la entidad encargada del proyecto.

CR3.6 Las pruebas de integraciéon y rendimiento se documentan segln la convencion
establecida en la entidad responsable del proyecto, reflejando el procedimiento y resultado de
cada prueba de modo que sirva de guia para su entendimiento y futuras modificaciones.

RP4: Elaborar la documentacion del Contrato Inteligente ('Smart Contract')
desarrollado, reflejando los pasos seguidos y las herramientas utilizadas, para
garantizar su uso y futuro mantenimiento, segun las normas de calidad
establecidas por la entidad responsable del proyecto.

CR4.1 La documentacion técnica del Contrato Inteligente ('Smart Contract') se redacta
explicando con precisidon cada constante, variable, funcidon y evento de forma que permita su
facil comprensién y modificaciéon, de acuerdo con la convencidn establecida en la entidad
responsable del proyecto.

CR4.2 El lenguaje de programacion, la versién, la plataforma Blockchain y los estandares
utilizados se reflejan en la documentacion, para establecer el marco de referencia.

CR4.3 Las pautas de desarrollo seguidas se incluyen en la documentacién, para facilitar la
incorporacién de actualizaciones, mejoras y correcciones en el Contrato Inteligente (‘Smart
Contract').

CR4.4 La documentacion para el usuario se elabora, explicando por pasos las instrucciones de
manejo, describiendo los componentes del Contrato Inteligente ('Smart Contract'), el modelo de
datos utilizado y otros elementos de ayuda de modo que faciliten el uso del mismo.

Contexto profesional

Medios de produccidn
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Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracion. Entorno de
desarrollo online o local. Lenguaje de programacion para el Contrato Inteligente (‘Smart Contract').
Herramientas de depuracién. Herramientas de prueba. Herramientas de despliegue. Herramienta
interfaz de comunicacidon con el Contrato Inteligente ('Smart Contract'). Herramientas de control de
cambios. Entorno de ejecucion.

Productos y resultados

Contrato inteligente ('smart contract') desarrollado. Componentes del Contrato Inteligente (‘Smart
Contract') probados. Cddigo fuente del Contrato Inteligente ('Smart Contract') elaborado. Cddigo
ejecutable del Contrato Inteligente ('Smart Contract') obtenido. Contrato inteligente (‘'smart contract')
desplegado en la red de Blockchain. Pruebas en el entorno productivo desarrolladas. Cambios en el
codigo desarrollado gestionados. Documentacidn del Contrato Inteligente ('Smart Contract') elaborada.

Informacidn utilizada o generada

Normas externas de trabajo (normativa aplicable de seguridad, proteccién de datos, propiedad
intelectual e industrial; normativa aplicable de planificacion de la accion preventiva). Normas internas
de trabajo (normas de procedimiento de trabajo, documentacién, prueba, reglamentacion y estandares
de calidad; documentacion de disefio y proyecto de desarrollo; documentacion de pruebas de
integracién y rendimiento; documentacién del cédigo desarrollado; documentacion del cdodigo
desarrollado; plan de prevencién de riesgos laborales -ergonomia-). Documentacién técnica
(documentacion sobre versionado, lenguaje y plataforma de Blockchain; manuales de lenguajes de
programacion; manuales de desarrollo de Contratos Inteligentes ('Smart Contracts'); manuales de
entornos de desarrollo y ejecucion; manuales de las herramientas de pruebas y carga; manuales de la
comunidad de desarrolladores; guia de buenas practicas de la comunidad de desarrolladores; manuales
de uso y funcionamiento de la plataforma Blockchain, manuales de funcionamiento del software, ayuda
en linea de bibliotecas y aplicaciones).
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UNIDAD DE COMPETENCIA 3
Desarrollar interfaces de wusuario 'frontend' para interaccion con redes
descentralizadas basadas en Blockchain

Nivel:

3

Codigo:  UC2632_3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Programar interfaces de usuario 'frontend', escogiendo previamente de entre las
tecnologias disponibles aquellas que mejor se ajusten a las especificaciones del
producto y a las tecnologias de registro distribuido, desarrollando el cédigo y
desplegando la aplicacion para wusarla en la interaccion con redes
descentralizadas basadas en Blockchain.

CR1.1 El marco de trabajo ('framework') para entorno grafico se selecciona, bajo la supervision
de la persona responsable del desarrollo, analizando sus caracteristicas y comparandolos para
elegir el que mejor se adapte a las necesidades del producto.

CR1.2 La aplicacion se desarrolla usando el marco de trabajo ('framework') para entorno grafico
seleccionado, integrando las librerias de uso comun en el sector para el manejo de informacion
sensible, garantizando la auditabilidad y resolviendo problemas tales como el manejo y
generacion de claves privadas y semillas, las soluciones de cifrado, la conectividad con
extensiones de monederos (‘wallets'), la conexidon con un 'backend' o la comunicacién de la
aplicacién con nodos externos, entre otros.

CR1.3 La aplicacidn se prueba, verificando su funcionalidad, tal como el acceso a los datos de la
red descentralizada y la conexidén en su caso con un 'backend' en funcién del tipo de red y del
caso de uso, evaluando su usabilidad.

CR1.4 Las herramientas de control de versiones centralizadas o distribuidas se utilizan, creando,
bloqueando elementos para modificacién, abriendo ramas ('fork' o 'branch') y publicando el
codigo del interfaz 'frontend' desarrollado o modificado para garantizar el control de cambios
en el software, facilitando el desarrollo, la adicion de nuevas funcionalidades y la correccién de
errores.

CR1.5 La aplicacion se despliega sobre la red usando un 'hosting' descentralizado para distribuir
el contenido y evitar ataques de denegacion de servicio.

CR1.6 El acceso a la aplicaciéon se configura en su caso mediante un Servicio Descentralizado de
Nombres de Dominio para facilitar a los usuarios el uso de las direcciones.

CR1.7 La aplicacién se documenta, usando herramientas cooperativas que faciliten la revision,
informando de las librerias usadas, pruebas efectuadas, resultado de las mismas, entre otros,
usando las reglas de la comunidad y del departamento de IT para obtener como resultado una
estructura de cddigo sencilla y facil de auditar.

Adaptar la aplicacidn 'frontend' para una visualizacién de los datos comprensible,
abstrayendo las soluciones criptograficas con el objeto de simplificar la
experiencia de usuario (UX).
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CR2.1 Los saldos de activos fungibles, tales como 'token' tipo criptomoneda u otros, y no
fungibles (NFT -Non Fungible Token-) se muestran, abstrayendo los balances y listando los
activos de forma clara y sencilla para facilitar la experiencia de usuario (UX).

CR2.2 Las interacciones de usuario (Ul) tales como facturas, transacciones o contratos
inteligentes, se desarrollan mediante formularios para que sean accesibles y se puedan utilizar
sin conocimientos técnicos.

CR2.3 Los eventos, registros 'log' o informacion de oraculos se envian al usuario sin pasar por
soluciones centralizadas para evitar la manipulacion en su toma de decisiones.

CR2.4 Los exploradores de bloques externos, o en su caso otra herramienta similar, se utilizan a
través de hipervinculos a aplicaciones externas para verificar la informacion de la aplicacion.

RP3: Mantener interfaces de usuario 'frontend' usando servicios ubicados en la parte
de los clientes para reducir los vectores de ataque y el coste de mantenimiento
de las soluciones centralizadas.

CR3.1 El acceso se configura estableciendo usuario (‘login') y autorizacién mediante un sistema
de identidad soberano, basado en alguno de los siguientes modelos: firma desde clave privada
de monedero, posesion de nodo propio o prueba de conocimiento cero.

CR3.2 La informacién suministrada al usuario se verifica a través de nodos Blockchain
desplegados en el navegador cliente tipo SPV ('Simplified Payment Verification') o Nodo Ligero
para impedir la modificacién de la informacién durante el envio desde un servidor externo.
CR3.3 El contenido estdtico de la aplicacidn se publica, manteniéndolo usando un nodo de
contenido direccionado ('Address Content') para aumentar la resiliencia y para reducir los costes
de servidor ('serverless').

Contexto profesional

Medios de produccidn

Equipos informaticos cliente y periféricos. Sistemas de almacenamiento. Plataformas de desarrollo local
o en la nube. Entornos de desarrollo para programacion. Componentes software especificos de los
sistemas de cadena de bloques tales como monedero ('wallet'). Hardware especifico tal como
monederos frios ('cold wallets').

Productos y resultados
Aplicacion 'frontend' desarrollada. Experiencia de usuario de la aplicacion 'frontend' conseguida.
Aplicacidn 'frontend' mantenida en la red descentralizada.

Informacion utilizada o generada

Normas externas de trabajo (normativa aplicable de seguridad, propiedad intelectual e industrial y de
protecciéon de datos; normativa de regulacién de activos digitales). Normas internas de trabajo
(Inventario de hardware; documentacion de instalacién y configuracién; documentacién de pruebas;
plan de prevencién de riesgos laborales -ergonomia-). Documentacién técnica (requisitos técnicos para
la instalacién de los componentes software; documentacién técnica de los componentes software;
manuales de uso y funcionamiento de la plataforma; recomendaciones de mantenimiento de los
fabricantes; catdlogos de productos 'software', proveedores y precios).
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UNIDAD DE COMPETENCIA 4
Desplegar Contratos Inteligentes (‘Smart Contracts') sobre nodos de red DLT,
Blockchain

Nivel:

3

Codigo:  UC2633_3
Estado: BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Instalar el nodo de la red, previa descarga desde los repositorios de la comunidad
de desarrolladores, configurandolo segun las especificaciones técnicas de la
comunidad de desarrolladores y los procedimientos establecidos por el
departamento de tecnologias de la informacidn (IT) para desplegar del Contrato
Inteligente ('Smart Contract').

CR1.1 El proceso de instalacion se planifica, teniendo en cuenta a las caracteristicas del sistema
tal como volumen de datos esperados, trafico de la red, seguridad de la informacién, entre
otros, ajustandolo a los tiempos y tareas previstos en la planificacion.

CR1.2 El nodo se instala localmente previa descarga desde los repositorios de la comunidad de
desarrolladores, parametrizandola y de acuerdo a los estdandares establecidos en Ia
documentacidn técnica de despliegue, garantizando el buen funcionamiento del mismo.

CR1.3 La seguridad, resiliencia, rendimiento y calidad de la instalacién se verifican mediante
pruebas al efecto, utilizando los principios establecidos por la comunidad y el departamento IT.
CR1.4 La sincronizacion de la cadena de bloques se comprueba que es completa en el nodo,
garantizando el intercambio de informacién con los nodos de la red DLT.

CR1.5 El acceso a la informacién de la cadena de bloques tal como bloques, transacciones y
direcciones, se verifica a través de la interfaz de programacion de aplicaciones del nodo.

CR1.6 El software del nodo se actualiza con los mecanismos habilitados en el repositorio y
siguiendo estandares definidos por la comunidad de desarrolladores y el departamento IT.
CR1.7 La documentacion de los procesos de instalacidn y actualizacién se elabora incluyendo
las incidencias y soluciones adoptadas, siguiendo el formato establecido tal como tipo de
documento, tamaiio, tipografia, entre otros, segun los estandares del departamento IT.

Instalar el Contrato Inteligente ('Smart Contract'), desplegdndolo segun el
procedimiento generado por la comunidad y por el departamento de tecnologias
de la informacidn (IT), y verificando su funcionalidad para integrar el producto
desarrollado en la red DLT.

CR2.1 La direccién desde la que se va a desplegar el Contrato Inteligente ('Smart Contract') se
comprueba que cuenta con los suficientes recursos para su despliegue.

CR2.2 El Contrato Inteligente ('Smart Contract') se instala, lanzando una transaccion de

despliegue, siguiendo los procedimientos establecidos tanto por la comunidad como por la
organizacion, garantizando su buen funcionamiento.
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RP3:

RP4:

CR2.3 El despliegue del Contrato Inteligente (‘Smart Contract') dentro de la cadena de bloques
se verifica mediante la obtencion de sus datos tales como direccién o bloque en el que se
despliega, entre otros.

CR2.4 El software se prueba verificando su funcionalidad tal como el acceso a los datos de la
red descentralizada y la conexién en su caso con un 'backend' en funcién del tipo de red y del
caso de uso, evaluando su usabilidad y siguiendo los pardmetros de calidad establecidos por la
comunidad y la organizacién.

CR2.5 La nueva versiéon de un Contrato Inteligente ('Smart Contract') se actualiza en su caso,
difundiendo la nueva direccion del contrato actualizado, garantizando la integridad, seguridad y
disponibilidad de la informacién.

CR2.6 Los trabajos realizados se documentan incluyendo las incidencias y soluciones adoptadas,
y los procedimientos de restauracién del servicio en caso de error, utilizando el formato que se
establezca en los estandares que marque el departamento IT.

Administrar los componentes software y hardware que forman el producto,
configurandolos para garantizar su disponibilidad, rendimiento y seguridad
acorde a los planes del departamento de tecnologias de la informacion (IT) y de

la comunidad de desarrolladores para mantener el propio nodo.

CR3.1 La capacidad de los componentes del sistema tales como la memoria, el disco,
procesador, entre otros, se valora garantizando que se adecuan a las necesidades de
rendimiento.

CR3.2 El rendimiento se comprueba midiendo tiempos de respuesta y capacidad de
transferencia de la red proporcionados por el departamento IT y cotejandolo con los valores
recomendados por la comunidad de desarrolladores.

CR3.3 Las herramientas de monitorizacion se instalan en su caso, comprobando la carga de la
red, del hardware y el software, entre otros para garantizar el buen funcionamiento del
producto siguiendo las recomendaciones de la organizacion.

CR3.4 La informacidn de la cadena de bloques se visualiza utilizando un explorador de bloques
0 una herramienta similar.

CR3.5 Las claves criptograficas se crean invocando el comando especifico de la Blockchain
siguiendo los estandares de seguridad de la organizacién y la comunidad, para almacenarlas
posteriormente.

CR3.6 Los cortafuegos se configuran, parametrizando las reglas de acceso a la red en que se
encuentra el nodo de acuerdo a las 'buenas practicas' generadas por la organizacién.

CR3.7 Las operaciones de administracion y configuracién se documentan incluyendo las
incidencias y soluciones adoptadas y utilizando los estandares de tipo de documento, tamaio y
formato que definen los protocolos del departamento IT.

Gestionar los componentes de red, monitorizando el nodo y parametrizando los
servicios, para asegurar la buena comunicacién entre el nodo local y la red DLT
segun las necesidades establecidas por la comunidad de desarrolladores.

CRA4.1 Los servicios de red se configuran, asignando valores a los parametros propios de cada
uno, siguiendo las directrices del departamento de comunicaciones garantizando el
funcionamiento de la misma y la conexidn con los servicios de 'backend'.

CR4.2 Los parametros de conexién entre el nodo local y la red DLT se definen de modo que se
eviten pérdidas de servicio en el resto de los componentes de la red corporativa utilizando los
procedimientos del departamento de comunicaciones.
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CR4.3 El nodo se monitoriza, incluyéndolo en los sistemas de monitorizacidon de red de la
compainiia para garantizar la recoleccién de informacién en caso de pérdida de servicio.

CR4.4 Las incidencias detectadas se documentan, para enviarlas a los responsables del
departamento de comunicaciones, indicando la causa del problema, las acciones realizadas y su
resolucidn.

RP5: Desplegar los mecanismos de seguridad de acceso al nodo recomendados en el
plan de seguridad y por la comunidad de desarrolladores para garantizar la
confidencialidad, integridad y disponibilidad y el control de acceso.

CR5.1 Las politicas de acceso al sistema donde se aloja el nodo se definen, estableciendo
usuarios, roles y permisos y aplicindolos segln los pardmetros establecidos por el
departamento responsable de la seguridad.

CR5.2 La configuracion de seguridad del nodo se implementa, configurando claves, puertos y/o
el acceso remoto, entre otros, siguiendo las directrices establecidas por la comunidad de
desarrolladores.

CR5.3 La clave privada generada en la instalacidon del nodo se mantiene segura, almacenando
copias de respaldo siguiendo las directrices del departamento responsable de la seguridad.
CR5.4 El nodo se incluye en los sistemas de monitorizacion del departamento responsable de la
seguridad, garantizando la recoleccion de informacion y alerta temprana en caso de incidencia.
CR5.5 Los procesos de seguridad implementados se documentan incluyendo las incidencias y
soluciones adoptadas, siguiendo los estandares de formato, tamafio y tipo de letra que indican
los procedimientos del departamento responsable de la seguridad para su almacenamiento y
posterior utilizacion.

Contexto profesional

Medios de produccidn

Equipos informaticos y periféricos. Sistemas operativos y parametros de configuracién. Sistemas de
almacenamiento. Cluster y centros de respaldo. Herramientas de seguridad y antivirus. Herramientas de
gestion de archivos de registro (log). Herramientas de depuracion. Herramientas de control de cambios.
Planificadores de tareas. Monitores de rendimiento. Acceso a Internet. Herramientas software de
instalacion. Cortafuegos. Soporte software criptografico para generacidn y almacenamiento de claves.

Productos y resultados

Nodo de red instalado, configurado y desplegado. Contrato Inteligente ('Smart Contract') instalado,
verificado y listo para su uso. Componentes software y hardware monitorizados, verificados y
administrados. Componentes de red gestionados y parametrizados, nodo monitorizado. Mecanismos de
seguridad de acceso al nodo desplegados.

Informacidn utilizada o generada

Normas externas de trabajo (normativa aplicable en materia de seguridad, proteccion de datos,
propiedad intelectual e industrial; normativa aplicable de planificacion de la accidn preventiva). Normas
internas de trabajo (plan de seguridad; plan de calidad; documentacién de trabajos de despliegue,
mantenimiento, administracion e incidencias; plan de prevencion de riesgos laborales -ergonomia-).
Documentacién Técnica (manuales de administracién y operacién de los nodos de la red; manuales de
despliegue de los Contratos Inteligentes -'Smart Contracts'-; manuales de configuracion de cortafuegos;
manuales de herramientas administrativas; manuales de ayuda en linea; manuales de seguridad en el
ambito de 'Smart Contracts').
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MODULO FORMATIVO 1
Preparacion de herramientas para el desarrollo de productos y aplicaciones que
utilicen tecnologias descentralizadas Blockchain

Nivel:

3

Cédigo: MF2630_3

Asociado a la UC:  UC2630_3 - Preparar herramientas de desarrollo de productos que utilicen

tecnologias descentralizadas Blockchain

Duracion (horas): 60
Estado: BOE

Capacidades y criterios de evaluacion

C1:

Aplicar técnicas de seleccion de herramientas de programacion, analizando las
tecnologias disponibles, escogiendo aquellas que se ajusten a las especificaciones
de un producto o aplicacién basada en Contrato Inteligente (‘Smart Contract')
para su desarrollo posterior.

CE1.1 Clasificar los tipos de estructura de cadena de bloques tales como cadena de bloques,
grafos aciclicos dirigidos, entre otros, explicando sus ventajas, inconvenientes, diferencias y
posibilidades.

CE1.2 Diferenciar los requerimientos de participacion por una entidad externa (‘Permissioned’)
o de acceso libre y voluntario ('permissionless'), explicando sus ventajas, inconvenientes,
diferencias y posibilidades.

CE1.3 Clasificar las cadenas segln su ambito o entorno tales como cadenas de bloque en
produccion (‘mainnet’), prueba ('testnet'), personalizadas ('regtest' o 'sigtest'), explicando sus
diferencias y aplicaciones.

CE1.4 Clasificar los tipos de consenso de Blockchain tales como prueba de trabajo (‘'Proof of
Work' - PoW), prueba de participacion ('Proof of Stake' - PoS), prueba de autoridad ('Proof of
Authority' - PoA), entre otros, explicando sus ventajas, inconvenientes, diferencias vy
posibilidades.

CE1.5 Describir herramientas de asistencia a la programacién en entornos locales o en la nube,
explicando sus diferencias, ventajas e inconvenientes, especialmente las relativas a la seguridad.
CE1.6 En un supuesto practico de aplicacion de técnicas de seleccion de herramientas de
programacion, analizando las tecnologias disponibles, escogiendo aquellas que se ajusten a las
especificaciones de un producto o aplicacidon basada en Contrato Inteligente (‘Smart Contract')
para su desarrollo posterior:

- Evaluar tecnologias a utilizar, analizando si permiten: tecnologias de cadena de bloques o de
grafos aciclicos dirigidos; participacion por una entidad externa (‘Permissioned') o acceso libre y
voluntario (‘permissionless'); entornos y cadenas de bloque en produccidn (‘mainnet'), prueba
(‘testnet'), personalizadas ('regtest' o 'sigtest'); tipos de Consenso tales como prueba de trabajo
(‘Proof of Work' - PoW), prueba de participacién ('Proof of Stake' - PoS), prueba de autoridad
(‘Proof of Authority' - PoA), entre otros.

- Evaluar herramientas de asistencia a la programacion de Contratos Inteligentes, en funcién de
sus caracteristicas y de su ubicacion en local o en la nube.
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C2:

C3:

- Seleccionar el entorno de desarrollo, para optimizar su relacién coste/beneficio, priorizando
las garantias de seguridad tanto contra el acceso y modificacidon de los datos, como ante la
pérdida del activo monetario; las limitaciones tecnoldgicas para el producto o aplicacién a
desarrollar; la ubicacion del entorno de desarrollo se selecciona, decidiendo entre local (nodo
propio) o nube (nodo remoto).

Aplicar procedimientos de instalacién y configuracién de herramientas para el
desarrollo, depurado y test de aplicaciones tipo Contrato Inteligente ('Smart
Contract'), segun los requisitos técnicos de la tecnologia y en una ubicacién
previamente seleccionada

CE2.1 Describir procedimientos de instalaciéon y configuracion de entornos de desarrollo,
explicando los pasos a seguir y diferenciando si la ubicacidon es local o en la nube, maximizando
la seguridad y minimizando el tiempo de desarrollo.

CE2.2 Describir procedimientos de instalacién y configuracion del software tipo monedero
('wallet'), explicando los pasos a seguir para generar semillas, claves publicas/privada y
direcciones, asi como para cargar saldo en las direcciones generadas con objeto de poder
interactuar con los Contratos Inteligentes ('Smart Contracts') desarrollados en entornos de test
y produccién.

CE2.3 Explicar los pasos a seguir para el despliegue local de una cadena de bloques en la
estacion de trabajo local o red interna, indicando los parametros a configurarla y probarla.
CE2.4 En un supuesto practico de aplicacion de procedimientos de instalacidon y configuracion
de herramientas para el desarrollo, depurado y test de aplicaciones tipo Contrato Inteligente
('Smart Contract'), seguin los requisitos técnicos de una tecnologia y en una ubicacion
previamente seleccionada:

- Configurar un entorno de desarrollo en una ubicacién seleccionada y de acuerdo a unos
requerimientos técnicos, tanto para maximizar la productividad y la seguridad en los procesos
de desarrollo, depurado, compilado, testeo y de despliegue del Contrato Inteligente (‘Smart
Contract').

- Instalar un entorno de desarrollo integrado ('IDE') y los 'framework' asociados a unas
tecnologias Blockchain en la estacion de trabajo local (nodo propio), de modo que permitan
minimizar el tiempo de desarrollo y maximizar la seguridad de la aplicacién o producto Contrato
Inteligente ('Smart Contract').

- Instalar un software tipo monedero ('wallet') en el servidor de forma segura, configurandolo y
generando semillas, claves publicas/privada y direcciones, asi como cargando saldo en las
direcciones generadas, con objeto de poder interactuar con los Contratos Inteligentes ('Smart
Contracts') desarrollados en entornos de test y produccion.

- Desplegar la cadena de bloques en la estacidon de trabajo local o red interna, en caso de
requerir la maxima prioridad en el proceso de desarrollo, configurdndola y arrancandola en un
entorno privado, para evitar interactuar con nodos o cadenas de bloques externas.

Aplicar procedimientos de conexién de herramientas de programacién con una
Blockchain previamente seleccionada, configurandolas y explorando el estado de
la cadena de bloques para verificar la funcionalidad de la aplicacion de Contrato
Inteligente (‘'Smart Contract') en un entorno de test o de produccién.

CE3.1 Describir procedimientos de prueba y verificacién de conexidn con un nodo, usando la
interfaz RPC ('Remote Procedure Call'), obteniendo informacidn bdsica almacenada en la cadena

de bloques, tales como saldos de direcciones propias, o encontrando y visualizando
transacciones y bloques concretos.
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CE3.2 Explicar los pasos a seguir para verificar la conectividad al exterior con otros nodos de
una red de cadena de bloques, utilizando un navegador de Internet para explorar el estado
global de la cadena y su rendimiento.

CE3.3 En un supuesto practico de aplicacion de procedimientos de conexidon de herramientas
de programacién con una Blockchain previamente seleccionada, configurandolas y explorando
el estado de la cadena de bloques para verificar la funcionalidad de la aplicacién de Contrato
Inteligente ('Smart Contract') en un entorno de test o de produccion.:

- Comprobar la conexién con el nodo a través de la interfaz RPC ('Remote Procedure Call'),
obteniendo informacién basica almacenada en la cadena de bloques, tales como saldos de
direcciones propias, o encontrando y visualizando transacciones y bloques concretos.

- Verificar la conexién para asegurar la conectividad al exterior con otros nodos de la red de
cadena de bloques, utilizando un navegador de Internet para explorar el estado global de Ia
cadena y su rendimiento.

- Documentar el proceso de preparacion del desarrollo incluyendo items tales como pardmetros
de configuracién, direcciones de monederos, archivos de testeo entre otros, de modo que se
facilite la consulta posterior.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.6; C2 respecto a CE2.4; C3 respecto a CE3.3.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.

Finalizar el trabajo atendiendo a criterios de idoneidad, economia y eficacia.

Adaptarse a situaciones o contextos nuevos.

Respetar los procedimientos y normas internas de la organizacion.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Tecnologias para entornos de desarrollo en Blockchain
Entornos de desarrollo locales y en la nube para Blockchain.
Soporte del IDE para tipos de estructura de cadena de bloque. Grafos aciclicos dirigidos.

Soporte del IDE para requerimientos de participacién. Por entidad externa (‘'Permissioned'). De

acceso libre y voluntario (‘permissionless').

Soporte del IDE segun ambito o entorno de las cadenas de bloque en produccién (‘mainnet’),

prueba ('testnet'), personalizadas ('regtest’ o 'sigtest').

Soporte del IDE para tipos de consenso de Blockchain. Prueba de trabajo ('Proof of Work' - PoW).
Prueba de participacion ('Proof of Stake' - PoS). Prueba de autoridad ('Proof of Authority' - PoA).

2 Instalacion y configuracion de entornos de desarrollo para Blockchain
Procedimientos de instalacion y configuracién de entornos de desarrollo Blockchain.
Procedimientos de instalacion y configuracién en local.

Procedimientos de instalacion y configuracién en la nube.

procedimientos de instalacion y configuracion del software tipo monedero ('wallet'). Generacién de

semillas, Claves publicas/privada, Direcciones, Carga de saldo.
Procedimientos de despliegue. Despliegue local. Despliegue en la nube.
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3 Procedimientos de pruebas de conexiéon desde entornos de desarrollo para

Blockchain

Procedimientos de prueba y verificacién de conexion con un nodo. Interfaz RPC ('‘Remote
Procedure Call').

Procedimientos de verificacién de la conectividad al exterior con otros nodos de una red de cadena
de bloques mediante navegador.

Técnicas de documentacién de instalacién, despliegue y pruebas de un IDE para Blockchain.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencién de riesgos laborales, accesibilidad universal, igualdad de
género y proteccion medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la preparacidon de herramientas para el
desarrollo de productos y aplicaciones que utilicen tecnologias descentralizadas Blockchain, que se
acreditard mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacion Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mdédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Programacion de Contratos Inteligentes ('Smart Contracts')

Nivel:

3

Cédigo: MF2631_3
Asociado a la UC:  UC2631_3 - Programar Contratos Inteligentes ('Smart Contracts’)

Duracion (horas): 120
Estado: BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de desarrollo de un Contrato Inteligente ('Smart
Contract') basado en tecnologias distribuidas, usando un lenguaje de
programacion y en un entorno de desarrollo para reflejar la légica de aplicacidn,
de modo que cumpla las especificaciones de un disefio y en condiciones de
calidad.

CE1.1 Explicar las formas de abordar el desarrollo de un contrato inteligente en funcién de si la
Blockchain es publica, privada, hibrida, entre otros, indicando las caracteristicas de desarrollo
que de ello se derivan.

CE1.2 Describir los componentes de un Contrato Inteligente (‘Smart Contract'), analizando un
disefio previo, estableciendo las opciones de seguridad y permisos asociados a configurar.

CE1.3 Describir procedimientos de documentacion del cddigo, explicando las convenciones
para describir cada componente.

CE1.4 Describir procedimientos de prueba, previo aislamiento del Contrato Inteligente (‘Smart
Contract') en un entorno controlado para garantizar que sigue la funcionalidad descrita en un
disefio.

CE1.5 Explicar procedimientos de uso de herramientas de control de versiones centralizadas o
distribuidas, separando y describiendo los pasos a seguir para cada posible operacion tal como
creacion, bloqueo elementos para modificacion, apertura de ramas ('fork' o 'branch') y
publicacion de cédigo del Contrato Inteligente ('Smart Contract').

CE1.6 En un supuesto practico de desarrollo de un Contrato Inteligente ('Smart Contract')
basado en tecnologias distribuidas, usando un lenguaje de programacién y en un entorno de
desarrollo para reflejar la légica de aplicacién, de modo que cumpla las especificaciones de un
disefio y en condiciones de calidad:

- Determinar las constantes, variables, modelos, funciones y eventos del Contrato Inteligente
('Smart Contract'), en funcion de si la plataforma Blockchain es publica, privada, hibrida, entre
otros y las caracteristicas que se derivan.

- Detectar inconsistencias y limitaciones de un disefio, analizando y valorando la propuesta.

- Codificar componentes del Contrato Inteligente ('Smart Contract'), utilizando el lenguaje de
programacion y en el entorno de desarrollo propuestos, siguiendo una guia de buenas practicas
y los estandares de la comunidad de desarrolladores.

- Establecer permisos por cada variable y funcidn del Contrato Inteligente (‘Smart Contract') de
acuerdo a unas especificaciones de seguridad establecidas en un disefio.

- El cédigo se documenta seglin una convencién, determinando el nombre y propdsito de cada
componente de forma precisa para facilitar su entendimiento.
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C2:

C3:

- Someter los componentes del Contrato Inteligente (‘Smart Contract') desarrollados a sucesivas
pruebas y a depuracién en un entorno aislado, para asegurar su funcionamiento.

- Utilizar herramientas de control de versiones centralizadas o distribuidas, creando,
bloqueando elementos para modificacién, abriendo ramas ('fork' o 'branch') y publicando el
codigo del Contrato Inteligente (‘Smart Contract') desarrollado o modificado para garantizar el
control de cambios en el software, facilitando el desarrollo, la adicion de nuevas funcionalidades
y la correccidn de errores.

Aplicar técnicas de despliegue de un Contrato Inteligente (‘Smart Contract')
desarrollado para integrar la logica programada con una red de Blockchain,
garantizando su funcionalidad.

CE2.1 Describir procedimientos de preparacion de un entorno controlado de despliegue,
explicando los pasos a seguir para configurar las herramientas a utilizar.

CE2.2 Describir procedimientos de conexién con una red de Blockchain, explicando los pasos a
seguir para configurar una identidad.

CE2.3 Describir procedimientos de despliegue y prueba usando herramientas al efecto para
compilar y desplegar el Contrato Inteligente ('Smart Contract'), a través de un nodo de la red de
Blockchain.

CE2.4 En un supuesto practico de aplicacion de técnicas de despliegue de un Contrato
Inteligente ('Smart Contract') desarrollado para integrar la légica programada con una red de
Blockchain, garantizando su funcionalidad:

- Preparar un entorno controlado de despliegue, configurando las herramientas de despliegue,
siguiendo unas especificaciones y la guia de buenas practicas de la comunidad.

- Configurar la conexién con una red de Blockchain a través de una identidad, utilizando las
herramientas segun el tipo de tecnologia de la plataforma.

- Utilizar unas herramientas de despliegue para compilar y desplegar el Contrato Inteligente
('Smart Contract') a través de un nodo de la red de Blockchain.

- Utilizar el entorno de desarrollo para construir y enviar una transaccion a la red de Blockchain,
asegurando la comunicacion efectiva con el Contrato Inteligente ('Smart Contract') desplegado y
preparando las automatizaciones que se requieran desde el 'backend'.

- Documentar el proceso de despliegue segin una convencion de formato, determinando las
instrucciones y resultados de cada paso, para facilitar su entendimiento y posteriores
reiteraciones del proceso.

Aplicar procedimientos de prueba de un Contrato Inteligente (‘'Smart Contract')
desarrollado, para asegurar que cumple unas especificaciones, garantizando su
funcionamiento en el entorno productivo.

CE3.1 Explicar procedimientos de preparacidén de datos de prueba y escenarios, clasificandolos
para simular todas las situaciones tipo y limite o prohibidas.

CE3.2 Explicar procedimientos creacion y envio de transacciones para pruebas unitarias, de
integracién y de depuracién, usando datos de prueba y escenarios, para verificar cada una de las
funciones del Contrato Inteligente ('Smart Contract').

CE3.3 Describir procedimientos de pruebas de carga del Contrato Inteligente ('Smart Contract'),
provocando situaciones para detectar alteraciones de rendimiento que difieran de unos niveles
de calidad.

CE3.4 Describir la estructura de la documentacién de pruebas, explicando sus apartados,
informacidn a reflejar y opciones de formato.
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CE3.5 En un supuesto practico de aplicacion de procedimientos de prueba de un Contrato
Inteligente ('Smart Contract') desarrollado, para asegurar que cumple unas especificaciones,
garantizando su funcionamiento en el entorno productivo:

- Preparar un conjunto de datos de prueba y los escenarios de las mismas, clasificAndolos para
simular todas las situaciones tipo y limite o prohibidas, siguiendo unas especificaciones de
disefio y calidad.

- Utilizar un entorno de desarrollo para crear y enviar sucesivas transacciones al Contrato
Inteligente (‘Smart Contract'), asegurando el funcionamiento de cada una de las funciones
siguiendo las especificaciones establecidas por la entidad responsable del proyecto.

- Someter al Contrato Inteligente (‘Smart Contract') a sucesivas pruebas de integracidon vy
depuracion en un entorno controlado y con informacidon conocida, para asegurar su correcto
funcionamiento en la red de Blockchain de acuerdo a unas especificaciones de disefio.

- Someter a pruebas de carga el Contrato Inteligente ('Smart Contract'), provocando situaciones
para detectar alteraciones de rendimiento que difieran de los niveles de calidad esperados.

- Detectar limitaciones de funcionalidad y rendimiento, transmitiéndolas a la persona
responsable por los cauces que determine la entidad encargada del proyecto.

- Documentar las pruebas de integracién y rendimiento segin una convencién, reflejando el
procedimiento y resultado de cada prueba de modo que sirva de guia para su entendimiento y
futuras modificaciones.

C4:  Aplicar técnicas de elaboracion de la documentacidon de un Contrato Inteligente
('Smart Contract') desarrollado, reflejando los pasos seguidos y las herramientas
utilizadas, para garantizar su uso y futuro mantenimiento, en condiciones de
calidad.

CEA4.1 Clasificar elementos tales como constantes, variables, funciones y eventos, entre otros,
para su inclusion en la documentacion técnica del Contrato Inteligente (‘Smart Contract'),
diferenciando y describiendo sus caracteristicas de forma que permita su facil comprensién y
modificacién.

CEA4.2 Enumerar caracteristicas generales a incluir en la documentacidn, tales como lenguaje de
programacion, la versién, la plataforma Blockchain y los estandares utilizados, describiendo sus
caracteristicas y denominacién entre otros, para establecer el marco de referencia.

CE4.3 En un supuesto practico de elaboracién de documentacién de un Contrato Inteligente
('Smart Contract') desarrollado, reflejando los pasos seguidos y las herramientas utilizadas, para
garantizar su uso y futuro mantenimiento, en condiciones de calidad:

- Redactar la documentacidn técnica de un Contrato Inteligente ('Smart Contract') explicando
con precision cada constante, variable, funcion y evento de forma que permita su facil
comprension y modificacion, de acuerdo con una convencién de contenido y formato.

- Reflejar en la documentacion el lenguaje de programacion, la version, la plataforma Blockchain
y los estandares utilizados, para establecer el marco de referencia.

- Incluir en la documentacion las pautas de desarrollo seguidas, describiendo en su caso las
motivadas por requisitos y el porqué de la adopcion de determinadas soluciones, para facilitar la
incorporacién de actualizaciones, mejoras y correcciones en el Contrato Inteligente (‘Smart
Contract').

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.6; C2 respecto a CE2.4; C3 respecto a CE3.5; C4 respecto a CE4.3.



B o
=...IN5TITUTO Pagina: 20de 31

NACIONAL DE LAS
NION EUROPEA
BNEN cuALIFICACIONES NertGanaratantl)

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.

Finalizar el trabajo atendiendo a criterios de idoneidad, economia y eficacia.

Adaptarse a situaciones o contextos nuevos.

Respetar los procedimientos y normas internas de la organizacion.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Desarrollo de Contratos Inteligentes
Redes DLT. Blockchain. Blockchain publicas, privadas e hibridas.
Contratos Inteligentes ('Smart Contracts'). Componentes. Seguridad y permisos. Lenguajes de
programacion, entornos de desarrollo y frameworks.
Procedimientos de prueba y documentacion de Contratos Inteligentes (‘Smart Contracts').
Herramientas de control de versiones.

2 Despliegue de Contratos Inteligentes
Procedimientos de preparacion de entornos controlados de despliegue.
Procedimientos de conexién con una red de Blockchain. Configuracion de identidades.
Procedimientos de despliegue y prueba. Herramientas para compilar y desplegar.
Conexion con 'backend'.

3 Pruebay documentacion de Contratos Inteligentes
Procedimientos de preparacién de datos de prueba y escenarios.
Procedimientos creacion y envio de transacciones para pruebas unitarias, de integracién y de
depuracion.
Procedimientos de pruebas de carga del Contrato Inteligente ('Smart Contract'). Niveles de calidad.
Documentacién de pruebas. Estructura y apartados, informacion a reflejar y opciones de formato.
Elaboracién de la documentacién de mantenimiento y uso del Contrato Inteligente ('Smart
Contract'). Estructura y herramientas.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la programacidon de Contratos
Inteligentes ('Smart Contracts'), que se acreditara mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.
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- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con

este mdédulo formativo.
2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones

competentes.
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MODULO FORMATIVO 3
Desarrollo de interfaces de usuario 'frontend' para interaccion con redes
descentralizadas basadas en Blockchain

Nivel:

3

Cédigo: MF2632_3

Asociado a la UC:  UC2632_3 - Desarrollar interfaces de usuario 'frontend’ para interaccion con redes

descentralizadas basadas en Blockchain

Duracion (horas): 120
Estado: BOE

Capacidades y criterios de evaluacion

C1:

Aplicar técnicas de programacién de un interfaz de wusuario ‘frontend',
escogiendo previamente de entre las tecnologias disponibles aquellas que mejor
se ajusten a las especificaciones del producto y a las tecnologias de registro
distribuido, desarrollando el cédigo y desplegando la aplicacidon para usarla en la

interaccidn con redes descentralizadas basadas en Blockchain.

CE1.1 Diferenciar marcos de trabajo ('frameworks'), describiendo sus caracteristicas vy
configuraciones garantizar la continuidad del funcionamiento de la aplicacién.

CE1.2 Distinguir los tipos de 'hosting' descentralizado, precisando los usos de cada uno vy
explicando sus caracteristicas y tipologia.

CE1.3 Distinguir Servicios Descentralizados de Nombres de Dominios, precisando sus usos y
explicando los pasos de configuracion.

CE1.4 Identificar librerias utilizadas para el desarrollo del interfaz 'frontend', tales como
librerias de criptografia, de comunicaciones, graficas, entre otras, explicando los usos de cada
una de ellas.

CE1.5 Describir herramientas de control de versiones centralizadas o distribuidas,
clasificandolas segun su arquitectura y funcionalidad para crear, bloquear elementos para
modificacién, abrir ramas ('fork' o 'branch') y publicar el cddigo del interfaz 'frontend'
desarrollado o modificado, garantizando el control de cambios en el software, facilitando el
desarrollo, la adicion de nuevas funcionalidades y la correccion de errores.

CE1.6 Describir procedimientos de documentacion de la aplicacién, usando aplicaciones y
requisitos de cddigo abierto.

CE1.7 En un supuesto practico de aplicacion de técnicas de programacion de un interfaz de
usuario 'frontend’, escogiendo previamente de entre las tecnologias disponibles aquellas que
mejor se ajusten a las especificaciones del producto y a las tecnologias de registro distribuido,
desarrollando el cédigo y desplegando la aplicacidon para usarla en la interaccidon con redes
descentralizadas basadas en Blockchain:

- Seleccionar un marco de trabajo (‘framework') para entorno grafico, analizando caracteristicas
y comparandolos para elegir el que mejor se adapte a las necesidades del producto.

- Desarrollar una aplicacidon usando el marco de trabajo (‘framework') para entorno grafico
seleccionado, integrando las librerias de uso comun en el sector para el manejo de informacién
sensible, garantizando la auditabilidad y resolviendo problemas tales como el manejo vy
generacion de claves privadas y semillas, las soluciones de encriptacion, la conectividad con
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C2:

C3:

extensiones de monederos, la conexidn con un 'backend’ o la comunicacién de la aplicacién con
nodos externos, entre otros.

- Probar la aplicacion, verificando su funcionalidad, tal como el acceso a los datos de la red
descentralizada y la conexidn en su caso con un 'backend' en funcién del tipo de red y del caso
de uso, evaluando su usabilidad.

- Utilizar una herramienta de control de versiones centralizada o distribuida, creando,
blogueando elementos para modificacién, abriendo ramas ('fork' o 'branch') y publicando el
cédigo del interfaz 'frontend' desarrollado o modificado para garantizar el control de cambios
en el software, facilitando el desarrollo, la adicion de nuevas funcionalidades y la correccidn de
errores.

- Desplegar la aplicacion sobre la red usando un 'hosting' descentralizado para distribuir el
contenido y evitar ataques de denegacién de servicio.

- Configurar el acceso a la aplicacién mediante un Servicio Descentralizado de Nombres de
Dominio para usar un lenguaje humano.

- Documentar la aplicacién, usando herramientas cooperativas que faciliten la revision,
informando de las librerias usadas, pruebas efectuadas, resultado de las mismas, entre otros,
usando las reglas de la comunidad y del departamento de IT para obtener como resultado una
estructura de cddigo sencilla y facil de auditar.

Describir procedimientos de configuracion y despliegue de nodos de contenido
direccionado, clasificando los tipos de identidad soberana, de nodos ligeros y de
'hosting' descentralizado para el desarrollo de aplicaciones 'frontend' en
Blockchain.

CE2.1 Distinguir los tipos de identidad digital soberana, precisando los usos de cada una,
explicando sus caracteristicas y tipologia.

CE2.2 Distinguir los tipos de nodos ligeros, precisando sus usos y explicando sus caracteristicas.
CE2.3 Detallar los procedimientos de configuracién y despliegue de nodos de contenido
direccionado, explicando los pasos a seguir.

Aplicar procedimientos de mejora de la experiencia de usuario, abstrayendo
soluciones criptograficas para el desarrollo de un interfaz 'frontend'.

CE3.1 Describir los pasos para obtener y mostrar de forma clara y sencilla los saldos de activos
fungibles, tales como 'token' tipo criptomoneda u otros, y no fungibles (NFT).

CE3.2 Describir procedimientos de interaccién y determinacion de campos de formulario
correspondientes a facturas, transacciones o contratos inteligentes, de modo que se facilite su
uso, explicando los pasos a seguir.

CE3.3 Detallar de manera determinista el camino recorrido por los datos usados en la
aplicacién, asegurando que nunca pasan por procesos centralizados.

CE3.4 Explicar procedimientos de verificacion de la informacién de la aplicacion mediante
exploradores de bloques externos o herramientas similares, explicando los pasos a seguir.

CE3.5 En un supuesto practico de aplicacidon de procedimientos de mejora de la experiencia de
usuario, abstrayendo soluciones criptograficas para el desarrollo de un interfaz 'frontend":

- Mostrar saldos de activos fungibles, tales como 'token' tipo criptomoneda u otros, y no
fungibles (NFT), abstrayendo los balances y listando de forma clara y sencilla los activos para
facilitar la experiencia de usuario (UX).

- Desarrollar las interacciones de usuario (Ul) tales como facturas, transacciones o contratos
inteligentes, mediante formularios para que sean accesibles y se puedan utilizar sin
conocimientos técnicos.
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C4.

- Enviar los eventos, registros 'log' o informacidn de oraculos al usuario sin pasar por soluciones
centralizadas para evitar la manipulacién en su toma de decisiones.

- Utilizar exploradores de bloques externos o en su caso, otra herramienta similar a través de
hipervinculos a aplicaciones externas, para verificar la informacion de la aplicacion.

Aplicar procedimientos de mantenimiento de un interfaz de usuario 'frontend'
usando servicios ubicados en la parte de los clientes para reducir los vectores de
ataque y el coste de mantenimiento de las soluciones centralizadas.

CE4.1 Describir procedimientos de configuracién del acceso, explicando los pasos a seguir para
configurar usuario ('login') y autorizacion mediante un sistema de identidad soberano, basado
en modelos tales como: firma desde clave privada de monedero, posesién de nodo propio o
prueba de conocimiento cero.

CE4.2 Enumerar procedimientos de verificacién de la informacién mostrada, usando nodos
Blockchain desplegados en el navegador cliente tipo SPV ('Simplified Payment Verification') o
Nodo Ligero.

CE4.3 Enumerar procedimientos de publicacién del contenido estdtico, manteniéndolo
mediante un nodo de contenido direccionado (‘Address Content') para aumentar la resiliencia y
para reducir los costes de servidor ('severless').

CE4.4 En un supuesto practico de aplicacion de procedimientos de mantenimiento de un
interfaz 'frontend' usando servicios ubicados en la parte de los clientes para reducir los vectores
de ataque y el coste de mantenimiento de las soluciones centralizadas:

- Configurar el acceso estableciendo usuario (‘login') y autorizacion mediante un sistema de
identidad soberano, basado en alguno de los siguientes modelos: firma desde clave privada de
monedero, posesion de nodo propio o prueba de conocimiento cero.

- Verificar la informacién suministrada al usuario a través de nodos Blockchain desplegados en el
navegador cliente tipo SPV ('Simplified Payment Verification') o Nodo Ligero para impedir la
modificacién de la informacién durante el envio desde un servidor externo.

- Publicar el contenido estatico de la aplicacidon, manteniéndolo usando un nodo de contenido
direccionado ('Address Content') para aumentar la resiliencia y para reducir los costes de
servidor ('serverless').

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.7; C3 respecto a C3.5; C4 respecto a CE4.4.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.

Demostrar cierto grado de autonomia en la resolucién de contingencias relacionadas con su actividad.
Comunicarse eficazmente con las personas adecuadas en cada momento.

Demostrar flexibilidad para entender los cambios.

Mostrar en todo momento una actitud de respeto hacia los compafieros, procedimientos y normas
internas de la empresa.

Cumplir las medidas que favorezcan el principio de igualdad de trato y de oportunidades entre hombres
Yy mujeres.

Contenidos

1

Marcos de trabajo para desarrollo de interfaces 'frontend' de usuario en Blockchain



B o
=...IN5TITUTO Pagina: 25de 31

NACIONAL DE LAS
NION EUROPEA
BNEN cuALIFICACIONES NextGanaratontl

'Framework'. Clasificacion, caracteristicas y configuracion.

Alojamiento 'Hosting' descentralizado. Clasificacién. Caracteristicas y usos.
Librerias de criptografia, de comunicaciones, graficas, entre otras.
Herramientas de control de versiones. Tipos y procedimientos de uso.

2 Procedimientos de desarrollo de interfaces de usuario 'frontend' en Blockchain
Creacion de cédigo auditable.
Generacion de claves privadas y semillas. Soluciones de encriptacién.
Conectividad con extensiones de monederos.
Comunicacidn con nodos externos.
Interaccion con contratos inteligentes.
Procedimientos de verificacidn y pruebas.
Despliegue sobre red. Conexion con 'backend'.
Documentacién de la aplicacién.

3 Adaptacién y evaluacion de la experiencia de usuario en interfaces 'frontend' para

Blockchain

Procedimientos de obtencidn y visualizacion clara de saldos de activos fungibles y no fungibles.
'Token' tipo criptomoneda. NFT.

Procedimientos de mejora de la interaccién y determinacién de campos de formulario
correspondientes a facturas, transacciones o contratos inteligentes.

Verificacidon de la descentralizacién. Envio de eventos, registros 'log' o informacién de oraculos.
Exploradores de bloques externos y similares.

4 Mantenimiento de la interfaz 'frontend' en Blockchain
Configuracion del acceso. Usuarios ('login') y autorizacién. Identidad digital soberana. Firma desde
clave privada de monedero, posesién de nodo propio o prueba de conocimiento cero.
Procedimientos de verificacidn de la informacidon mostrada, usando nodos Blockchain desplegados
en el navegador cliente tipo SPV ('Simplified Payment Verification') o Nodo Ligero.
Procedimientos de publicacidn del contenido estatico. Nodo de contenido direccionado (‘Address
Content'). Resiliencia y reduccién de costes de servidor ('severless').

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencidn de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el desarrollo de interfaces de usuario
'frontend' para interaccion con redes descentralizadas basadas en Blockchain, que se acreditara
mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.
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- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con

este mdédulo formativo.
2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones

competentes.
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MODULO FORMATIVO 4
Despliegue de contratos inteligentes (‘Smart Contracts') sobre nodos de red DLT,

Blockchain
Nivel: 3
Cédigo: MF2633_3

Asociado a la UC:  UC2633_3 - Desplegar Contratos Inteligentes ('Smart Contracts') sobre nodos de

red DLT, Blockchain

Duracion (horas): 120
Estado: BOE

Capacidades y criterios de evaluacion

C1:

C2:

Aplicar procedimientos de instalacion del nodo de la red DLT, configurandolo
mediante herramientas para llevar a cabo el despliegue del Contrato Inteligente

('Smart Contract').

CE1.1 Identificar soluciones de infraestructura que garanticen la continuidad del
funcionamiento del nodo, describiendo sus caracteristicas y configuraciones.

CE1.2 Distinguir tipos de nodos de la red, precisando los usos de cada uno, explicando sus
caracteristicas y tipologia.

CE1.3 Detallar procedimientos de configuracion e instalacion de los nodos en el sistema
operativo segun las especificaciones facilitadas, explicando los pasos a seguir.

CE1.4 En un supuesto practico de instalacidon y configuracién de un nodo de una red DLT,
configurdndolo mediante herramientas para llevar a cabo el despliegue del Contrato Inteligente
('Smart Contract'):

- Determinar las necesidades de una instalacién analizando el sistema.

- Instalar el nodo siguiendo los manuales técnicos, garantizando la continuidad del servicio y la
seguridad de los componentes desplegados.

- Obtener informacidn de la cadena de bloques tal como direcciones, transacciones y nimero de
blogues, entre otros, utilizando la interfaz de programacién de aplicaciones del nodo.

- Elaborar un plan de pruebas en el sistema para garantizar la funcionalidad de la instalacién, tal
como sincronizacién, acceso a la informaciéon de la cadena de bloques, conexidn en su caso con
un 'backend' y niveles de calidad, entre otros.

- Parametrizar los componentes del nodo, monitorizandolo y utilizando los recursos del sistema
para garantizar el funcionamiento, la seguridad y el rendimiento.

- Documentar la instalacidn del nodo detallando los pasos realizados, la configuracién y los
procedimientos de recuperacion en caso de fallos.

Aplicar procedimientos de instalacién del Contrato Inteligente ('Smart Contract'),
configurandolo mediante herramientas, para integrar el producto desarrollado
en una red DLT.

CE2.1 Describir los componentes que forman el Contrato Inteligente ('Smart Contract'), tales
como el fichero que contiene el contrato, los costes de despliegue y ejecucion (tasas -'fees'-) y
otras variantes de la red en uso, identificando su lugar y funcidn dentro de la infraestructura
que se utilizarad para desplegarla.
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C3:

CE2.2 Explicar datos y funciones que forman el cddigo del Contrato Inteligente (‘Smart
Contract'), teniendo en cuenta las especificaciones de la comunidad.

CE2.3 Enumerar posibles configuraciones para el despliegue del Contrato Inteligente (‘Smart
Contract') en el nodo, siguiendo las recomendaciones de la comunidad.

CE2.4 Identificar elementos de seguridad a tener en cuenta para que el Contrato Inteligente
('Smart Contract') se ejecute de forma segura, explicando los pasos a seguir para su
configuracién y verificacion.

CE2.5 En un supuesto practico de aplicacion de procedimientos de instalacion del Contrato
Inteligente ('Smart Contract'), configurandolo mediante herramientas, para integrar el producto
desarrollado en una red DLT:

- Determinar los requisitos para desplegar el Contrato Inteligente ('Smart Contract') en la capa
de infraestructura, que la direccién que vaya a desplegarlo cuenta con los suficientes recursos
en lared DLT.

- Desplegar los componentes software, siguiendo las 'mejores practicas' de la comunidad de
desarrolladores, garantizando el funcionamiento del Contrato Inteligente ('Smart Contract').

- Definir un plan de pruebas que garantice el funcionamiento del Contrato Inteligente (‘Smart
Contract'), aplicando el plan para su verificacion.

- Enumerar los elementos que se van a monitorizar, relaciondndolos para su posterior
administracién.

- Documentar el proceso de despliegue, enumerando los pasos llevados a cabo, las incidencias y
soluciones y los procedimientos de restauracién del servicio en caso de error.

Aplicar procedimientos de administracion de los componentes de un producto
(Contrato Inteligente e infraestructura de red), configurandolos mediante
herramientas para el mantenimiento del propio nodo.

CE3.1 Identificar pardmetros a configurar para su posterior administracién, teniendo en cuenta
todos los elementos instalados.

CE3.2 Enumerar herramientas aplicables a la administracién de los componentes, explicando su
utilidad y funcionalidad.

CE3.3 Detallar los procedimientos de despliegue de las herramientas de configuracién y
administracién, explicando los pasos a seguir.

CE3.4 Automatizar tareas de administracion mediante el desarrollo de guiones ('scripts').
CE3.5En un supuesto practico de instalacion y configuracién de los componentes de
administracién del producto:

- Valorar la capacidad de los componentes del sistema tales como la memoria, el disco,
procesador, entre otros, garantizando que se adecuan a las necesidades de rendimiento.

- Comprobar el rendimiento obteniendo medidas de tiempos de respuesta y capacidad de
transferencia de la red y cotejandolo con los valores recomendados por la comunidad de
desarrolladores.

- Instalar unas herramientas de monitorizaciéon en su caso, comprobando la carga de la red, del
hardware y el software, entre otros para garantizar el buen funcionamiento del producto.

- Visualizar la informacion de la cadena de bloques utilizando un explorador de bloques o una
herramienta similar.

- Crear las claves criptograficas invocando el comando especifico de la Blockchain siguiendo los
estandares de seguridad de la comunidad de desarrolladores, para almacenarlas
posteriormente.

- Configurar los cortafuegos, parametrizando las reglas de acceso a la red en que se encuentra el
nodo de acuerdo a las 'buenas practicas'.
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C4.

C5:

- Documentar las operaciones de administracion y configuracion, incluyendo las incidencias y
soluciones adoptadas y utilizando un estandar de tipo de documento, tamafio y formato.

Aplicar técnicas de gestidon de los componentes de la infraestructura,
monitorizando un nodo y parametrizando los servicios de red, para asegurar la
comunicacion entre el nodo local y la red DLT segun las necesidades establecidas
por la comunidad de desarrolladores.

CEA4.1 Enumerar los servicios de red configurables, identificando los pardmetros propios de
cada uno, y los valores asignables y su objetivo.

CEA4.2 Explicar procedimientos para definir los parametros de conexién entre un nodo local y la
red DLT, de modo que se eviten pérdidas de servicio en el resto de los componentes de la red.
CEA4.3 Describir procedimientos de monitorizacién de nodos, garantizando la recoleccién de
informacidn en caso de pérdida de servicio.

CEA4.4 En un supuesto practico de aplicacion de técnicas de gestion de los componentes de red,
monitorizando un nodo y parametrizando los servicios, para asegurar la buena comunicacion
entre el nodo local y la red DLT segun las necesidades establecidas por la comunidad de
desarrolladores:

- Configurar servicios de red de un nodo, asignando valores a los parametros propios de cada
uno, garantizando el buen funcionamiento de la misma y la conexidon con los servicios de
'backend".

- Definir los parametros de conexion entre el nodo local y la red DLT de modo que se eviten
pérdidas de servicio en el resto de los componentes de la red.

- Monitorizar el nodo, incluyendo alarmas en los sistemas de monitorizacion de una red para
garantizar la recoleccion de informacidn en caso de pérdida de servicio.

- Documentar las incidencias detectadas indicando la causa del problema, las acciones
realizadas y su resolucion.

Aplicar técnicas de despliegue de los mecanismos de seguridad de acceso al nodo
recomendados por la comunidad de desarrolladores para garantizar la
confidencialidad, integridad y disponibilidad y el control de acceso.

CE5.1 Identificar politicas de seguridad que garanticen el buen funcionamiento del nodo,
describiendo los puntos a verificar y configurar.

CE5.2 Describir procedimientos de elaboracion de politicas de acceso a un sistema donde se
aloja un nodo, indicando lo pasos a seguir para establecer usuarios, roles y permisos.

CE5.3 Describir procedimientos de configuracién de la seguridad de un nodo, para establecer
claves, puertos y/o el acceso remoto, entre otros, indicando los pasos a seguir.

CE5.4 Describir procedimientos de realizacién de copias de respaldo y almacenamiento seguro
de la clave privada, explicando los pasos a seguir.

CE5.5 Explicar procedimientos de inclusion de un nodo en unos sistemas de monitorizacion,
explicando los pasos a seguir para garantizar la recoleccion de informacién y alerta temprana en
caso de incidencia.

CE5.6 En un supuesto practico de aplicacion de técnicas de despliegue de los mecanismos de
seguridad de acceso al nodo recomendados por la comunidad de desarrolladores para
garantizar la confidencialidad, integridad y disponibilidad y el control de acceso:

- Definir las politicas de acceso a un sistema donde se aloja un nodo, estableciendo usuarios,
roles y permisos y aplicandolos.
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- Implementar una configuracion de seguridad del nodo, configurando claves, puertos y/o el
acceso remoto, entre otros, siguiendo las directrices establecidas por la comunidad de
desarrolladores.

- Mantener segura la clave privada generada en la instalacion del nodo, almacenando copias de
respaldo siguiendo las directrices del departamento responsable de la seguridad.

- Incluir el nodo en unos sistemas de monitorizacién, garantizando la recoleccion de informacién
y alerta temprana en caso de incidencia.

- Documentar los procesos de seguridad implementados, incluyendo las incidencias y soluciones
adoptadas, siguiendo unos estandares de formato, tamafio y tipo de letra, para su
almacenamiento y posterior utilizacion.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.4; C2 respecto a CE2.5; C3 respecto a CE3.5; C4 respecto a CE4.4; C5 respecto a CES.6.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.

Demostrar cierto grado de autonomia en la resolucidn de contingencias relacionadas con su actividad.
Comunicarse eficazmente con las personas adecuadas en cada momento.

Demostrar flexibilidad para entender los cambios.

Mostrar en todo momento una actitud de respeto hacia los compafieros, procedimientos y normas
internas de la empresa.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Blockchain en el despliegue de Contratos Inteligentes
Tecnologia de cadena de bloques.
Componentes de un bloque.
Transacciones.
Clasificacién y tipos de redes descentralizadas.
Monederos.
Direcciones.

2 Procedimientos de implantacién de un nodo
El ciclo de implantacidn del nodo: instalacién, configuracidn, verificacidn y ajuste.
Planificacién del proceso de instalacion.
Gestion de sistemas distribuidos.
Parametrizacién del sistema a la hora de realizar un despliegue.
Visualizacidn de los bloques, las transacciones y las direcciones.
Comunicacion con la interfaz de programacién de aplicaciones del nodo.
Conexion con 'backend'.

3 Procedimientos de implantacién del Contrato Inteligente (‘Smart Contract')
El ciclo de vida de un Contrato Inteligente ('Smart Contract').
Planificacién de los recursos necesarios para desplegarlo en la cadena de bloques.
Verificacidn de la implantacién.
Visualizacidn de las transacciones realizadas.
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4 Gestion de la seguridad y riesgos
Proteccién de los componentes de la infraestructura.
Creacion de mecanismos de proteccion frente a amenazas.
Criptografia y establecimiento de politicas de contrasefias.
Gestion de las claves publicas y privadas.
Gestidn de antivirus.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones daran respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencién de riesgos laborales, accesibilidad universal, igualdad de
género y proteccion medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el despliegue de contratos inteligentes
sobre nodos de la red DLT, Blockchain, que se acreditard mediante una de las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mddulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



