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CUALIFICACION PROFESIONAL:
Operaciones auxiliares con tecnologias digitales

Familia Profesional: Informdtica y Comunicaciones

Nivel: 1

Cédigo: IFC821_1
Estado: BOE
Publicacion: RD 546/2023

Competencia general

Realizar operaciones auxiliares con tecnologias digitales en cualquier entorno productivo que requiera el
uso de herramientas digitales para la busqueda, tratamiento y almacenaje de informacién, creacion,
edicion, publicacidn y difusién de contenidos digitales, utilizando herramientas colaborativas como
soporte de desarrollo para tareas propias del entorno laboral, garantizando la seguridad y la
operatividad del 'hardware', cumpliendo la normativa aplicable en materia de propiedad intelectual e
industrial, normativa de servicios de la sociedad de la informacidn, proteccién de datos, accesibilidad y
planificacién de la actividad preventiva y estandares de calidad.

Unidades de competencia

UC2741_1: Operaciones auxiliares de manejo de informacidn, creacion de contenidos y
comunicacion usando medios digitales
UC2742_1: Operaciones auxiliares de seguridad y de resolucién de problemas 'hardware’

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en cualquier tipo de organizacion que requiera el uso de
herramientas digitales y la aplicacién de planes de economia circular, en entidades de naturaleza publica
o privada, empresas de tamafio pequeifio/mediano/grande o microempresas, tanto por cuenta propia
como ajena, con independencia de su forma juridica. Desarrolla su actividad dependiendo, en su caso,
funcional y/o jerarquicamente de un superior. En el desarrollo de la actividad profesional se aplican los
principios de accesibilidad universal de acuerdo con la normativa aplicable.

Sectores Productivos
Se ubica en los sectores productivos que requieran el uso de herramientas digitales y la aplicacion de
planes de economia circular.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Trabajadores vinculados a todos los sectores productivos

Formacion Asociada (30 horas)

Modulos Formativos
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MF2741_1: Manejo de informacion, creacidn de contenidos y comunicacién usando medios digitales
(15 horas)
MF2742_1: Seguridad y resolucién de problemas 'hardware' (15 horas)
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UNIDAD DE COMPETENCIA 1
Operaciones auxiliares de manejo de informacion, creacion de contenidos y
comunicacion usando medios digitales

Nivel:

1

Cédigo:  UC2741 1

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Acceder a informacion y datos, buscando desde repositorios o fuentes digitales,
Internet o intranet, usando herramientas de acceso y busqueda y almacenando la
informacién para su uso posterior, cumpliendo la normativa de proteccién de

datos y propiedad intelectual.

CR1.1 Los datos, informacién y contenido en entornos o fuentes digitales tales como Internet,
intranet, extranet o repositorios, se buscan, partiendo de las necesidades de informacidn,
usando navegadores y/u otras herramientas de acceso, ajustando las busquedas segun los
resultados y navegando mediante hiperenlaces en su caso entre los resultados segun estrategias
de busqueda de baja complejidad, seleccionando, en su caso, fuentes confiables.

CR1.2 Los datos e informacién obtenida de entornos o fuentes digitales o Internet se
almacenan en su conjunto o por elementos aislados, seleccionando el medio y ubicacidn
concreta de almacenamiento, de modo que se facilite su localizacién posterior.

CR1.3 Los datos e informacién almacenada bajo peticién o ante una necesidad de acceso a los
mismos, se recupera localizando su ubicacidn, para adaptarlos, agregarlos o editarlos en forma
de contenidos en su caso y/o enviarlos a la persona que inicia dicha peticién o bien para su
difusion.

Crear contenidos digitales a partir de componentes elementales, usando
herramientas de edicién y publicacion en su caso, cumpliendo la normativa de

proteccion de datos y propiedad intelectual.

CR2.1 Las herramientas de edicion y publicacidon de contenidos tales como editores de texto,
audio, video, gestores de contenido (CMS) o paquetes ofimaticos se instalan, descargandolos
desde fuentes confiables o usando soportes obtenidos del distribuidor, configurandolos para su
utilizacién.

CR2.2 Los textos, imagenes, elementos de audio o video, se editan, localizando su ubicacién en
sistemas de almacenamiento local o repositorios 'online', alterando o adaptando sus
caracteristicas generales o globales tales como tamafio y las relacionadas con la apariencia o
formato de almacenamiento, respetando el tipo de licencia de uso en su caso.

CR2.3 Las plantillas de contenido se elaboran, incluyendo los componentes comunes a los
documentos finales y almacenandolas en una ubicacién que permita su reutilizacion.

CR2.4 Los elementos de contenido tales como texto, imagenes, audio o video se integran para
formar contenidos, garantizando la coherencia del resultado, usando herramientas ofimaticas,
gestores de contenido o funcionalidades de la herramienta de publicaciéon o sitio 'web' en
funcion del formato resultante solicitado o deseado.
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RP3: Utilizar herramientas colaborativas, de comunicaciones y redes sociales para
trabajo en grupo y difusidon de contenidos, configurando los permisos y roles de
acceso, cumpliendo normativa de proteccidén de datos y propiedad intelectual e
industrial.

CR3.1 Los sistemas de correo electrdénico, videoconferencia, mensajeria y otros se utilizan para
comunicarse con otras personas o grupos de ellas, configurando los datos propios mostrados
tales como nombre, apellidos, apodo, avatar o imagen, seleccionando las personas que reciben
o acceden a la informacidn.

CR3.2 La identidad digital en redes sociales se configura, restringiendo o potenciando los
contenidos publicados y los datos personales expuestos, segln la imagen publica que se desee
proyectar y comprendiendo los beneficios y los riesgos derivados de su exposicion en estas
redes.

CR3.3 Las redes sociales se utilizan para difundir mensajes o contenidos, previo registro,
configurando los parametros de visualizacién de la informacién mostrada a terceros,
cumpliendo las normas de protocolo digital en las comunicaciones (‘Netiquette').
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Contexto profesional

Medios de produccidn

Dispositivos digitales: equipos informaticos, tableta, movil. Dispositivos conectables asociados.
'Software' de base y aplicaciones de uso general. Herramientas de tratamiento de datos: editores y
hojas de calculo. Herramientas ofimaticas. Cliente de correo electrénico, mensajeria, chat y
videoconferencia. Conexién a Internet. Navegador. Buscadores. Redes sociales. Herramientas de gestion
de contenidos (CMS). Editores de imagen, audio y video.

Productos y resultados
Informacidn y datos accedidos y almacenados. Contenidos digitales creados y publicados. Herramientas
colaborativas utilizadas.

Informacidn utilizada o generada

Normas externas de trabajo (normativa aplicable de propiedad intelectual e industrial, normativa de
proteccion de datos, normativa sobre prevencion de riesgos laborales -ergonomia-). Normas internas de
trabajo (cédigos de conducta para un uso seguro de la informacion, documentacién de especificaciones
de trabajo y procedimientos de operacion, plan de calidad, plan de seguridad). Documentacién técnica
(manuales y ayudas del 'software' de uso general, manuales y ayudas de las herramientas ofimaticas,
CMS, de comunicaciones y colaborativas).



UNION EUROPEA L
Fondo Social Europeo Pagina: 5de 17
A NES “El FSE invierte en tu futuro”

UNIDAD DE COMPETENCIA 2
Operaciones auxiliares de seguridad y de resolucion de problemas 'hardware'

Nivel:

1

Cédigo:  UC2742_1

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Resolver incidencias técnicas en el uso de dispositivos informaticos, identificando
el origen del problema y aplicando una solucidn o escaldandola en su caso, bajo
supervision de la persona responsable de los sistemas y siguiendo
procedimientos estandarizados.

CR1.1 El subsistema fisico de los equipos informaticos se mantiene, comprobando las
condiciones ambientales de temperatura y humedad, ajustando dichas condiciones o
reubicando el equipo en su caso, limpiando peridodicamente las rejillas de ventilacion y
refrigeracién, prestando atencidn a signos perceptibles de deterioro, tales como olor a
guemado, desgastes evidentes, ruidos o sonidos no habituales y escalando el problema a la
persona responsable de la entidad o al servicio técnico del propio fabricante si el problema
persiste.

CR1.2 Los dispositivos conectados al sistema se mantienen, aplicando labores de limpieza,
comprobacidn y sustitucién de fungibles y partes sometidas a desgaste, sustituyendo los
elementos deteriorados o gastados.

CR1.3 Los problemas de conexionado de cableado a la red de datos o con dispositivos asociados
se solucionan, previa deteccién del problema, comprobando el ajuste mecanico de la conexién,
sustituyendo el cable por otro en buen estado, escalando el problema a la persona responsable
de la entidad o al servicio técnico del propio fabricante si el problema persiste.

CR1.4 Los problemas de conexionado inaldambrico a la red de datos o con dispositivos asociados
se solucionan, previa deteccion del problema, comprobando y reconfigurando en su caso segun
indicaciones del fabricante, escalando el problema a la persona responsable de la entidad o al
servicio técnico del propio fabricante si el problema persiste.

CR1.5 Las aplicaciones instaladas en los equipos informaticos se mantienen, configurando y
aplicando actualizaciones de 'software', comprobando la capacidad de almacenamiento
disponible y organizando y haciendo limpieza en su caso de datos y archivos en el sistema de
ficheros fisico o en la nube.

Configurar elementos de seguridad en equipos informaticos, siguiendo
directrices de la entidad responsable de los sistemas, usando herramientas o
aplicando buenas practicas para proteger la confidencialidad e integridad y
disponibilidad de la informacién.

CR2.1 Los programas antimalware se instalan, descargandolos de la pagina del fabricante,

configurando las opciones de deteccion y accién ante amenazas detectadas y la actualizacion de
patrones de virus.
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CR2.2 El 'software' de base y las aplicaciones de los equipos informaticos se configuran para la
instalacion periddica de actualizaciones y parches de seguridad, indicando la periodicidad y el
grado de automatizacién del proceso.

CR2.3 Las reglas de accién ante la recepcion de correos sospechosos o no deseados se
configuran o, en su caso, se aplican, indicando los pardmetros de deteccién y las acciones
asociadas, identificando y seleccionando origenes no confiables, no abriendo o siguiendo
hiperenlaces de ese tipo de fuentes.

CR2.4 La navegacidon por Internet se configura para la proteccion de la privacidad,
seleccionando las acciones por defecto ante la peticion de almacenaje de 'cookies' y el modo de
navegacion disponible, excluyendo visitar paginas 'web' no confiables y activando la proteccion
antimalware para la navegacion y el uso de protocolos de comunicaciones seguros (HTTPS).
CR2.5 Los datos en formularios online se introducen Unicamente en paginas confiables,
procurando que la informacién proporcionada sea la imprescindible para que se preste el
servicio solicitado, no aceptando condiciones de servicio desproporcionadas o no
comprensibles.

CR2.6 Las comunicaciones inaldmbricas y los sitios web del usuario se protegen, activando el
uso de cifrados seguros y estableciendo contrasenas fuertes, cambidndolas periédicamente y
protegiendo el acceso a las mismas.
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RP3: Mantener el inventariado de equipos y dispositivos asociados, etiquetando los
elementos para facilitar su localizacion y referenciado en caso de averia, segun
instrucciones de la entidad responsable de los sistemas y cumpliendo la
normativa medioambiental.

CR3.1 Los equipos y dispositivos asociados en uso o en almacenaje se etiquetan para facilitar su
control, utilizando herramientas especificas al efecto y siguiendo normas de nomenclatura y
catalogacion.

CR3.2 Los equipos y dispositivos asociados que no estan en uso, se embalan utilizando los
recursos y materiales al efecto, almacendndolos en condiciones de seguridad.

CR3.3 Los equipos y dispositivos asociados que se requiera sustituir o afadir se localizan en el
almacén o bien se reciben del proveedor, desembaldndolos e instalandolos, configurandolos en
su caso segun indique el fabricante.

CR3.4 Los embalajes, residuos y elementos desechables se tratan para su gestidn o reciclaje,
depositandolos en contenedores segun su naturaleza, eliminado contenidos o datos personales.

Contexto profesional

Medios de produccidn

Dispositivos digitales: equipos informaticos, tableta, movil. Dispositivos conectables asociados.
'Software' de base y aplicaciones de uso general. Herramientas 'software'. Herramientas de etiquetado y
aplicaciones de inventariado. Conexidon WIFI, red de datos y conexion a Internet. Navegadores. Clientes
de correo electrénico. Programas antimalware.

Productos y resultados
Incidencias técnicas en el uso de dispositivos informaticos resueltas. Elementos de seguridad en equipos
informaticos configurados. Inventariado de equipos y dispositivos asociados mantenido.

Informacidn utilizada o generada
Normas externas de trabajo (normativa aplicable de propiedad intelectual e industrial, normativa de
protecciéon de datos, normativa sobre prevencién de riesgos laborales, normativa medioambiental).
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Normas internas de trabajo (documentacién de especificaciones de trabajo y procedimientos de
operacion, plan de calidad, plan de seguridad). Documentaciéon técnica (manuales y ayudas del
'hardware', manuales y ayudas de las herramientas ofimaticas, CMS, de comunicaciones y

colaborativas).
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MODULO FORMATIVO 1
Manejo de informacidn, creacién de contenidos y comunicacién usando medios

digitales
Nivel: 1
Cédigo: MF2741_1

Asociado a la UC:  UC2741_1 - Operaciones auxiliares de manejo de informacion, creacion de

contenidos y comunicacion usando medios digitales

Duracion (horas): 15

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos auxiliares de acceso a informacién y datos, buscando
desde repositorios o fuentes digitales, Internet o intranet, usando herramientas
de acceso y busqueda y almacenando la informaciéon para su uso posterior,
cumpliendo la normativa de proteccién de datos y propiedad intelectual.

CE1.1 Reconocer la diferencia entre Internet, intranet y extranet, caracterizando cada una.
CE1.2 Enumerar herramientas de navegacion y acceso a informacién y busqueda, describiendo
sus caracteristicas y funcionalidades, explicando el uso del hipertexto, reconociendo las
estructuras mas habituales de presentacién y los elementos que la componen.

CE1.3 Clasificar fuentes de informacidon, discriminado segin si grado de confiabilidad, el
formato de datos que proporciona y la herramienta de acceso.

CE1.4 Enumerar medios fisicos y ldgicos para el almacenamiento de datos e informacion,
describiendo la estructura organizativa y utilidades que permitan una eficaz recuperacion de la
misma.

CE1.5 Respetar los tipos de licencia que protegen la informacién o datos que se manejen,
cumpliendo los reconocimientos y usos que permitan y aplicando la normativa de proteccion de
datos personales respecto al acceso y almacenamiento, diferenciando las operaciones que
garantizan su cumplimiento.

CE1.6 En un supuesto practico de aplicacion de procedimientos auxiliares de acceso a
informacidn y datos, buscando desde repositorios o fuentes digitales, Internet o intranet,
usando herramientas de acceso y busqueda y almacenando la informacién para su uso
posterior, cumpliendo la normativa de proteccion de datos y propiedad intelectual:

- Buscar datos, informacién y contenido en entornos o fuentes digitales tales como Internet,
extranet, intranet y repositorios, a partir de unas necesidades de informacién, usando
navegadores y/u otras herramientas de acceso, ajustando las busquedas segln los resultados y
navegando mediante hiperenlaces en su caso entre los resultados segln estrategias de
busqueda de baja complejidad, seleccionando, en su caso, fuentes confiables.

- Almacenar los datos e informacién obtenida de entornos o fuentes digitales o Internet en su
conjunto o por elementos aislados, seleccionando el medio y ubicacién concreta de
almacenamiento, de modo que se facilite su localizacidn posterior.

- Recuperar unos datos o informacién almacenada bajo peticién o ante una necesidad de acceso
a los mismos, localizando su ubicacién, para adaptarlos, agregarlos o editarlos en forma de
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contenidos en su caso y/o enviarlos a la persona que inicia dicha peticién o bien para su
difusion.

Aplicar procedimientos auxiliares para la creacidén de contenidos digitales a partir
de componentes elementales, usando herramientas de edicion y publicacién en
su caso, cumpliendo la normativa de proteccion de datos y propiedad intelectual.
CE2.1 Enumerar herramientas de edicién y publicacién de contenidos tales como editores de
texto, audio, video, gestores de contenido (‘Content Management Systems' -CMS-) o paquetes
ofimaticos, explicando los pasos para su instalacion y configuracion.

CE2.2 Describir procedimientos de ediciéon de textos, imagenes, elementos de audio o video,
partiendo de su ubicacién en almacenamiento local o repositorios 'online', explicando cémo
alterar caracteristicas generales o globales tales como tamafio y las relacionadas con la
apariencia o formato de almacenamiento, respetando el tipo de licencia de uso en su caso.
CE2.3 Explicar el proceso de elaboracién de plantillas de contenido, incluyendo los
componentes comunes a los documentos finales, para almacenarlas en una ubicacién que
permita su reutilizacion.

CE2.4 Aplicar técnicas de insercién de elementos de contenido tales como texto, imdagenes,
audio o video para formar contenidos, garantizando la coherencia del resultado, usando
herramientas ofimdticas, gestores de contenido o funcionalidades de la herramienta de
publicacidn o sitio 'web' en funcién del formato resultante solicitado o deseado.

CE2.5 Respetar los tipos de licencia que protegen la informacién o datos que se manejen,
cumpliendo los reconocimientos y usos que permitan y aplicando la normativa de proteccion de
datos personales respecto a su utilizacién, diferenciando las operaciones que garantizan su
cumplimiento.

CE2.6 En un supuesto practico de aplicacion de procedimientos auxiliares para la creacién de
contenidos digitales a partir de componentes elementales, usando herramientas de edicién y
publicacion en su caso, cumpliendo la normativa de proteccidn de datos y propiedad intelectual:
- Instalar una herramienta de edicién y publicacién de contenidos tal como editor de texto,
audio, video, gestores de contenido (CMS) o paquete ofimatico, descargandola desde una
fuente confiable o usando soportes obtenidos del distribuidor, configurdndola para su
utilizacion.

- Editar los textos, imagenes, elementos de audio o video, localizando su ubicacion en sistemas
de almacenamiento local o repositorios "online", alterando o adaptando sus caracteristicas
generales o globales tales como tamafio y las relacionadas con la apariencia o formato de
almacenamiento, respetando el tipo de licencia de uso en su caso.

- Elaborar unas plantillas de contenido, incluyendo componentes comunes a los documentos
finales y almacendndolas en una ubicacidn que permita su reutilizacién.

- Integrar elementos de contenido tales como texto, imagenes, audio o video para formar
contenidos, garantizando la coherencia del resultado, usando herramientas ofimaticas, gestores
de contenido o funcionalidades de la herramienta de publicacién o sitio "web" en funcién del
formato resultante deseado.

Aplicar procedimientos de difusion de contenidos y de trabajo en grupo
utilizando herramientas colaborativas, de comunicaciones y redes sociales,
considerando el alcance de comparticidon, cumpliendo normativa de proteccién
de datos y propiedad intelectual e industrial.

CE3.1 Enumerar aplicaciones de correo electrénico, videoconferencia, mensajeria y otros,
describiendo el procedimiento para utilizarlas para comunicarse con otras personas o grupos de
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ellas, configurando los datos propios mostrados tales como nombre, apellidos, apodo, avatar o
imagen, seleccionando las personas que reciben o acceden a la informacién.

CE3.2 Explicar el proceso de configuracidn de la informacion personal y la publicacion de
contenidos en redes sociales, indicando cudl seria en cada caso la informacién minima requerida
y el contenido que se adapta al medio usado, de manera que se limite la exposicién de los
propios datos personales y se controle la imagen que de uno mismo se ofrece al exterior
(identidad digital), entendiendo los beneficios y los riesgos derivados de su exposicidén en estas
redes.

CE3.3 Clasificar redes sociales, indicando el proceso de registro y configuracién de parametros
de visualizacién de la informacion mostrada a terceros, explicando su utilizacion para difundir
mensajes o contenidos cumpliendo las normas de protocolo digital en las comunicaciones
('Netiquette').

CE3.4 En un supuesto practico de aplicacién de procedimientos de trabajo en grupo utilizando
herramientas colaborativas, de comunicaciones y redes sociales, considerando el alcance de la
comunicacion, cumpliendo normativa de proteccion de datos y propiedad intelectual e
industrial:

- Instalar sistemas de correo electrénico, videoconferencia o mensajeria, configurando los
parametros minimos para su operatividad, afiadiendo los datos propios mostrados tales como
nombre, apellidos, apodo, avatar o imagen.

- Conectarse con otras personas o grupos de ellas usando las herramientas instaladas,
seleccionando las personas que reciben o acceden a la informacidn e interactuando cumpliendo
unas normas de protocolo digital en las comunicaciones (‘Netiquette').

- Cerrar en su caso la sesién de comunicaciones sincronas, pulsando la opcién requerida segun
el tipo de herramienta, para impedir el acceso de personas no autorizados y la suplantacién de
identidad.

CE3.5 En un supuesto practico de aplicacion de procedimientos de difusidn de contenidos
utilizando redes sociales, considerando el alcance de comparticion, cumpliendo normativa de
proteccién de datos y propiedad intelectual e industrial:

- Registrarse en una red social, limitando la exposicion de datos personales y configurando las
opciones de privacidad.

- Crear una identidad digital en redes sociales, restringiendo o potenciando los contenidos
publicados, segun la imagen publica que se desee proyectar.

- Utilizar la red social para difundir mensajes o contenidos, cumpliendo las normas de protocolo
digital en las comunicaciones ('Netiquette').

e o s

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.6; C2 respecto a CE2.6; C3 respecto a CE3.4y CE3.5.

Otras Capacidades:

Curiosidad acerca de los sistemas de informacién y su funcionamiento.

Proactividad en la comunicacion y el intercambio de recursos, contenido y conocimiento.

Mantener una actitud asertiva, empatica y conciliadora con los demas demostrando cordialidad y
amabilidad en el trato.

Interpretar y ejecutar las instrucciones de trabajo.

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.
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Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Acceso ainformacion y datos
Herramientas de navegacion y acceso a informacidn y busqueda. Caracteristicas y funcionalidades.
Hipertexto. Formatos de visualizacién y elementos de una pdgina 'web'.
Fuentes de informacidn. Clasificacidon. Internet, intranet y extranet. Recursos educativos abiertos
(OER). Técnicas de valoracion de la confiabilidad.
Medios fisicos y légicos para el almacenamiento de datos e informacidn. Estructura organizativa y
utilidades. Sistemas de archivos.
Propiedad intelectual y proteccién de datos en el acceso a la informacién.
Tipos de licencia. 'Software' privativo y 'software' libre. 'Creative Commons'.

2 Creacion de contenidos digitales a partir de componentes elementales
Herramientas de edicién y publicacién de contenidos. Editores de texto, audio, video. Gestores de
contenido (CMS). Paquetes ofimaticos. Instalacién y configuracién.
Organizacion de elementos en repositorios locales. Repositorios 'online'.
Edicién de textos, imagenes, elementos de audio o video. Edicidon de caracteristicas generales o
globales. Formato de almacenamiento. Formatos comprimidos.
Plantillas de contenido.
Agregaciéon de elementos de contenido tales como texto, imdgenes, audio o video. Coherencia
visual de documentos. Agregacién con herramientas ofimdticas, gestores de contenido vy
funcionalidades de la herramienta de publicacién o sitio 'web'.
Propiedad intelectual y proteccion de datos en la reutilizacion de elementos de contenido.

3 Difusién de contenidos y trabajo colaborativo
Aplicaciones de comunicaciones interpersonales: correo electrénico, videoconferencia, mensajeria
entre otros. Procedimientos de uso. Comunicaciones en grupo. Configuracion de la informacién
personal. Configuracion de la privacidad de la comunicacion.
Redes sociales. Clasificacién y objetivos. Registro y configuraciéon de la informacidon personal.
Configuracion de la privacidad y alcance. Identidad digital: estrategias, beneficios y riesgos.
Normas de protocolo digital en las comunicaciones ('Netiquette').

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el manejo de informacidn, creacién de
contenidos y comunicacién usando medios digitales, que se acreditara mediante una de las dos formas
siguientes:
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- Formacion académica de nivel 1 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de

otras de superior nivel relacionadas con el campo profesional.
- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con

este mddulo formativo.
2. Competencia pedagédgica acreditada de acuerdo con lo que establezcan las Administraciones

competentes.
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MODULO FORMATIVO 2
Seguridad y resolucién de problemas 'hardware'

Nivel:

1

Cddigo: MF2742 1

Asociado a la UC:  UC2742_1 - Operaciones auxiliares de sequridad y de resolucion de problemas

'hardware'

Duracion (horas): 15
Estado: Tramitacion BOE

Capacidades y criterios de evaluacidn

C1:

Aplicar técnicas auxiliares de resolucidon de incidencias 'hardware' en el uso de un
dispositivo informatico, identificando el origen del problema y aplicando una
solucion inmediata siguiendo procedimientos estandarizados por el fabricante.
CE1.1 Reconocer la arquitectura del subsistema fisico de un equipo informdtico, diferenciando
el objetivo y funciones de cada bloque.

CE1.2 Identificar las condiciones ambientales de temperatura y humedad de un dispositivo a
partir de las instrucciones del fabricante, aplicindolas a la hora de revisar la ubicacién del
mismo, reubicando el equipo en su caso, limpiando periédicamente las rejillas de ventilacidon y
refrigeracion.

CE1.3 Identificar signos perceptibles de deterioro de un dispositivo informdtico, tales como olor
a quemado, desgastes evidentes, ruidos o sonidos no habituales, aplicando una solucién
inmediata segun la guia del fabricante del aparato ('resoluciéon de problemas') o escalando el
problema a la persona responsable de la entidad o al servicio técnico del propio fabricante si el
problema persiste.

CE1.4 Describir procedimientos de mantenimiento de dispositivos conectados a un sistema
informatico, tales como impresoras, escaneres, camaras digitales, ratones o teclados, entre
otros, explicando los pasos para su limpieza, comprobacién y sustitucidon de fungibles y partes
sometidas a desgaste.

CE1.5 Enumerar tipos de cables y conectores o puertos, identificando el tipo de dispositivo
asociado y sus caracteristicas generales para solucionar problemas de conexionado, previa
deteccién del problema, mediante comprobacién del ajuste mecdnico de la conexion,
sustituyendo el cable por otro en buen estado o escalando el problema al servicio técnico del
propio fabricante si el problema persiste.

CE1.6 En un supuesto practico de aplicacion de técnicas de resolucion de incidencias 'hardware'
en el uso de un dispositivo informatico, identificando el origen del problema y aplicando una
solucién inmediata siguiendo procedimientos estandarizados del fabricante:

- Mantener el subsistema fisico de un equipo informatico, comprobando las condiciones
ambientales de temperatura y humedad, ajustando dichas condiciones o reubicando el equipo
en su caso, limpiando periédicamente las rejillas de ventilacion y refrigeracién, prestando
atencién a signos perceptibles de deterioro, tales como olor a quemado, desgastes evidentes,
ruidos o sonidos no habituales y escalando el problema al servicio técnico del propio fabricante
si el problema persiste.
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- Mantener unos dispositivos conectados al sistema, aplicando labores de limpieza,
comprobacidn y sustitucién de fungibles y partes sometidas a desgaste, sustituyendo los
elementos deteriorados o gastados.

- Solucionar problemas de conexionado de cableado a la red de datos o con dispositivos
asociados, previa deteccion del problema, comprobando el ajuste mecanico de la conexion,
sustituyendo el cable por otro en buen estado, escalando el problema a la persona responsable
de la entidad o al servicio técnico del propio fabricante si el problema persiste.

Aplicar técnicas auxiliares de resoluciéon de incidencias 'software' en el uso de un
dispositivo informatico, identificando el origen del problema y aplicando una
solucion inmediata siguiendo procedimientos estandarizados por el fabricante.
CE2.1 Describir el proceso de conexionado inalambrico a la red de datos y con dispositivos
asociados, explicando los pasos para su configuracién y prueba, detectando problemas vy
reconfigurando en su caso segun indique el fabricante, escalando el problema al servicio técnico
del propio fabricante si el problema persiste.

CE2.2 Aplicar herramientas digitales 'software' a la solucion de tareas propias de un hipotético
entorno laboral, identificando el tipo de herramienta segun el objetivo, tales como
herramientas de difusion o comunicacién de mensajes o contenidos, edicion de texto,
imagenes, audio, video o tareas de calculo, entre otras.

CE2.3 Explicar el procedimiento de actualizacién de las aplicaciones instaladas en los equipos
informaticos detallando los pasos de configuraciéon para aplicar los parches, enumerando las
comprobaciones tales como capacidad de almacenamiento disponible.

CE2.4 Aplicar procedimientos de reorganizacion y limpieza de datos y archivos en el sistema de
ficheros fisico o en la nube.

CE2.5 En un supuesto practico de aplicacion de técnicas de resolucién de incidencias 'software'
en el uso de un dispositivo informatico, identificando el origen del problema y aplicando una
solucién inmediata siguiendo procedimientos estandarizados del fabricante:

- Solucionar problemas de conexionado inalambrico de un equipo informatico a una red de
datos o con dispositivos asociados, previa deteccion del problema, comprobando y
reconfigurando en su caso segun indicaciones del fabricante, escalando el problema al servicio
técnico del propio fabricante si el problema persiste.

- Resolver tareas propias de un hipotético entorno laboral tales como difusion o comunicacién
de mensajes o contenidos, edicién de texto, imagenes, audio, video o tareas de calculo, entre
otras, aplicando soluciones o herramientas digitales, previa identificacion de las aplicaciones
disponibles cuya funcionalidad se ajusta a la tarea a realizar.

- Mantener las aplicaciones instaladas en un equipo informatico, configurando y aplicando
actualizaciones de 'software', comprobando la capacidad de almacenamiento disponible y
organizando y haciendo limpieza en su caso de datos y archivos en el sistema de ficheros fisico o
en la nube.

Aplicar procedimientos de configuracion de elementos de seguridad en equipos
informaticos, usando herramientas o aplicando buenas practicas para proteger la
confidencialidad, integridad y disponibilidad de la informacion.

CE3.1 Enumerar programas antimalware, identificando sus funcionalidades.

CE3.2 Aplicar procedimientos de instalaciéon de programas antimalware, previa descarga de la

pagina del fabricante, configurando las opciones de deteccidon y accién ante amenazas
detectadas y la actualizacidn de patrones de virus.
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CE3.3 Describir el proceso de configuracion de las actualizaciones y parches del 'software' de
base de un equipo informatico, detallando los pasos para el establecimiento de la periodicidad y
el grado de automatizacion del proceso.

CE3.4 |dentificar posibilidades de deteccién de correos potencialmente peligrosos o no
deseados, explicando el establecimiento de reglas ante la recepcion de los mismos, indicando
los parametros de deteccidn y las acciones asociadas, identificando y seleccionando origenes no
confiables, no abriendo y no siguiendo hiperenlaces de ese tipo de fuentes.

CE3.5 Reconocer acciones para la proteccidon de la navegacidon por Internet, explicando los
parametros de configuracion de la privacidad y las acciones por defecto ante la peticién de
almacenaje de 'cookies' y el modo de navegacién disponible, excluyendo visitar paginas 'web' no
confiables y activando la proteccion antimalware para la navegacién y el uso de protocolos de
comunicaciones seguros (HTTPS).

CE3.6 Comprender los riesgos de introducir datos en formularios online, seleccionando
Unicamente en paginas confiables, procurando que la informacidon proporcionada sea la
imprescindible para que se preste el servicio solicitado, no aceptando condiciones de servicio
desproporcionadas o no comprensibles.

CE3.7 Explicar el proceso de configuracion de la proteccion de las comunicaciones inalambricas
y los sitios web del usuario, describiendo cdmo se activa y/o comprueba el uso de cifrados
seguros y estableciendo contrasefias fuertes, cambidndolas periddicamente y protegiendo el
acceso a las mismas.

CE3.8 En un supuesto practico de aplicacién de procedimientos de configuracion de elementos
de seguridad en equipos informaticos, usando herramientas o aplicando buenas practicas para
proteger la confidencialidad, integridad y disponibilidad de la informacion:

- Instalar unos programas antimalware, descargandolos de la pagina del fabricante,
configurando las opciones de deteccion y accién ante amenazas detectadas y la actualizacion de
patrones de virus.

- Configurar el 'software’ de base y las aplicaciones de un equipo informatico para la instalacién
periddica de actualizaciones y parches de seguridad, indicando la periodicidad y el grado de
automatizacidn del proceso.

- Configurar reglas de accién ante la recepcién de correos sospechosos o no deseados o, en su
caso, aplicarlas, indicando los parametros de deteccidon y las acciones asociadas, identificando y
seleccionando origenes no confiables, no abriendo o siguiendo hiperenlaces de ese tipo de
fuentes.

- Configurar la navegacién por Internet para la proteccién de la privacidad, seleccionando las
acciones por defecto ante la peticion de almacenaje de 'cookies' y el modo de navegacién
disponible, excluyendo visitar paginas 'web' no confiables y activando la proteccion antimalware
para la navegacion y el uso de protocolos de comunicaciones seguros (HTTPS).

- Introducir datos en formularios online Unicamente en paginas confiables, procurando que la
informacién proporcionada sea la imprescindible para que se preste el servicio solicitado, no
aceptando condiciones de servicio desproporcionadas o no comprensibles.

- Proteger las comunicaciones inaldmbricas y los sitios web del usuario se protegen, activando el
uso de cifrados seguros y estableciendo contrasenas fuertes, cambidndolas periédicamente y
protegiendo el acceso a las mismas.

Aplicar operaciones auxiliares de mantenimiento del inventariado de equipos y
dispositivos asociados, etiquetando los elementos para facilitar su localizacion y
referenciado en caso de averia, segun estandares y cumpliendo la normativa
medioambiental.
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CEA4.1 Identificar nomenclaturas de etiquetado, describiendo la informacidon que debe contener
y detallando el uso de herramientas al efecto.

CE4.2 Detallar el procedimiento de almacenaje de equipos y dispositivos asociados que no
estan en uso, previo embalaje protector, explicando las condiciones que mejoran su seguridad.
CE4.3 Reconocer la importancia de la economia circular y el papel del reciclaje, identificando el
tratamiento segln su naturaleza, eliminados previamente sus contenidos o datos personales.
CE4.4 Describir procedimientos de destruccion segura de datos y sanitizacion de soportes de
informacidn obsoletos o reutilizables, identificando herramientas y opciones de utilizacion.
CEA4.5 En un supuesto practico de aplicaciéon de operaciones auxiliares de mantenimiento del
inventariado de equipos y dispositivos asociados, etiquetando los elementos para facilitar su
localizacién y referenciado en caso de averia, segin estandares y cumpliendo la normativa
medioambiental:

- Etiquetar unos equipos y dispositivos asociados en uso o en almacenaje para facilitar su
control, utilizando herramientas especificas al efecto y siguiendo normas de nomenclatura y
catalogacion.

- Embalar equipos y dispositivos asociados que no estan en uso, utilizando los recursos vy
materiales al efecto, almacendndolos en condiciones de seguridad.

- Localizar en el almacén o bien recibir del proveedor equipos y dispositivos asociados que se
requiera sustituir o afiadir, desembaldndolos e instaldndolos, configurandolos en su caso segun
indique el fabricante.

- Tratar los embalajes, residuos y elementos desechables para su gestion o reciclaje,
depositandolos en contenedores segln su naturaleza, previo borrado de contenidos o datos
personales.
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Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.6; C2 respecto a CE2.5; C3 respecto a CE3.8 y C4 respecto a CE4.5.

Otras Capacidades:

Curiosidad acerca de las nuevas tecnologias y su funcionamiento.

Proactividad en la comunicacion y el intercambio de recursos, contenido y conocimiento.

Mantener una actitud asertiva, empdtica y conciliadora con los demas demostrando cordialidad y
amabilidad en el trato.

Interpretar y ejecutar las instrucciones de trabajo.

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Resolucion de incidencias 'hardware' en el uso de un dispositivo informatico
Arquitectura del subsistema fisico de un equipo informatico. Bloques, objetivo y funciones.
Mantenimiento de condiciones ambientales de temperatura y humedad de dispositivos.

Deteccion de averias y deterioro. Signos externos de degaste. Resolucion de problemas.
Mantenimiento de dispositivos conectados a un sistema informatico. Impresoras, escaneres,
camaras digitales, ratones o teclados, entre otros.

Buses y conexionado. Tipos de cable, conectores y puertos. Caracteristicas.
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2 Resolucién de incidencias 'software' en el uso de un dispositivo informatico
Conexionado inaldmbrico a la red de datos y con dispositivos asociados. Estandares NFC. Bluetooth.
Configuracion y prueba. Resolucién de problemas.

Herramientas digitales 'software' aplicables a tareas del entorno laboral. Aplicaciones de uso
general y especifico.

Actualizacion del aplicativo. Comprobaciones, automatizaciéon y periodicidad.

Reorganizacion y limpieza de datos y archivos en el sistema de ficheros fisico o en la nube.

3 Configuracion de elementos de seguridad y buenas practicas en equipos

informaticos

'Software' antimalware. Instalacidn, actualizacion, configuracion y funcionalidades.

Actualizaciones y parches del 'software' de base. Periodicidad y automatizacién del proceso.
Deteccidon de correos potencialmente peligrosos o no deseados. Reglas de accién. Buenas practicas.
Protocolos seguros en clientes de correo. Autentificacion.

Proteccidén de la navegacion por Internet. Privacidad. Cookies. Criterios de seleccién de paginas
confiables. Protocolos de comunicaciones seguros (HTTPS).

Riesgos de la introduccidn de datos online. Condiciones de servicios 'online'.

Proteccién de las comunicaciones inaldmbricas.

Proteccidn en el acceso a sitios 'web'. Protocolos seguros. HTTPS.

Politicas de control de acceso seguro. Gestion de Contrasenas.

4 Mantenimiento del inventariado de equipos y dispositivos asociados
Nomenclaturas de etiquetado. Herramientas.
Almacenaje seguro de equipos y dispositivos asociados.
Economia circular y reciclaje.
Eliminacién y borrado seguro de contenidos o datos personales. Herramientas.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Taller de 4 m? por alumno o alumna.

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la con la seguridad y resolucién de
problemas 'hardware’, que se acreditard mediante una de las dos formas siguientes:

- Formacion académica de nivel 1 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



