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CUALIFICACION PROFESIONAL:
Despliegue de productos software en contenedores

Familia Profesional: Informdtica y Comunicaciones

Nivel: 3

Cédigo: IFC822 3
Estado: BOE
Publicacion: RD 546/2023

Competencia general

Administrar el despliegue continuo de aplicaciones en plataformas propias ("on premise") o en la nube,
preparando entorno y plataforma, definiendo el flujo de procesos ("pipeline") de desarrollo y despliegue
para su automatizaciéon, monitorizando y manteniendo en funcionamiento el sistema desplegado, en
condiciones de seguridad, cumpliendo la normativa aplicable en materia de propiedad intelectual e
industrial y la planificacién de la actividad preventiva, asi como los estandares de calidad.

Unidades de competencia

UC2743_3:  Preparar el entorno de despliegue en contenedores

UC2744_3:  Desplegar la plataforma de ejecucién de contenedores

UC2745_3:  Definir el flujo de procesos ("pipeline") del desarrollador en integracién continua
UC2746_3:  Definir el flujo de procesos ("pipeline") de despliegue continuo de contenedores
UC2747_3: Mantener el sistema de contenedores desplegado

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el drea de desarrollo, de sistemas informaticos y/o telematicos
dedicado a la gestion de despliegues en infraestructuras locales ("on premise") o en la nube, en
entidades de naturaleza publica o privada, empresas de tamafio pequefio/mediano/grande o
microempresas, tanto por cuenta propia como ajena, con independencia de su forma juridica. Desarrolla
su actividad dependiendo, en su caso, funcional y/o jerdrquicamente de un superior. Puede tener
personal a su cargo en ocasiones, por temporadas o de forma estable. En el desarrollo de la actividad
profesional se aplican los principios de accesibilidad universal y disefio universal o disefio para todas las
personas de acuerdo con la normativa aplicable.

Sectores Productivos

Se ubica en el sector servicios, en el subsector de los servicios de desarrollo, instalacién, mantenimiento,
gestioén y asistencia técnica de sistemas informaticos y telematicos, y en cualquier sector productivo que
requiera los servicios anteriores.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Técnicos de integracién y despliegue continuos

e Técnicos de despliegue en contenedores
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e Técnicos de automatizacion de despliegues
e Desarrolladores Devops
e Administradores Devops

Formacion Asociada (750 horas)

Modulos Formativos
MF2743_3: Preparacion de entornos de despliegue en contenedores (120 horas)
MF2744_3: Despliegue de plataformas de ejecucidn de contenedores (150 horas)
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MF2745_3: Definicién de flujos de procesos ("pipelines") del desarrollador en integracion continua

(180 horas)

MF2746_3: Definicidn de flujos de procesos ("pipelines") de despliegue continuo de contenedores

(180 horas)
MF2747_3: Mantenimiento del sistema de contenedores desplegado (120 horas)
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UNIDAD DE COMPETENCIA 1
Preparar el entorno de despliegue en contenedores

Nivel:

3

Cédigo:  UC2743_3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

RP3:

Crear el acceso a los repositorios de cédigo de infraestructura y/o servicios, o en
su caso, solicitar la creacion del mismo, verificando la conexién, comprobando las
herramientas de gestidn y validacion, para su uso en el desarrollo y despliegue,
siguiendo procedimientos, estandares y politicas de seguridad definidas por la
entidad responsable del desarrollo, para facilitar a los usuarios y/o grupos de
gestion el uso de los repositorios de codigo de infraestructura y/o servicios en las
fases de desarrollo y despliegue.

CR1.1 El acceso a los recursos y herramientas para desplegar y/o gestionar los entornos de
produccion definidos en la arquitectura del proyecto se solicita al departamento o persona
responsable del mismo, usando los canales de comunicacién acordados entre desarrolladores y
responsables de sistemas, o bien se verifica o bien se crea en su caso, para tener control de
acceso y mantener el registro de acceso.

CR1.2 Los accesos al cédigo fuente se configuran para ser gestionados a través de las
herramientas proporcionadas por la entidad responsable del desarrollo, parametrizando la
seguridad y las politicas de acceso, a través de los usuarios y/o grupos asignados.

CR1.3 Las herramientas de validacion de calidad y seguridad del cddigo, y dependencias de
librerias externas o integraciones se verifican, previa instalaciéon en su caso, comprobando su
funcionalidad para ser usadas por los usuarios y/o grupos de gestion.

Validar la calidad y seguridad de las modificaciones previas al despliegue, usando
las herramientas de gestidn y validacion y siguiendo procedimientos, estandares
y politicas de seguridad definidas por |la entidad responsable del desarrollo.

CR2.1 Las modificaciones del cédigo fuente se validan, ejecutando pruebas de calidad mediante
herramientas especificas, documentandolas con las guias de desarrollo y los flujos de trabajo
y/o politicas definidas por la entidad responsable del desarrollo.

CR2.2 Las comprobaciones de parametros de seguridad del cédigo definidos en los estandares
de la entidad responsable del desarrollo, se ejecutan mediante herramientas especificas, de
forma periddica segun el método definido por la propia entidad, para garantizar su buena
praxis.

CR2.3 Las dependencias del cédigo de librerias externas o integraciones se validan, mediante
herramientas de comprobacién, para verificar la seguridad y funcionalidad e integracién con el
resto de componentes del aplicativo antes del despliegue.

Crear o, en su caso, configurar entornos de revision y/o produccién, mediante
ficheros de parametros y creando flujos de trabajo, siguiendo procedimientos,
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estandares y politicas de seguridad definidas por la entidad responsable del

desarrollo para validar el despliegue.

CR3.1 Los ficheros de definicién de infraestructura como cddigo y SDH ("Software Define
Hardware") se crean, usando el lenguaje propio de la plataforma de despliegue proporciona por
la entidad responsable del desarrollo, previa identificacion de los entornos de despliegue del
codigo, artefactos e imagenes de contenedores.

CR3.2 Los flujos de trabajo para el despliegue del entorno "hardware" se crean, usando las
credenciales proporcionadas, aplicando las configuraciones definidas, para crear el entorno de
desarrollo o produccion.

CR3.3 Las definiciones técnicas de uso de control y de seguridad se configuran para cada
entorno, especificando:

- Roles de acceso del usuario.

- Roles de acceso del cddigo.

- Acceso al almacenamiento.

- Acceso a las API ("Application Programming Interface"), entre otros recursos, siguiendo las
indicaciones de la entidad responsable del desarrollo para su posterior gestién.

CR3.4 La infraestructura definida en los ficheros al efecto se crea dentro de la plataforma
proporcionada por la entidad responsable del desarrollo, usando las credenciales facilitadas,
para su posterior integracion en los flujos de trabajo.

CR3.5 La infraestructura creada se verifica después del despliegue, comprobando que se
obtiene acceso a todos los recursos de infraestructura.

Instalar en su caso el "software" de automatizacion y gestion de paquetes y
dependencias, y de administracion de la configuracién del "software", creando
flujos de mantenimiento y despliegue sobre las plataformas seleccionadas por la
entidad responsable del desarrollo, configurando los pardametros de uso para
preparar la automatizacion del despliegue.

CRA4.1 Las herramientas de automatizacién y gestién de paquetes y dependencias se instalan en
la infraestructura seleccionada, actualizandolas segun las directrices de version vy
documentacién del fabricante.

CRA4.2 Los flujos para mantenimiento se crean, usando las herramientas para la automatizacion
de la administracién de la configuracién del "software" y servicios de los sistemas desarrollados.
CRA4.3 Los flujos para mantenimiento se verifican, probando que las acciones automatizadas
generan los resultados esperados segun la documentacién del proyecto.

Definir las variables de trabajo, configurandolas dentro de cada entorno para ser
usadas por los contenedores que tienen el cddigo y que se crean de forma
dindmica y para ejecutar la aplicacion.

CR5.1 Las reglas de seguridad, niveles de servicio y consumo definidas en el proyecto, se
aplican como configuraciones dentro de las herramientas de despliegue, para parametrizar la
ejecucién de los contenedores.

CR5.2 Las métricas para elaborar informes de rendimiento y planificacién ("capacity plan"),
anticipar el crecimiento y facilitar la gestién de los recursos que requieren las herramientas se
recogen, incluyéndolas en las herramientas de monitorizacion.

CR5.3 La documentacion sobre el uso de los despliegues de cddigo e imagenes de contenedores
se redacta, para facilitar la reutilizacion de los componentes ya preparados, almacenandola en
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los repositorios de codigo para servir como guia o modelo para posteriores desarrollos y
despliegues.

CR5.4 Las acciones automaticas basadas en eventos disparados por errores tales como:

- Fallos de trabajo en los flujos.

- Disponibilidad de componentes de integracion.

- Fallos de acceso.

- Estado de finalizacion.

Entre otros, se incorporan en las herramientas desplegadas, para ajustar el rendimiento vy
mantener los recursos utilizados en niveles éptimos.

Contexto profesional

Medios de produccion

Conexidn a la red. Equipamiento informatico: equipos, componentes, periféricos, cableado, entre otros.
Sistemas operativos. Navegadores. Lenguajes de 'scripting". Lenguajes estructurados para
automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a los sistemas
operativos. Herramientas de comunicacion y colaboracién en equipo. Sistemas gestores de repositorios
de cddigo fuente. Servicios de transferencia de ficheros y conexidon remota. Herramientas de gestién y
control de cambios, incidencias y configuracién. Repositorio de artefactos/imagenes. Servidor de
despliegues. Servidores de infraestructura. Sistema de monitorizacién. Sistema de orquestacion de
contenedores.

Productos y resultados

Accesos a los repositorios de cddigo de infraestructura y/o servicios creados y verificados. Calidad y
seguridad de las modificaciones previas al despliegue validadas. Entornos de revision y/o produccién
creados y configurados. "Software" de automatizaciéon y gestion de paquetes y dependencias y de
administracion de la configuracién del "software" instalado. Variables de trabajo definidas y
configuradas.

Informacidn utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencién de riesgos laborales -ergonomia-;
Normativa aplicable de proteccion de datos, propiedad intelectual e industrial). Normas internas de
trabajo (guias de despliegue, instalacidén, configuracién y actualizacion de los servicios de las
aplicaciones desarrolladas; documentacion de disefio y aprovisionamiento de los recursos; disefio y
especificaciones de los servicios a desplegar y operar; plan de seguridad, operacién y calidad; acuerdos
de nivel de servicio -SLA-; documentacidon de configuracién de sistemas y servicios; plan de pruebas e
informe de fallos; especificaciones de la arquitectura de referencia de servicio corporativo;
documentacion asociada a los scripts desarrollados; documentacién de las pruebas de funcionamiento
de los servicios y aplicaciones desarrolladas). Documentacion técnica (documentacion técnica asociada a
servicios informaticos; manuales de funcionamiento de las herramientas de gestion del ciclo de vida del
"software", bases de datos de vulnerabilidades).
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UNIDAD DE COMPETENCIA 2
Desplegar la plataforma de ejecucion de contenedores

Nivel:

3

Codigo: UC2744 3
Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

RP3:

Crear las nubes virtuales privadas ("Virtual Private Cloud" -VPC-) donde se
desplegara la infraestructura, mediante un hipervisor, configurando
comunicaciones y seguridad, para permitir la gestion de la virtualizacién en todos
sus niveles.

CR1.1 El hipervisor se instala, configurandolo con las opciones que permiten la virtualizacién de
sistemas, teniendo en cuenta sus limitaciones y capacidades de configuracién.

CR1.2 La VPC se crea, usando la consola del hipervisor, diferenciando las VPC de los entornos,
realizando aislamientos y capacidades de configuracion.

CR1.3 Los pardametros tales como IP, zona de disponibilidad en su caso y DNS se asignan,
configurando las comunicaciones entre las zonas de un mismo entorno.

CR1.4 La seguridad se configura, desplegando capas de seguridad dependiendo de la exposicion
DMZ externa, DMZ interna y entorno interno y ejecutando pruebas de seguridad, aislamiento y
separacion de clientes.

Crear la infraestructura como cédigo (laC), seleccionando la infraestructura a
desplegar y creando los cédigos de despliegue, para permitir la automatizacion
mediante procesos y adaptar las aplicaciones y servicios con mayor rapidez.

CR2.1 La infraestructura a desplegar tal como almacenamiento, capacidad de computo,
memoria, entre otros, se selecciona, recogiendo los requerimientos para el servicio que va a
alojar.

CR2.2 El cédigo que automatice el despliegue de la infraestructura seleccionada se crea usando
un editor y el lenguaje fijado por la plataforma, en base a los requerimientos del servicio a
alojar.

CR2.3 El cddigo para el despliegue de la infraestructura se ejecuta, lanzando pruebas de
servicio y chequeo de configuracion.

CR2.4 Las configuraciones de seguridad se verifican, comprobando si el despliegue
automatizado de 1aC cumple con la normativa interna y las recomendaciones de seguridad en el
entorno de la entidad responsable de la instalacion.

Desplegar el orquestador, configurando proyecto y tareas y creando el "pipeline",
para ayudar a realizar las funciones de integracién continua y la automatizacién
cuando un evento lo indica.

CR3.1 El "software" de orquestador se selecciona, escogiendo aquel con capacidad de llevar a
cabo las pruebas de control de las variables o limitaciones del Cl.

CR3.2 El "software" de orquestador se instala y/o se configura, parametrizando permisos,
accesos, certificados y opciones de despliegue, entre otras.
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CR3.3 Los "plugin" o complementos del orquestador se instalan, configurdndolos para
incorporar las necesidades de integracién del orquestador con las tecnologias del entorno.
CR3.4 El proyecto se crea, definiendo las configuraciones base del orquestador de tareas, asi
como las credenciales para el acceso al repositorio.

CR3.5 Las tareas a realizar dentro del proyecto se crean, parametrizando las opciones tales
como nombre de la tarea, maquinas en las que se procesan los trabajos del despliegue,
direccionamiento, y condiciones de ejecucién del despliegue tales como aseguramiento de la
calidad y seguridad.

CR3.6 El "pipeline" se crea, parametrizandolo para encadenar procesos de modo que el
resultado del primero desencadene una accion en el nido de trabajos definidos dentro de un
proyecto, definiendo las etapas, secuencias y "script" que marquen los estados del proyecto.
CR3.7 El "pipeline" se prueba ejecutando los caminos posibles dentro del mismo, verificando
que se gestionan los errores y salidas no esperadas.

CR3.8 La seguridad se configura, asignando los permisos que garanticen la ejecucién de las
tareas planificadas siguiendo el principio de "minimo privilegio".

RP4: Desplegar la monitorizacion para el entorno, seleccionando y configurando el
gestor de ingesta de datos y la seguridad para facilitar el control y gestién de
problemas.

CR4.1 El gestor de ingesta de datos se selecciona, escogiendo un "software" con capacidad de
recoleccion de datos y posterior visualizacion de estos.

CR4.2 El "software" de gestidon de datos y métricas se configura, seleccionando el visualizador
de métricas, configurando los paneles, alertas y envios de los indicadores clave de rendimiento
("Key Performance Indicator" -KPI-).

CR4.3 La seguridad se configura, parametrizando comunicaciones, accesos y repositorios de
datos.

Contexto profesional

Medios de produccidn

Conexion a la red. Equipamiento informatico: equipos, componentes, periféricos, cableado, entre otros.
Sistemas operativos. Navegadores. Editores e intérpretes de lenguajes de "scripting". Lenguajes
estructurados para automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a
los sistemas operativos. Herramientas de comunicacion y colaboracion en equipo. Sistemas gestores de
repositorios de cddigo fuente. Servicios de transferencia de ficheros y conexién remota. Herramientas
de gestién y control de cambios, incidencias y configuracién. Repositorio de artefactos/imagenes.
Servidor de despliegues. Servidores de infraestructura. Sistema de monitorizacién.

Productos y resultados
Nubes virtuales privadas creadas. Infraestructura como cddigo (laC) creada. Orquestador desplegado.
Monitorizacién para el entorno desplegada.

Informacidn utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencion de riesgos laborales -ergonomia-;
Normativa aplicable de protecciéon de datos, propiedad intelectual e industrial). Normas internas de
trabajo (guias de despliegue, instalacién, configuracién y actualizacion de los servicios de las
aplicaciones desarrolladas; documentacion de disefio y aprovisionamiento de los recursos; disefio y
especificaciones de los servicios a desplegar y operar; plan de seguridad, operacién y calidad; acuerdos
de nivel de servicio -SLA-; documentacion de configuracién de sistemas y servicios; plan de pruebas e
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informe de fallos; especificaciones de la arquitectura de referencia de servicio corporativo;
documentacién asociada a los scripts desarrollados; documentacion de las pruebas de funcionamiento
de los servicios y aplicaciones desarrolladas). Documentacion técnica (documentacion técnica asociada a
servicios informaticos; manuales de funcionamiento de las herramientas de gestion del ciclo de vida del

"software", bases de datos de vulnerabilidades).
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UNIDAD DE COMPETENCIA 3
Definir el flujo de procesos ("pipeline") del desarrollador en integracién continua

Nivel:

3

Codigo:  UC2745 3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Gestionar los repositorios de cédigo fuente del "software" y de los servicios
asociados a las aplicaciones de los sistemas, segun las necesidades de uso,
directivas de calidad y seguridad de la entidad responsable del desarrollo, para
facilitar su mantenimiento, recuperaciéon y permitir la trazabilidad del sistema.
CR1.1 Los origenes de cddigo fuente se organizan con una estructura que permite su uso de
forma consistente, definiendo ramas de cédigo estable y validado y otras donde se recojan los
cambios que estan en proceso.

CR1.2 Los parametros del sistema que afectan a la autenticacién y autorizacidn se configuran,
ajustandolos a las necesidades de acceso, integracidn con herramientas y seguridad de la
entidad responsable del desarrollo.

CR1.3 Las modificaciones sobre el cddigo fuente se validan, evaluando de manera automatizada
la sintaxis y la semantica del codigo, comprobando versiones de librerias externas y/o genéricas,
siguiendo las guias de desarrollo y los flujos de trabajo y politicas tales como aprobacién,
asignacion o revision, entre otras, definidas por la entidad responsable del desarrollo.

CR1.4 La seguridad del cédigo se comprueba, verificando mediante "software" especifico que
no contenga cddigo malicioso y que no contenga vulnerabilidades.

CR1.5 Los procesos de copia de seguridad y recuperacion del cddigo fuente, se ejecutan de
forma periddica, gestionando repositorios de gran tamafio.

Modificar el cédigo fuente de integracidn y plantillas responsables de la creacién
de los servicios, definiendo los parametros de los artefactos, cumpliendo las
directivas de operacidén, calidad y seguridad de la entidad responsable del
desarrollo, para simplificar la operacién y la integracién.

CR2.1 Los servicios requeridos para las aplicaciones se crean de forma automatizada,
modificandolos, en su caso, empleando linea de comandos (CLI), API ("Application Programming
Interface"), automatismos mediante lenguajes de programacion, entre otras.

CR2.2 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios se
definen, considerando caracteristicas propias del despliegue de las versiones de los datos de las
aplicaciones, tales como creacidon de bases de datos, movimiento o transformacion de la
informacidn y metadatos, entre otras.

CR2.3 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios
relacionados con las aplicaciones se definen, considerando caracteristicas propias de la
integracién de las versiones del "software", tales como la gestidon de la configuracion de las
aplicaciones, entre otras.

CR2.4 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios
relacionados con infraestructura se definen, considerando caracteristicas propias de la
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integracién de las versiones del cddigo fuente de las aplicaciones, tales como contenedores,
magquinas virtuales, maquinas fisicas, scripts, cddigo binario, entre otros.

CR2.5 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios se
definen, considerando elementos que permitan su reutilizacion en futuros despliegues, tales
como nombre del servicio, regién geografica, recursos asignados, permisos, confirmando que
son Unicos en su caso.

CR2.6 El cédigo fuente de la integracidn, plantillas declarativas del servicio o cualquier proceso
responsable de esta tarea se verifica que sea idempotente, siendo robusta su ejecucién vy
proporcionando predictibilidad bajo circunstancias variables.

RP3: Configurar los servicios de comunicacién y colaboracidon del grupo de personas
del proyecto segun las necesidades de uso, directivas de comunicacién y
adopcion de la entidad responsable del desarrollo, para automatizar las
interacciones con los repositorios de cddigo fuente y las herramientas de gestién
de proyectos.

CR3.1 Las plataformas de comunicacién y herramientas de gestidon de proyectos se emplean,
configurando los repositorios de cédigo fuente de modo que permitan la recepcidon automatica
de cambios de estado y contenido.

CR3.2 Las plataformas de comunicacién empleadas se configuran para notificar a los
responsables de los sistemas afectados acerca de métricas, alertas o reglas definidas en los
repositorios de cddigo fuente, estados de tareas, peticiones de cambios al sistema, entre otras.
CR3.3 Las plataformas de comunicacién, documentacién y herramientas de gestion de
proyectos empleadas se configuran, conectandolas con los repositorios de cédigo fuente, de tal
modo que permitan relacionar errores ("bugs") con modificaciones de cddigo fuente, entre
otras.

RP4: Validar el resultado de los procesos de integracion continua (Cl) del cddigo
fuente de las aplicaciones desarrolladas, dentro del marco de las directivas de la
entidad responsable del desarrollo sobre operacién, calidad y seguridad para su
publicacidn.

CRA4.1 Los fallos de ejecucion, calidad, seguridad y rendimiento de las aplicaciones del sistema
se resuelven mediante automatizacion, incluyendo las pruebas de diagndéstico con las
herramientas integradas, proporcionando informacién sobre resultados y acciones a los fallos
diagnosticados siguiendo las estrategias del responsable del disefio de pruebas.

CR4.2 Los parametros del sistema que afectan a la integracidn con dependencias externas en el
proceso de compilacidon del cddigo fuente se verifican, comprobando elementos tales como
cobertura de cddigo, pruebas de "software", analisis de seguridad, dependencias de librerias,
entre otros.

CRA4.3 El codigo fuente validado se publica en la rama estable, solucionando los conflictos que
se notifiquen en el proceso, comprobando las fechas de modificacién y contenidos modificados
y cerrando el caso o incidencia en la herramienta de seguimiento.

Contexto profesional

Medios de produccion

Conexidn a la red. Equipamiento informatico: componentes, periféricos, cableado y equipamiento para
equipos portatiles, entre otros. Sistemas operativos. Navegadores. Lenguajes de "scripting". Lenguajes
estructurados para automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a
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los sistemas operativos. Herramientas de comunicacién y colaboracidn en equipo. Sistemas gestores de
repositorios de cédigo fuente. Servicios de transferencia de ficheros y conexién remota. Herramientas
de copia de seguridad. Herramientas de gestion y control de cambios, incidencias y configuracion.
Aplicaciones de gestion de incidencias, cddigo fuente, gestibn de proyectos y
comunicacién/colaboracion. Repositorio de artefactos/imagenes. Servidor de despliegues. Servidores de
infraestructura.

Productos y resultados

Repositorios de cddigo fuente del "software" y de los servicios asociados a las aplicaciones de los
sistemas gestionados. Cdédigo fuente de integracidon y plantillas responsables de la creacién de los
servicios modificados. Servicios de comunicacién y colaboraciéon del grupo de personas del proyecto
configurados. Resultado de los procesos de integracion continua (Cl) del cédigo fuente de las
aplicaciones desarrolladas validados.

Informacidn utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencion de riesgos laborales -ergonomia-;
Normativa aplicable de protecciéon de datos, propiedad intelectual e industrial). Normas internas de
trabajo (guias de despliegue, instalacién, configuracién y actualizacion de los servicios de las
aplicaciones desarrolladas; documentacion de disefio y aprovisionamiento de los recursos; disefio y
especificaciones de los servicios a desplegar y operar; plan de seguridad, operacién y calidad; acuerdos
de nivel de servicio -SLA-; documentacion de configuracién de sistemas y servicios; plan de pruebas e
informe de fallos; especificaciones de la arquitectura de referencia de servicio corporativo;
documentacién asociada a los scripts desarrollados; documentacion de las pruebas de funcionamiento
de los servicios y aplicaciones desarrolladas). Documentacién técnica (documentacion técnica asociado
a servicios informaticos; manuales de funcionamiento de las herramientas de gestién del ciclo de vida
del "software").
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UNIDAD DE COMPETENCIA 4
Definir el flujo de procesos ("pipeline") de despliegue continuo de contenedores

Nivel:

3

Cédigo:  UC2746_3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Crear el paquete de "software" que se va a desplegar, utilizando la version
estable del cddigo fuente que indique el responsable de las versiones, segun las
necesidades de uso, directivas de calidad y seguridad de la entidad responsable
del desarrollo, para facilitar su despliegue y permitir la trazabilidad del sistema.
CR1.1 El cédigo fuente se obtiene de la rama de trabajo del repositorio, utilizando los procesos
de acceso, gestidn y trazabilidad definidos en la entidad responsable del desarrollo.

CR1.2 La calidad del cddigo se valida, usando herramientas de comprobacién semadantica y
sintactica y de seguridad sobre el cddigo desarrollado y librerias de terceros asociadas.

CR1.3 El paquete de "software" se crea, incluyendo los elementos requeridos tales como
aplicaciones, librerias y/o "script" de instalacidn, entre otros, para un despliegue automatico en
cualquier entorno, utilizando herramientas de arquitectura, versionado, entornos y trazabilidad.
CR1.4 El paquete de "software" se comprueba, verificando que contiene los elementos, tales
como versién anterior de la aplicacion, los "script" de instalacion y los "script" para el ajuste de
datos, que permitan dar marcha atras del proceso y actualizar el "software" a la versidn anterior
en caso de que haya algun problema durante la validacion.

CR1.5 El paquete de "software" a desplegar se comprueba, verificando que incluye elementos
para la ejecucién de pruebas funcionales y no funcionales.

CR1.6 Los resultados de las pruebas de "software" a desplegarse se almacenan en el aplicativo
qgue defina la entidad responsable del desarrollo para su posterior reutilizacién, seguimiento y
cualquier actividad que pueda ser requerida por el responsable de versionado.

CR1.7 El paquete de "software" a desplegar se almacena en el aplicativo que defina la entidad
responsable del desarrollo para su posterior reutilizacion, seguimiento y cualquier actividad que
pueda ser requerida por el responsable de versionado.

Preparar el entorno mediante la validacion, creacion o modificacién de las
variables de entorno requeridas, para el despliegue del paquete creado para cada
aplicativo o servicio.

CR2.1 La existencia de los parametros requeridas para desplegar en cada entorno se valida de
forma automatica por el "pipeline", mediante configuracién, segln los procesos definidos en la
creacion de la infraestructura.

CR2.2 Los valores de los pardmetros a utilizar en cada entorno se recopilan, obteniéndolos de la
aplicacion definida por la entidad responsable del desarrollo durante la creaciéon de la
infraestructura.

CR2.3 Los parametros de los entornos recopilados se verifica que se han incluido en el
"software" a desplegar, ejecutando el despliegue y comprobando la ausencia de errores, segun
los procesos definidos por la entidad responsable del desarrollo.
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CR2.4 Los errores detectados durante el despliegue se recopilan, comunicandolos al
desarrollador, deteniendo la "pipeline" y destruyendo todos los objetos intermedios creados
hasta el instante de la ejecucion.
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RP3: Desplegar la nueva version del "software" en el entorno definido por el
responsable de versiones, utilizando el paquete creado por el "pipeline", para
gue se pueda validar antes de la puesta en funcionamiento.

CR3.1 Las aplicaciones adicionales relacionadas y previas al despliegue se instalan como parte
del paquete o, en caso de ser algo estatico, de modo que se pueda acceder al repositorio del
"software" para proceder a su instalacion.

CR3.2 La nueva version del "software" y aquellos artefactos que se requieran para realizar las
tareas de integracion con otros sistemas se instalan, ejecutado "script" de validacion de la
instalacion.

CR3.3 El "software" desplegado se comprueba, garantizando que se integra de manera
automatica con el resto de las aplicaciones de la solucidn, ejecutado los "script" de prueba que
realizan la tarea.

RP4: Validar el nuevo "software" instalado, comprobando que cumple todos los
requerimientos y directivas de la entidad responsable del desarrollo sobre
pruebas no funcionales, funcionales y rendimiento, resolviendo los fallos
detectados y actualizando los repositorios de versiones para garantizar un
despliegue libre de errores.

CR4.1 El "software" se valida automaticamente, utilizando bien las herramientas definidas en el
paquete o bien el "software" de pruebas en caso de que dicho "software" esté predefinido por
la entidad responsable del desarrollo.

CR4.2 El "pipeline" se comprueba, verificando que accede a los flujos de trabajo y datos de
prueba de cada uno de los entornos de ejecucidn, incluyendo pruebas no funcionales,
funcionales, de rendimiento y de integracién con otras aplicaciones relacionadas.

CRA4.3 Los resultados de las pruebas se almacenan, guardandolos en las aplicaciones definidas
por la entidad responsable del desarrollo, para su acceso y posterior uso en la toma de
decisiones del responsable de versionado.

CR4.4 Los fallos de validacién del nuevo cddigo se resuelven, mediante la actualizacion del
entorno con la versidon estable anterior, efectuandola de manera automatica tanto para cédigo
fuente como para datos.

CRA4.5 El paquete de "software" se actualiza en el repositorio de versiones de los entornos, en
caso de no detectarse fallos, incorporandolo segun la operativa que disponga la herramienta de
versiones, para que el responsable tenga el conocimiento de la situacién de cada entorno.
CRA4.6 Las dependencias entre aplicaciones y versiones se actualizan de manera automatica,
segun la operativa que disponga la herramienta de versiones.

CRA4.7 La informacién que produce el "software" desplegado se comprueba, garantizando que
se envia al sistema de monitorizacion existente, revisandolo en el propio "software" de
monitorizacion.

Contexto profesional

Medios de produccidn
Conexidn a la red. Equipamiento informatico: equipos, componentes, periféricos, cableado, entre otros.
Sistemas operativos. Navegadores. Lenguajes de "scripting". Lenguajes estructurados para
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automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a los sistemas
operativos. Herramientas de comunicacion y colaboracién en equipo. Sistemas gestores de repositorios
de cddigo fuente. Servicios de transferencia de ficheros y conexidon remota. Herramientas de gestién y
control de cambios, incidencias y configuracién. Repositorio de artefactos/imagenes. Servidor de
despliegues. Servidores de infraestructura. Sistema de monitorizacién.

Productos y resultados

Paquete de "software" que se va a desplegar, creado. Entorno de despliegue preparado. Nueva version
del "software" desplegada en el entorno. Nuevo "software" instalado y validado. Repositorios de
versiones actualizados.

Informacion utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencién de riesgos laborales -ergonomia-;
Normativa aplicable de proteccion de datos, propiedad intelectual e industrial). Normas internas de
trabajo (guias de despliegue, instalacidén, configuracién y actualizacion de los servicios de las
aplicaciones desarrolladas; documentacion de disefio y aprovisionamiento de los recursos; disefio y
especificaciones de los servicios a desplegar y operar; plan de seguridad, operacién y calidad; acuerdos
de nivel de servicio -SLA-; documentacidn de configuracién de sistemas y servicios; plan de pruebas e
informe de fallos; especificaciones de la arquitectura de referencia de servicio corporativo;
documentacién asociada a los scripts desarrollados; documentacion de las pruebas de funcionamiento
de los servicios y aplicaciones desarrolladas). Documentacién técnica (documentacion técnica asociado
a servicios informaticos; manuales de funcionamiento de las herramientas de gestidn del ciclo de vida
del "software", bases de datos de vulnerabilidades).
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UNIDAD DE COMPETENCIA 5
Mantener el sistema de contenedores desplegado

Nivel:

3

Codigo: UC2747 3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Integrar la conectividad a través de la red de datos entre el contenedor y los
sistemas de monitorizacion y alarmas asociados, asegurando el flujo de
informacién, cumpliendo las especificaciones y criterios de seguridad para
permitir su interconexion.

CR1.1 La integracién del contenedor con el sistema de monitorizacidn se verifica, probando las
comunicaciones y comprobando la integridad de los datos enviados y recibidos y que dichos
datos son almacenados en el sistema remoto.

CR1.2 Los umbrales de los contadores y las cadenas de texto requeridas en los eventos se
configuran, especificando valores recogidos en la documentacion para generar diferentes tipos
de indicadores.

CR1.3 Las reglas de agregado y correlacion de contadores se configuran, aplicando la
parametrizacién que figura en la documentacién del proyecto, para crear nuevos indicadores.
CR1.4 Los eventos generados en el contenedor se integran en el sistema de gestion de alarmas
comprobando su activacidn y/o recuperacién, probando las comunicaciones y verificando que
se almacenan en el sistema remoto para su gestion.

CR1.5 Los eventos recibidos en el sistema de gestion de alarmas se categorizan, agrupandolos
usando parametros tales como fecha de creacién, origen, criticidad, entre otros, para la
posterior notificacién y tratamiento de la alarma.

CR1.6 Las comunicaciones entre el contenedor y los sistemas de monitorizacidon y alarmas se
auditan, verificando que sélo los protocolos y puertos requeridos para dicha comunicacién
estan habilitados.

CR1.7 Las reglas de proteccion y seguridad entre el contenedor y el entorno de monitorizacién
y alarmas se configuran, comprobando que no es posible otra comunicacidn distinta en dicho
canal de comunicaciones.

Validar el sistema desplegado, comprobando su estado, indicadores y el
rendimiento esperado, segln especificaciones para monitorizar su funcionalidad
y calidad de servicio.

CR2.1 Las métricas proporcionadas por la aplicaciéon se documentan, explicando cada contador
y su referencia asociada, verificando que se incluyen tanto indicadores de capacidad como de
rendimiento y calidad.

CR2.2 Los indicadores se implementan, realizando las féormulas y calculos sobre los contadores
proporcionados por el sistema, especificando los umbrales para cada tipo de indicador,
documentando los valores maximos, minimo y recomendado por el sistema.
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CR2.3 Las posibles alarmas generadas por el sistema se documentan, indicando el origen,
posible fallo e impacto en servicio derivado de cada alarma, adjuntando las guias para su
manejo, indicando los pasos a seguir para el andlisis y resolucién de las mismas.

CR2.4 Las pruebas del aplicativo o componente se ejecutan, incluyendo pruebas funcionales, de
aseguramiento de calidad del servicio, rendimiento y seguridad de la aplicaciéon y de estrés,
verificando que todos los parametros estan dentro de los umbrales marcados por las
especificaciones.

CR2.5 Las pruebas ejecutadas se documentan, almacenando los resultados y evidencias de
ejecucién de cada caso, junto con los indicadores y archivos de registro.

CR2.6 Los indicadores y su evolucion se monitorizan usando el sistema de monitorizacion,
revisandolas periédicamente, comprobando que el rendimiento de la aplicacidn no se excede de
los umbrales marcados y sus indicadores funcionan acorde con la carga de trabajo requerida a la
aplicacién.

Extraer datos e informacion, ejecutandolo manualmente o previa programacién
del proceso en su caso, para el control y toma de decisiones.

CR3.1 Los archivos de registro de la aplicacion se observan periddicamente, chequeando que
no existen errores internos derivados de algun posible fallo "software", salida inesperada de la
aplicacidén o reinicio y reportando dichos fallos en caso de ocurrir.

CR3.2 Los accesos al sistema se monitorizan, detectando intentos con contrasefia equivocada y
alertando de conexiones por fuerza bruta, bloqueando los no permitidos para proteger la
integridad de la aplicacién.

CR3.3 Los datos generados por fallos o reinicios de la aplicaciéon tales como volcados de
memoria ("crashdumps"), registros de error ("log"), entre otros se revisan de forma periddica,
monitorizando su aparicidn y reportando al disefiador del contenedor su frecuencia y contenido,
para inspeccionar la aplicacién y corregir el origen del fallo.

CR3.4 El rendimiento del equipo se comprueba, evaluando y comparando indicadores tales
como uso de CPU, ocupacion de memoria, acceso a disco y otros, para comprobar que se
cumplen las especificaciones del proyecto.

Ejecutar procesos de "backup", programandolos y ejecutandolos para garantizar
la integridad y disponibilidad de la aplicacién.

CR4.1 Los "backup" de la aplicacion se programan, configurandolos para que sean ejecutados
periédicamente, verificando su ejecucidén para que se asegure la recuperacién del sistema en
caso de fallo.

CRA4.2 Los ficheros de "backup" producidos por la aplicacidon se exportan a un medio externo,
comprobando que son almacenados de acuerdo a las politicas de almacenamiento, rotacién y
limpieza establecidas en las especificaciones del proyecto.

CRA4.3 El mantenimiento preventivo de los "backup" se realiza de forma periddica, asegurando
que la ultima copia de seguridad puede ser restaurada, instanciando dicha copia en una
plataforma de pruebas y verificando el despliegue del contenedor.

Instalar actualizaciones de nuevas versiones de "software", comprobando la
existencia de parches de mantenimiento y de correccion de posibles
vulnerabilidades para garantizar la seguridad y funcionalidad.

CR5.1 El "software" de base de la aplicacién se mantiene, revisando en el repositorio la

aparicion de nuevas versiones que solucionen problemas encontrados durante las pruebas o
reportados durante la vida de la aplicacidon e instaldndolas en su caso.
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CR5.2 Las vulnerabilidades sobre los componentes usados internamente por el contenedor o la
aplicaciéon se examinan, a partir de escaneados de cédigo, binarios y librerias o buscando
informacidn en foros del programador del componente, estudiando su posible afectacion y
consecuencias e implementando posibles soluciones recomendadas si existieran.

CR5.3 La actualizacién de los paquetes de "software" se realiza de forma periddica,
descargando de un repositorio propio o externo, instalando los cambios y verificando que no se
produce pérdida de los datos previamente almacenados para asegurar la integridad de la
aplicacién y la disponibilidad de la informacién.

CR5.4 Los problemas que aparezcan durante el proceso de actualizacion "software" se
resuelven en su caso, en entornos previos, realizando un andlisis del problema, identificando su
naturaleza, en los margenes de tiempo y el nivel de calidad requerido y reportando al disefiador
de la aplicacién.

CR5.5 El funcionamiento de la aplicacién una vez actualizada o corregida y la integridad de los
datos se chequea, ejecutando las pruebas acordadas en entornos previos y produccion, segun
las especificaciones del proyecto, para verificar su funcionamiento.

CR5.6 La actualizacion de las versiones "software" se documenta, actualizando el repositorio de
incidencias, incluyendo informacidon tal como el nombre y versién de la aplicacién actualizada,
informacidn acerca de las incidencias generadas e incompatibilidades detectadas, incremento o
decremento de rendimiento, garantizando la trazabilidad de los procesos, de cara a facilitar su
seguimiento.

RP6: Ejecutar tareas de terminacion del contenedor, eliminando programas y datos
relacionados en condiciones de seguridad, para reutilizar el almacenamiento.
CR6.1 La aplicacion "software" desplegada en contenedor se termina cuando no va a ser usada,
verificando que todos los recursos usados por el contenedor en la infraestructura han quedado
liberados, tales como CPU, memoria y espacio de almacenamiento en disco, entre otros.

CR6.2 Las copias de seguridad ("backup") y los archivos de registro almacenados en servidores
externos se eliminan, sobreescribiendo el espacio de disco usado previamente o utilizando
alguna técnica similar, asegurando que no es posible su restauracion mediante técnicas de
recuperacion de datos.

CR6.3 Los datos en posibles bases de datos internas de la aplicaciéon que contengan informacion
confidencial o sensible, se borran destruyendo su contenido acorde con los procedimientos que
garantizan la proteccién de datos personales.

CR6.4 La conectividad e integraciéon del contenedor con el entorno de monitorizacién y alarmas
se desconfigura, eliminando la conectividad a través de la red de datos y todas las referencias
introducidas en los sistemas de monitorizacion y alarmas relativas a la aplicacién "software" del
contenedor.

Contexto profesional

Medios de produccion

Conexién a la red. Equipamiento informatico: equipos, componentes, periféricos, cableado, entre otros.
Sistemas operativos. Navegadores. Lenguajes de "scripting". Lenguajes estructurados para
automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a los sistemas
operativos. Herramientas de comunicacion y colaboracidon en equipo. Sistemas gestores de repositorios
de cddigo fuente. Servicios de transferencia de ficheros y conexién remota. Herramientas de copia de
seguridad. Herramientas de gestion y control de cambios, incidencias y configuracién. Repositorio de
artefactos/imagenes. Servidor de despliegues. Servidores de infraestructura. Sistema de monitorizacion.
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Productos y resultados

Conectividad a través de la red de datos integrada. Sistema desplegado validado. Datos e informacion
para el control y toma de decisiones extraidos. Procesos de "backup" programados y ejecutados.
Actualizaciones de nuevas versiones de "software" instaladas. Tareas de terminacion del contenedor
ejecutadas.

Informacidn utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencion de riesgos laborales -ergonomia-;
Normativa aplicable de protecciéon de datos, propiedad intelectual e industrial). Normas internas de
trabajo (guias de despliegue, instalacidén, configuracién y actualizacion de los servicios de las
aplicaciones desarrolladas; documentacion de disefio y aprovisionamiento de los recursos; disefio y
especificaciones de los servicios a desplegar y operar; plan de seguridad, operacién y calidad; acuerdos
de nivel de servicio -SLA-; documentacion de configuracién de sistemas y servicios; plan de pruebas e
informe de fallos; especificaciones de la arquitectura de referencia de servicio corporativo;
documentacion asociada a los scripts desarrollados; documentacién de las pruebas de funcionamiento
de los servicios y aplicaciones desarrolladas). Documentacién técnica (documentacion técnica asociado
a servicios informaticos; manuales de funcionamiento de las herramientas de gestion del ciclo de vida
del "software", bases de datos de vulnerabilidades).
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MODULO FORMATIVO 1
Preparacion de entornos de despliegue en contenedores

Nivel:

3

Cddigo: MF2743 3

Asociado a la UC:  UC2743_3 - Preparar el entorno de desplieque en contenedores

Duracion (horas): 120

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de creaciéon del acceso a los repositorios de cddigo de
infraestructura y/o servicios, comprobando las herramientas de gestion vy
validacién, para su uso en el desarrollo y despliegue, siguiendo estdndares vy
politicas de seguridad, para facilitar a los usuarios y/o grupos de gestién el uso de
los repositorios de cddigo de infraestructura y/o servicios en las fases de

desarrollo y despliegue.

CE1.1 Describir el proceso de despliegue en contenedores de aplicaciones, explicando el
desarrollo e integracién continuas (Cl/CD) como parte de una metodologia.

CE1.2 Enumerar herramientas relacionadas con el despliegue en contenedores, describiendo
sus objetivos, caracteristicas y funcionamiento.

CE1.3 Clasificar herramientas de validacién de calidad y seguridad del cédigo y dependencias de
librerias externas o integraciones, describiendo sus caracteristicas y aplicaciones.

CE1.4 Describir el proceso de habilitacién del acceso a los recursos y herramientas para
desplegar y/o gestionar los entornos de produccidn definidos en la arquitectura, definiendo
usuarios y perfiles que permitan y limiten.

CE1.5 Explicar el procedimiento de configuracidon de los accesos a un cédigo fuente para ser
gestionados a través de herramientas, identificando los parametros de seguridad y politicas de
acceso, a través de los usuarios y/o grupos asignados.

CE1.6 En un supuesto practico de aplicaciéon de procedimientos de creacion del acceso a los
repositorios de cddigo de infraestructura y/o servicios, comprobando las herramientas de
gestion y validacidn, para su uso en el desarrollo y despliegue, siguiendo estdndares y politicas
de seguridad, para facilitar a los usuarios y/o grupos de gestion el uso de los repositorios de
codigo de infraestructura y/o servicios en las fases de desarrollo y despliegue:

- Crear accesos a unos recursos y herramientas para desplegar y/o gestionar los entornos
definidos en la arquitectura del proyecto, definiendo usuarios y roles, verificando su
funcionalidad, para tener control de acceso y mantener el registro de acceso.

- Configurar accesos al cddigo fuente se configuran para ser gestionados a través de las
herramientas proporcionadas por la entidad responsable del desarrollo, parametrizando la
seguridad y las politicas de acceso, a través de los usuarios y/o grupos asignados.

- Las herramientas de validacion de calidad y seguridad del cddigo y dependencias de librerias
externas o integraciones se verifican, comprobando su funcionalidad para ser usadas por los
usuarios y/o grupos de gestion.



| 1 I
NEF
1]

C2:

C3:

UNION EUROPEA L
Fondo Social Europeo Pagina: 20 de 47
A MNES “El FSE invierte en tu futuro”

Aplicar técnicas de validacion de la calidad y seguridad de unas modificaciones
previas al despliegue, usando herramientas de gestion y validacién, y siguiendo
estdndares y politicas de seguridad para detectar posibles fallos.

CE2.1 Describir el procedimiento de uso de una herramienta de validacién del cédigo fuente,
clasificando las pruebas de calidad a ejecutar.

CE2.2 Explicar el procedimiento de uso de herramientas especificas de comprobacién de
parametros de seguridad del cédigo, identificando parametros de configuracién y soluciones a
adoptar.

CE2.3 En un supuesto practico de aplicacion de técnicas de validacién de la calidad y seguridad
de unas modificaciones previas al despliegue, usando herramientas de gestion y validacion y
siguiendo estandares y politicas de seguridad para detectar posibles fallos:

- Validar unas modificaciones del cddigo fuente, ejecutando pruebas de calidad mediante
herramientas especificas, documentandolas con unas guias de desarrollo y flujos de trabajo y/o
politicas.

- Ejecutar comprobaciones de parametros de seguridad del cédigo mediante herramientas
especificas, de forma periddica, siguiendo las recomendaciones del fabricante.

- Validar dependencias del cddigo de librerias externas o integraciones, mediante herramientas
de comprobacidn, para verificar la seguridad y funcionalidad e integraciéon con el resto de
componentes del aplicativo antes del despliegue.

Aplicar procedimientos de configuracion de entornos de revision, mediante
ficheros de parametros y creando flujos de trabajo, siguiendo estandares vy
politicas de seguridad para comprobar el despliegue.

CE3.1 Describir ficheros de definicién de infraestructura como cédigo (laC - "Infraestructure as
Code"), identificando contenidos y utilidad y explicando el procedimiento de creacién usando el
lenguaje propio de una plataforma de despliegue, previa identificacion de los entornos de
despliegue del cddigo, artefactos e imagenes de contenedores.

CE3.2 Explicar el proceso de creacion de flujos de trabajo para el despliegue del entorno
"hardware", usando las credenciales proporcionadas, aplicando unas configuraciones definidas,
para crear el entorno de desarrollo o produccion.

CE3.3 Enumerar los elementos que se especifican al configurarlas definiciones técnicas de uso
de control y de seguridad para cada entorno, tales como:

- Roles de acceso del usuario.

- Roles de acceso del cadigo.

- Acceso al almacenamiento.

- Acceso a las API ("Application Programming Interface"), entre otros recursos, identificando
parametros de configuracion.

CE3.4 Detallar el procedimiento de creacidon dentro de la plataforma de la infraestructura
definida en los ficheros, usando las credenciales facilitadas, para su posterior integracion en los
flujos de trabajo.

CE3.5 En un supuesto practico de aplicacién de procedimientos de configuraciéon de entornos
de revisidén, mediante ficheros de pardmetros y creando flujos de trabajo, siguiendo estandares
y politicas de seguridad para comprobar el despliegue:

- Crear unos ficheros de definicion de infraestructura como cddigo (laC - "Infraestructure as
Code"), usando el lenguaje propio de la plataforma de despliegue, previa identificacidon de los
entornos de despliegue del cddigo, artefactos e imdgenes de contenedores.

- Crear unos flujos de trabajo para el despliegue de infraestructura, usando las credenciales
proporcionadas, aplicando las configuraciones definidas, para crear el entorno.
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- Las definiciones técnicas de uso de control y de seguridad se configuran para cada entorno,
especificando: roles de acceso del usuario, roles de acceso del cédigo, acceso al
almacenamiento, acceso a las API ("Application Programming Interface"), entre otros recursos,
para su posterior gestion.

- Crear la infraestructura definida en los ficheros al efecto dentro de la plataforma
proporcionada por la entidad responsable del desarrollo, usando las credenciales facilitadas,
para su posterior integracion en los flujos de trabajo.

- Verificar la infraestructura creada después del despliegue, comprobando que se obtiene
acceso a todos los recursos de infraestructura.

Aplicar procedimientos de instalacion del "software" de automatizacion y gestion
de paquetes y dependencias y de administracion de la configuracion del
"software", creando flujos de mantenimiento y despliegue sobre las plataformas,
configurando los parametros de uso para preparar la automatizacion del
despliegue.

CE4.1 Enumerar herramientas de automatizacion y gestion de paquetes y dependencias,
identificando sus caracteristicas y funcionalidades.

CEA4.2 Describir el procedimiento de instalacion de las herramientas en la infraestructura
seleccionada, actualizandolas segun las directrices de version y documentacion del fabricante.
CEA4.3 Explicar el proceso de creacion de flujos para mantenimiento, usando las herramientas
para la automatizacién de la administracién de la configuracién del "software" y servicios de los
sistemas desarrollados.

CE4.4 Detallar el proceso de verificacion de los flujos para mantenimiento, indicando cémo
probar que las acciones automatizadas generan los resultados esperados.

CEA4.5 En un supuesto practico de aplicacidn de procedimientos de instalacién del "software" de
automatizacion y gestion de paquetes y dependencias y de administracidn de la configuracién
del "software", creando flujos de mantenimiento y despliegue sobre las plataformas,
configurando los parametros de uso para preparar la automatizacién del despliegue:

- Instalar unas herramientas de automatizacion y gestién de paquetes y dependencias en la
infraestructura seleccionada, actualizandolas segun las directrices de versién y documentacién
del fabricante.

- Crear los flujos para mantenimiento, usando las herramientas para la automatizacion de la
administracién de la configuracién del "software" y servicios de los sistemas desarrollados.

- Verificar los flujos para mantenimiento, probando que las acciones automatizadas generan los
resultados esperados segun la documentacién del proyecto.

Aplicar procedimientos de definicion de las variables de trabajo de un entorno,
configurandolas para ser usadas por los contenedores que tienen el cédigo y que
se crean de forma dindmica y para ejecutar la aplicacion.

CE5.1 Definir procedimientos de parametrizacion de reglas de seguridad, niveles de servicio y
consumo, identificando su aplicacion como configuraciones dentro de las herramientas de
despliegue.

CE5.2 Enumerar métricas disponibles en una plataforma, clasificAndolas y definiendo su
utilidad, explicando el proceso para incluirlas en las herramientas de monitorizacién.

CE5.3 Describir el contenido de posibles informes de rendimiento y planificacion ("capacity
planning"), indicando la informacién a mostrar, para anticipar el crecimiento y facilitar la gestion
de los recursos que requieren las herramientas.
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CE5.4 Explicar el proceso de generacién de acciones automaticas basadas en eventos
disparados por errores, describiendo cémo se incorporan en las herramientas desplegadas, para
ajustar el rendimiento y mantener los recursos utilizados en niveles éptimos.

CE5.5 En un supuesto practico de aplicacidn de procedimientos de definicion de las variables de
trabajo de un entorno, configurdndolas para ser usadas por los contenedores que tienen el
codigo y que se crean de forma dindmica y para ejecutar la aplicacion:

- Aplicar reglas de seguridad, niveles de servicio y consumo como configuraciones dentro de
unas herramientas de despliegue, para parametrizar la ejecucién de los contenedores.

- Incluir en las herramientas de monitorizacion las métricas para elaborar informes de
rendimiento y planificacion ("capacity planning"), anticipar el crecimiento y facilitar la gestion
de los recursos que requieren las herramientas, previa recopilacién y usando las instrucciones y
facilidades de la herramienta.

- Redactar la documentaciéon sobre el uso de los despliegues de cédigo e imagenes de
contenedores, para facilitar la reutilizacién de los componentes ya preparados, almacenandola
en un repositorio de cédigo para servir como guia o modelo para posteriores desarrollos y
despliegues.

- Incorporar en las herramientas desplegadas las acciones automaticas basadas en eventos
disparados por errores tales como fallos de trabajo en los flujos, disponibilidad de componentes
de integracidn, fallos de acceso, estado de finalizacion, entre otros, usando las facilidades de
cada herramienta, para ajustar el rendimiento y mantener los recursos utilizados en niveles
Optimos.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

C1 respecto a CE1.6; C2 respecto a CE2.3; C3 respecto a CE3.5; C4 respecto a CE4.5 y C5 respecto a
CES5.5.

Otras Capacidades:

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Adaptarse a la organizacion, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Mantener una actitud asertiva, empatica y conciliadora con las personas demostrando cordialidad y
amabilidad en el trato.

Mostrar iniciativa en la busqueda de soluciones y en la resolucién de problemas.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Metodologias de integracién y despliegue continuos (DevOps) aplicadas a la
preparacion del entorno
Metodologias de desarrollo: Cascada ("Waterfall") vs agiles (Agile). Ciclo de vida del desarrollo.
Herramientas de gestién de proyectos de desarrollo.
Integracién Continua (ClI).
Despliegue continuo (CD).

2 Acceso a repositorios de cddigo de infraestructura y/o servicios
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Despliegue de aplicaciones en contenedores de aplicaciones. Desarrollo e integraciéon continuas
(C1/cD).

Herramientas relacionadas con el despliegue en contenedores. Objetivos, caracteristicas vy
funcionamiento.

Herramientas de validacion de calidad y seguridad del cédigo y dependencias de librerias externas
o integraciones. Caracteristicas y aplicaciones.

Habilitacion del acceso a los recursos y herramientas para desplegar y/o gestionar los entornos de
produccion. Usuarios y perfiles.

Accesos a un cédigo fuente a través de herramientas. Configuracidon. Parametros de seguridad y
politicas de acceso.

3 Validacién de la calidad y seguridad de modificaciones previas despliegues
Herramientas de validacién del cddigo fuente. Pruebas de calidad.
Herramientas especificas de comprobacion de pardmetros de seguridad del cédigo. Parametros de
configuracién. Soluciones a adoptar.

4 Configuracion de entornos de revision
Ficheros de definicién de infraestructura como cédigo. Contenidos y utilidad. Procedimiento de
creacién usando el lenguaje propio de una plataforma de despliegue. Identificacion de los entornos
de despliegue del cddigo, artefactos e imagenes de contenedores.
Creacion de flujos de trabajo. Configuraciones para crear un entorno.
Procedimientos de configuracion de las definiciones técnicas de uso de control y de seguridad para
un entorno: roles de acceso de usuarios, roles de acceso del cddigo, acceso al almacenamiento,
acceso a las API ("Application Programming Interface"). Pardmetros de configuracién.
Creacion de la infraestructura definida en ficheros dentro de una plataforma. Integraciéon en los
flujos de trabajo.

5 Instalacion del "software" de automatizacion y gestion de paquetes y dependencias

y de administracién de la configuracion del "software"

Herramientas de automatizacién y gestion de paquetes y dependencias. Caracteristicas vy
funcionalidades. Instalacidn en una infraestructura.

Creacion de flujos para mantenimiento. Herramientas para la automatizacion de la administracion
de la configuracién del "software" y servicios de los sistemas desarrollados.

Pruebas de verificacion de los flujos para mantenimiento.

6 Definicidn de variables de trabajo de un entorno
Reglas de seguridad, niveles de servicio y consumo. Parametrizacion y aplicacién como
configuraciones dentro de las herramientas de despliegue.
Métricas de monitorizacion. Tipos y utilidad. Uso en herramientas de monitorizacién.
Generacion de acciones automaticas basadas en eventos disparados por errores. Tipos de error
(fallos de trabajo en los flujos, disponibilidad de componentes de integracion, fallos de acceso,
estado de finalizacidn, entre otros). Incorporacion en herramientas desplegadas.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:
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- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la preparacién de entornos de
despliegue en contenedores, que se acreditard simultdneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias relacionadas con
este mddulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Despliegue de plataformas de ejecucidon de contenedores

Nivel:

3

Cddigo: MF2744 3

Asociado a la UC:  UC2744_3 - Desplegar la plataforma de ejecucion de contenedores

Duracion (horas): 150

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de creacion de la nube virtual privada ("Virtual Private
Cloud" -VPC-) donde se desplegard una infraestructura, mediante un hipervisor,
configurando comunicaciones y seguridad, para permitir la gestién de Ia
virtualizacion en todos sus niveles.

CE1.1 Clasificar hipervisores, describiendo sus caracteristicas y funcionalidades.

CE1.2 Describir el proceso de instalacion de un hipervisor, identificando las opciones que
permiten la virtualizacion de sistemas, teniendo en cuenta sus limitaciones, sistemas operativos
base, sistemas operativos soportados y capacidades de configuracion.

CE1.3 Describir las aplicaciones y caracteristicas de una VPC (Red virtual Privada), identificando
sus funcionalidades.

CE1.4 Explicar el proceso de creacion de una VPC, usando la consola de un hipervisor,
diferenciando las VPC de los entornos, realizando aislamientos y capacidades de configuracion.
CE1.5 Identificar parametros tales como IP, zona de disponibilidad en su caso y DNS, explicando
cémo configurarlos para establecer comunicaciones entre las zonas de un mismo entorno.
CE1.6 Explicar el nivel de exposicion DMZ externa, DMZ interna y entorno interno, describiendo
el proceso de configuracidn de capas de seguridad en funcién de la zona de exposicidn y accesos
externos.

CE1.7 Describir el procedimiento de ejecuciéon de pruebas de seguridad, aislamiento vy
separacion de clientes, garantizando que se cumplen unos requisitos y corrigiendo Ia
configuraciéon en su caso para alcanzarlos.

CE1.8 En un supuesto practico de aplicacidon de procedimientos de creacion de la VPC donde se
desplegara una infraestructura, mediante un hipervisor, configurando comunicaciones vy
seguridad, para permitir la gestidn de la virtualizacion en todos sus niveles:

- Instalar un hipervisor, configurandolo con las opciones que permiten la virtualizacion de
sistemas, teniendo en cuenta sus limitaciones y capacidades de configuracién.

- Crear una VPC, usando la consola del hipervisor, diferenciando las VPC de los entornos,
realizando aislamientos y capacidades de configuracion.

- Asignar parametros tales como IP, zona de disponibilidad en su caso y DNS, configurando las
comunicaciones entre las zonas de un mismo entorno.

- Configurar la seguridad se configura, desplegando capas de seguridad dependiendo de la
exposicion DMZ externa, DMZ interna y entorno interno y ejecutando pruebas que la
garanticen, asegurando el aislamiento y separacién de clientes.
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Aplicar procedimientos de creacién de una infraestructura como cédigo (laC),
seleccionando la infraestructura a desplegar y creando los cddigos de despliegue,
para permitir la automatizacion mediante procesos y adaptar las aplicaciones y
servicios con mayor rapidez.

CE2.1 Enumerar elementos de una infraestructura a desplegar tal como almacenamiento,
capacidad de computo, memoria, autoescalado, entre otros, identificando los valores que se
ajustan a unos requerimientos en funcion del servicio que va a alojar.

CE2.2 Identificar paradigma, estructuras de control y sentencias del cédigo usado por la
plataforma para la automatizacion del despliegue de la infraestructura, describiendo el proceso
de programacion usando un editor, en base a unos requerimientos del servicio a alojar.

CE2.3 Explicar el proceso de lanzamiento de pruebas de servicio y chequeo de configuracién de
un cédigo para el despliegue de la infraestructura, identificando resultados y soluciones de
correccidén en su caso.

CE2.4 Describir el procedimiento de verificacion de las configuraciones de seguridad,
explicando los criterios para comprobar si el despliegue automatizado de 1aC cumple unas
recomendaciones de seguridad en el entorno, normativa interna/externa y recomendaciones de
organismos internacionales (guias de configuracién de entornos).

CE2.5En un supuesto prdctico de aplicacion de procedimientos de creacién de una
infraestructura como cédigo, seleccionando la infraestructura a desplegar y creando los cédigos
de despliegue, para permitir la automatizacion mediante procesos y adaptar las aplicaciones y
servicios con mayor rapidez:

- Seleccionar una infraestructura a desplegar tal como almacenamiento, capacidad de cémputo,
memoria, autoescalado, entre otros, ajustada a unos requerimientos para el servicio que va a
alojar.

- Crear un cddigo que automatice el despliegue de la infraestructura seleccionada, usando un
editor y el lenguaje fijado por la plataforma, en base a los requerimientos del servicio a alojar.

- Ejecutar el cddigo para el despliegue de la infraestructura, lanzando pruebas de servicio y
chequeo de configuracion.

- Verificar las configuraciones de seguridad, comprobando si el despliegue automatizado de 1aC
cumple con unas recomendaciones de seguridad en el entorno.

Aplicar procedimientos para desplegar el orquestador, configurando un proyecto
y tareas y creando el "pipeline", para ayudar a realizar las funciones de
integracion continua y la automatizacion cuando un evento lo indica.

CE3.1 Enumerar herramientas "software" de orquestador, identificando sus capacidades para
llevar a cabo las pruebas de control de las variables o limitaciones del Cl.

CE3.2 Describir el proceso de seleccion e instalacion de un "software" de orquestador,
identificando los parametros de configuracidon tales como permisos, accesos, certificados y
opciones de despliegue, entre otras.

CE3.3 Identificar "plugin" o complementos del orquestador para incorporar las necesidades de
integracién del orquestador con las tecnologias del entorno, explicando el proceso de
instalacion y configuracion.

CE3.4 Explicar el proceso de creacidn de un proyecto, identificando las configuraciones base del
orquestador de tareas, asi como las credenciales para el acceso al repositorio.

CE3.5 Describir el proceso de creacion de tareas a realizar dentro de un proyecto, identificando
parametros de configuracién tales como nombre de la tarea, maquinas en las que se procesan
los trabajos del despliegue, direccionamiento, y condiciones de ejecucion del despliegue tales
como aseguramiento de la calidad y seguridad.
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CE3.6 Detallar el procedimiento de creacién de un "pipeline", identificando los parametros para
encadenar procesos de modo que el resultado del primero desencadene una accién en el nido
de trabajos definidos dentro de un proyecto, definiendo las etapas, secuencias y "script" que
marquen los estados del proyecto.

CE3.7 Explicar el proceso de configuracion de la seguridad, describiendo los pasos para asignar
los permisos que garanticen la ejecucion de las tareas planificadas siguiendo el principio de
"minimo privilegio".

CE3.8 En un supuesto practico de aplicacién de procedimientos para desplegar el orquestador,
configurando un proyecto y tareas y creando el "pipeline", para ayudar a realizar las funciones
de integracioén continua y la automatizacién cuando un evento lo indica:

- Seleccionar un "software" de orquestador, escogiendo aquel con capacidad de llevar a cabo las
pruebas de control de las variables o limitaciones del Cl.

- Instalar y/o configurar el "software" de orquestador seleccionado, parametrizando permisos,
accesos, certificados y opciones de despliegue, entre otras.

- Instalar unos "plugin" o complementos del orquestador, configurandolos para incorporar las
necesidades de integracion del orquestador con las tecnologias del entorno.

- Crear un proyecto, definiendo las configuraciones base del orquestador de tareas, asi como las
credenciales para el acceso al repositorio.

- Crear unas tareas a realizar dentro del proyecto, parametrizando las opciones tales como
nombre de la tarea, maquinas en las que se procesan los trabajos del despliegue,
direccionamiento, y condiciones de ejecucién del despliegue tales como aseguramiento de la
calidad y seguridad.

- Crear un "pipeline", parametrizandolo para encadenar procesos de modo que el resultado del
primero desencadene una accién en el nido de trabajos definidos dentro de un proyecto,
definiendo las etapas, secuencias y "script" que marquen los estados del proyecto.

- Probar el "pipeline" ejecutando los caminos posibles dentro del mismo, verificando que se
gestionan los errores y salidas no esperadas.

- Configurar la seguridad, asignando los permisos que garanticen la ejecucidon de las tareas
planificadas siguiendo el principio de "minimo privilegio".

Aplicar procedimientos de despliegue de la monitorizacién para un entorno,
seleccionando y configurando el gestor de ingesta de datos y la seguridad para
facilitar el control y gestiéon de problemas.

CE4.1 Enumerar gestores de ingesta de datos, describiendo las opciones de recoleccién de
datos y posterior visualizacién de estos.

CE4.2 Explicar el proceso de configuracién de un "software" de gestién de datos y métricas,
describiendo cémo seleccionar las métricas a mostrar e identificando parametros de
configuraciéon de paneles, alertas y envios de los indicadores clave de rendimiento ("Key
Performance Indicator" -KPI-).

CE4.3 Describir el proceso de configuracion de la seguridad, identificando pardmetros para
habilitar la comunicacidn en transito segura, accesos y repositorios de datos encriptados.

CE4.4 En un supuesto practico de aplicar procedimientos de despliegue de la monitorizacién
para un entorno, seleccionando y configurando el gestor de ingesta de datos y la seguridad para
facilitar el control y gestion de problemas:

- Seleccionar un gestor de ingesta de datos, escogiendo un "software" con capacidad de
recoleccion de datos y posterior visualizacion de estos.

- Configurar un "software" de gestion de datos y métricas, seleccionando el visualizador de
métricas, configurando los paneles, alertas y envios de los indicadores clave de rendimiento
("Key Performance Indicator" -KPI-).
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- Configurar la seguridad, parametrizando comunicaciones, accesos y repositorios de datos.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.8; C2 respecto a CE2.5; C3 respecto a CE3.8 y C4 respecto a CE4.4.

Otras Capacidades:

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacion.

Adaptarse a la organizacion, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Mantener una actitud asertiva, empatica y conciliadora con las personas demostrando cordialidad y
amabilidad en el trato.

Mostrar iniciativa en la busqueda de soluciones y en la resolucién de problemas.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Metodologias de integracion y despliegue continuos (DevOps) aplicadas al

despliegue de plataformas de ejecucidon de contenedores

Metodologias de desarrollo: Cascada ("Waterfall"), agiles (Agile). Ciclo de vida del desarrollo.
Herramientas de gestién de proyectos de desarrollo.

Integracién Continua (ClI).

Despliegue Continuo (CD).

2 Creacion de nubes virtuales privadas ("Virtual Private Cloud" -VPC-) para el

despliegue de infraestructuras en contenedores

Hipervisores. Clasificacion, caracteristicas y funcionalidades. Instalacién.

Consola del hipervisor. Creacién de VPC.

Parametros de comunicaciones: (IP, zona de disponibilidad en su caso y DNS).

Configuracion de capas de seguridad en funcidn del nivel de exposicién (DMZ externa, DMZ interna
y entorno interno).

Pruebas de seguridad, aislamiento y separacidn de clientes.

3 Creacion de una infraestructura como cdédigo (laC) para la automatizacién del

despliegue en contenedores

Elementos de infraestructura a desplegar: almacenamiento, capacidad de coémputo, memoria,
autoescalado, entre otros.

Automatizacién del despliegue de la infraestructura. Lenguajes de codificacién ("script") de la
plataforma.

Pruebas de servicio y chequeo de configuracion.

Verificacion de la seguridad. Recomendaciones de organismos internacionales. Normativa aplicable.

4 Despliegue del orquestador del despliegue en contenedores
Herramientas "software" de orquestador. Capacidades para llevar a cabo las pruebas de control de
las variables o limitaciones del Cl. Instalacién y configuracion. Parametros (permisos, accesos,
certificados y opciones de despliegue, entre otras).
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"Plugin" o complementos del orquestador. Configuracion.

Creacion de proyectos. Configuraciones base del orquestador de tareas. Credenciales para el acceso
al repositorio.

Creacidén de tareas a realizar dentro de proyectos. Parametros de configuracion.

Creacién de "pipeline". Etapas, secuencias y "script" que marcan los estados del proyecto.
Configuracion de la seguridad. Permisos. Principio de "minimo privilegio".

5 Despliegue de la monitorizacién para un entorno
Gestores de ingesta de datos. Opciones de recoleccion de datos y posterior visualizacién.
"Software" de gestién de datos y métricas. Configuracion. Parametros de configuracion de paneles,
alertas y envios de los indicadores clave de rendimiento ("Key Performance Indicator" -KPI-).
Configuracion de la seguridad en comunicaciones, accesos y repositorios de datos encriptados.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el despliegue de plataformas de
ejecucidn de contenedores, que se acreditara simultdneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias relacionadas con
este moédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 3
Definicion de flujos de procesos ("pipelines") del desarrollador en integracién

continua
Nivel: 3
Cédigo: MF2745 3

Asociado a la UC:  UC2745_3 - Definir el flujo de procesos ("pipeline") del desarrollador en

integracion continua

Duracion (horas): 180

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar técnicas de gestion de un repositorio de cddigo fuente del "software" y de
los servicios asociados a las aplicaciones de los sistemas, segun las necesidades
de uso, en condiciones de calidad y seguridad, para facilitar su mantenimiento,
recuperaciéon y permitir la trazabilidad del sistema.

CE1.1 Enumerar repositorios de cédigo, describiendo las funcionalidades que proveen para
gestionar los cambios en un proyecto software y los interfaces de uso.

CE1.2 Describir procedimientos de organizacion de un repositorio de cddigo fuente, explicando
cémo organizar los origenes de modo que se permita su uso de forma consistente, definiendo
ramas de cddigo estable y validado y otras donde se recojan los cambios que estan en proceso.
CE1.3 Explicar el proceso de definicion y configuraciéon de parametros de un sistema que
afectan a la autenticacion y autorizacion, ajustandolos a las necesidades de acceso, integracién
con herramientas y seguridad.

CE1.4 Clasificar procedimientos de validacion de un cddigo fuente, para evaluar las
modificaciones de manera automatizada, comprobando la sintaxis y la semantica del cddigo,
versiones de librerias externas y/o genéricas, en base a las guias de desarrollo y los flujos de
trabajo y unas politicas tales como aprobacidn, asignacion o revisién, entre otras.

CE1.5 Identificar mecanismos de comprobacidon de la seguridad de un cddigo, verificando
mediante "software" especifico que no contenga cdédigo malicioso y que no contenga
vulnerabilidades.

CE1.6 Aplicar procesos de copia de seguridad y recuperacion del cdodigo fuente,
programandolos para su ejecuciéon de forma periddica, gestionando repositorios de gran
tamafio.

CE1.7 Explicar el proceso de publicaciéon del cddigo fuente validado en una rama estable,
solucionando los conflictos que se notifiquen en el proceso, comprobando las fechas de
modificacién y contenidos modificados.

CE1.8 En un supuesto practico de aplicacion de técnicas de gestién de un repositorio de cddigo
fuente del "software" y de los servicios asociados a las aplicaciones de los sistemas, segun las
necesidades de uso, en condiciones de calidad y seguridad, para facilitar su mantenimiento,
recuperacion y permitir la trazabilidad del sistema:

- Organizar unos origenes de cddigo fuente con una estructura que permita su uso de forma
consistente, definiendo ramas de cddigo estable y validado, y otras donde se recojan los
cambios que estadn en proceso.
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- Configurar parametros del sistema que afectan a la autenticacidn y autorizacidn, ajustandolos
a las necesidades de acceso, integracion con herramientas y seguridad.

- Validar unas modificaciones sobre el cédigo fuente, evaluando de manera automatizada la
sintaxis y la semantica del cddigo, comprobando versiones de librerias externas y/o genéricas,
siguiendo las guias de desarrollo y los flujos de trabajo y unas politicas tales como aprobacion,
asignacion o revision, entre otras.

- Comprobar la seguridad del cédigo, verificando mediante "software" especifico que no
contenga cddigo malicioso y que no contenga vulnerabilidades.

- Publicar el cddigo fuente validado en la rama estable, solucionando los conflictos que se
notifiquen en el proceso, comprobando las fechas de modificacidon y contenidos modificados.

- Ejecutar un proceso de copia de seguridad y recuperacién del cédigo fuente, programandolo
para aplicarlo de forma periddica, gestionando repositorios de gran tamafio.

Aplicar técnicas de modificacion del cddigo fuente de integracidon y plantillas
responsables de la creacion de los servicios, definiendo los parametros de los
artefactos, en condiciones de calidad y seguridad, para simplificar la operacion y
la integracion.

CE2.1 Explicar el procedimiento de creacién de servicios requeridos para las aplicaciones de
forma automatizada, describiendo coémo modificarlos, en su caso, empleando linea de
comandos (CLI), APl ("Application Programming Interface") y/o, automatismos mediante
lenguajes de programacion, entre otras.

CE2.2 Clasificar los parametros para el automatismo del ciclo de vida, diferenciandolos en
funcién de los objetivos.

CE2.3 Describir el proceso de definicién de parametros de los artefactos para el automatismo
del ciclo de vida de los servicios, considerando caracteristicas propias del despliegue de las
versiones de los datos de las aplicaciones, tales como creacidn de bases de datos, movimiento o
transformacién de la informacidn y metadatos, entre otras.

CE2.4 Detallar el proceso de definicion de parametros de los artefactos para el automatismo del
ciclo de vida de los servicios relacionados con las aplicaciones, considerando caracteristicas
propias de la integracion de las versiones del "software", tales como la gestion de la
configuracién de las aplicaciones, entre otras.

CE2.5 Enumerar parametros de los artefactos para el automatismo del ciclo de vida de los
servicios relacionados con infraestructura, explicando cémo se definen, considerando
caracteristicas propias de la integracidn de las versiones del cédigo fuente de las aplicaciones,
tales como contenedores, maquinas virtuales, maquinas fisicas, scripts, codigo binario, entre
otros.

CE2.6 Enumerar parametros de los artefactos para el automatismo del ciclo de vida de los
servicios, describiendo cdmo se definen, considerando elementos que permitan su reutilizacién
en futuros despliegues, tales como nombre del servicio, region geografica, recursos asignados,
permisos, confirmando que son Unicos en su caso.

CE2.7 En un supuesto practico de aplicacién de técnicas de modificacion del cédigo fuente de
integracién y plantillas responsables de la creacién de los servicios, en condiciones cumpliendo
directivas de operacion y en condiciones de calidad y seguridad, para simplificar la operacion y
la integracion:

- Crear los servicios requeridos para unas aplicaciones de forma automatizada, modificandolos,
en su caso, empleando linea de comandos (CLI), APl ("Application Programming Interface"),
automatismos mediante lenguajes de programacion, entre otras.

- Definir los parametros de los artefactos para el automatismo del ciclo de vida de los servicios,
considerando caracteristicas propias del despliegue de las versiones de los datos de las
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aplicaciones, tales como creacidon de bases de datos, movimiento o transformacion de la
informacidn y metadatos, entre otras.

- Definir los parametros de los artefactos para el automatismo del ciclo de vida de los servicios
relacionados con las aplicaciones, considerando caracteristicas propias de la integracion de las
versiones del "software", tales como la gestién de la configuraciéon de las aplicaciones, entre
otras.

- Definir los pardmetros de los artefactos para el automatismo del ciclo de vida de los servicios
relacionados con infraestructura, considerando caracteristicas propias de la integracién de las
versiones del codigo fuente de las aplicaciones, tales como contenedores, maquinas virtuales,
maquinas fisicas, scripts, cédigo binario, entre otros.

- Definir los pardmetros de los artefactos para el automatismo del ciclo de vida de los servicios,
considerando elementos que permitan su reutilizacion en futuros despliegues, tales como
nombre del servicio, regién geografica, recursos asignados, permisos, confirmando que son
Unicos en su caso.

- Verificar que el cddigo fuente de la integracién, plantillas declarativas del servicio o cualquier
proceso responsable de esta tarea sea idempotente, siendo robusta su ejecucidon y
proporcionando predictibilidad bajo circunstancias variables.

Aplicar procedimientos de configuracién de los servicios de comunicacién y
colaboracién del grupo de personas de un proyecto segun unas necesidades de
uso, directivas de comunicacidon y adopcidn, para automatizar las interacciones
con los repositorios de codigo fuente y las herramientas de gestidon de proyectos.
CE3.1 Enumerar plataformas de comunicacién y herramientas de gestion de proyectos,
describiendo cdmo configurar los repositorios de cédigo fuente de modo que permitan la
recepcidon automatica de cambios de estado y contenido.

CE3.2 Describir procedimientos de configuracién de unas plataformas de comunicacién para
notificaciones acerca de métricas, alertas o reglas definidas en los repositorios de cédigo fuente,
estados de tareas, peticiones de cambios al sistema, entre otras.

CE3.3 Explicar el proceso de configuracion de unas plataformas de comunicacion,
documentacién y herramientas de gestién de proyectos, describiendo coémo conectarlas con los
repositorios de cddigo fuente, de tal modo que permitan relacionar los errores ("bugs") con
modificaciones de cédigo fuente, entre otras.

CE3.4 En un supuesto practico de aplicacion de procedimientos de configuracién de los
servicios de comunicacidn y colaboracion del grupo de personas de un proyecto segin unas
necesidades de uso, directivas de comunicacién y adopcién, para automatizar las interacciones
con los repositorios de codigo fuente y las herramientas de gestién de proyectos:

- Emplear unas plataformas de comunicacién y herramientas de gestién de proyectos,
configurando los repositorios de cédigo fuente de modo que permitan la recepcidon automatica
de cambios de estado y contenido.

- Configurar las plataformas de comunicacion empleadas para notificar acerca de métricas,
alertas o reglas definidas en los repositorios de cddigo fuente, estados de tareas, peticiones de
cambios al sistema, entre otras.

- Configurar las plataformas de comunicacidon, documentacidon y herramientas de gestion de
proyectos empleadas, conectandolas con los repositorios de cédigo fuente, de tal modo que
permitan relacionar errores ("bugs") con modificaciones de cddigo fuente, entre otras.

Aplicar procedimientos de validacién del resultado de los procesos de integracion
continua (ClI) del cédigo fuente de las aplicaciones desarrolladas, dentro del
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marco de unas directivas sobre operacion, calidad y seguridad para su
publicacidn.

CE4.1 Enumerar posibles fallos de ejecucién, calidad, seguridad y rendimiento de las
aplicaciones del sistema, proponiendo soluciones que las resuelvan.

CE4.2 Describir procedimientos de ejecucién de pruebas de diagndstico con unas herramientas
integradas, proporcionando informacién sobre resultados y acciones a los fallos diagnosticados.
CE4.3 Enumerar elementos que afectan a la integracion con dependencias externas en el
proceso de compilacién del cédigo fuente, tales como cobertura de cddigo, pruebas de
"software", andlisis de seguridad, dependencias de librerias, entre otros.

CEA4.4 Definir el proceso de verificacion de los pardmetros del sistema que afectan a la
integracién con dependencias externas en el proceso de compilacion del cddigo fuente,
explicando los pasos para comprobar elementos que afectan en este ambito, tales como
cobertura de cddigo, pruebas de "software", analisis de seguridad, dependencias de librerias,
entre otros.

CE4.5 En un supuesto practico de aplicacion de procedimientos de validacién del resultado de
los procesos de integracidon continua (Cl) del cédigo fuente de las aplicaciones desarrolladas,
dentro del marco de unas directivas sobre operacién, calidad y seguridad:

- Resolver unos fallos de ejecucién, calidad, seguridad y rendimiento de las aplicaciones del
sistema mediante automatizacién, incluyendo las pruebas de diagndstico con las herramientas
integradas, proporcionando informacién sobre resultados y acciones a los fallos diagnosticados.
- Verificar parametros del sistema que afectan a la integracion con dependencias externas en el
proceso de compilacidon del cddigo fuente, comprobando elementos tales como cobertura de
cédigo, pruebas de "software", analisis de seguridad, dependencias de librerias, entre otros.

- Publicar el cddigo fuente validado en la rama estable, solucionando los conflictos que se
notifiquen en el proceso, comprobando las fechas de modificacidon y contenidos modificados.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.8; C2 respecto a CE2.7; C3 respecto a CE3.4 y C4 respecto a CE4.5.

Otras Capacidades:

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Adaptarse a la organizacién, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Mantener una actitud asertiva, empatica y conciliadora con las personas demostrando cordialidad y
amabilidad en el trato.

Mostrar iniciativa en la busqueda de soluciones y en la resolucién de problemas.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Metodologias de integracion y despliegue continuos (DevOps) en el flujo del
desarrollador
Metodologias de desarrollo: Cascada ("Waterfall"), agiles (Agile). Ciclo de vida del desarrollo.
Herramientas de gestion de proyectos de desarrollo.
Integracién Continua (ClI).



= NSTITUT UNION EUROPEA

Emmm NSTIUTC e

EEEE NACIONAL Fondo Social Europeo Pagina: 34 de 47
HMEEE Of L85 CUALFICACIONES “El FSE invierte en tu futuro”

2 Gestion de repositorios de cédigo fuente del "software" y de los servicios asociados

a las aplicaciones de los sistemas

Repositorios de cédigo. Herramientas. Caracteristicas y funcionalidades.

Organizacion de un repositorio de cédigo fuente. Fuentes/origenes de codigo. Gestion de cambios:
ramas o bifurcaciones.

Autenticacion y autorizacion. Parametros. Configuracién. Integracion.

Validacién automatizada del cddigo fuente. Comprobaciones de sintaxis y semantica del cédigo.
Comprobaciones de versiones de librerias externas y/o genéricas.

Comprobacién de la seguridad del cddigo. Herramientas "software" externas.

Procedimientos de copia de seguridad y recuperacion del cddigo fuente.

Publicacién del cédigo fuente validado. Solucién de conflictos en el proceso.

3 Técnicas de modificacion del codigo fuente de integracion y plantillas responsables
de la creacion de los servicios
Creacion de servicios de forma automatizada para las aplicaciones. Linea de comandos (CLI), API
("Application Programming Interface"), automatismos mediante lenguajes de programacién.
Clasificacién de parametros para el automatismo del ciclo de vida, diferencidandolos en funcién de
los objetivos.
Automatismo del ciclo de vida de los servicios. Pardmetros de los artefactos. Caracteristicas propias
del despliegue de las versiones de los datos de las aplicaciones: creacién de bases de datos,
movimiento o transformacién de la informacién y metadatos, entre otras.
Automatismo del ciclo de vida de los servicios relacionados con las aplicaciones. Pardmetros de los
artefactos. Caracteristicas propias de la integracién de las versiones del "software": gestién de la
configuracién de las aplicaciones, entre otras.
Automatismo del ciclo de vida de los servicios relacionados con infraestructura. Parametros de los
artefactos. Caracteristicas propias de la integracién de las versiones del cédigo fuente de las
aplicaciones: contenedores, maquinas virtuales, maquinas fisicas, scripts, cédigo binario, entre
otros.
Automatismo del ciclo de vida de los servicios. Pardmetros de los artefactos. Elementos que
permiten su reutilizacién: nombre del servicio, regidn geogréfica, recursos asignados, permisos.

4 Configuracion de los servicios de comunicacion y colaboracion
Plataformas de comunicacién y herramientas de gestion de proyectos. Configuracion de
repositorios de cddigo fuente para la recepcién automatica de cambios de estado y contenido.
Configuracion de plataformas de comunicacidn para notificaciones. Métricas, alertas o reglas en los
repositorios de cddigo fuente, estados de tareas, peticiones de cambios al sistema, entre otras.
Configuracion de plataformas de comunicacidon, documentacidon y herramientas de gestion de
proyectos. Conexion con los repositorios de cddigo fuente.

5 Validaciéon del resultado de los procesos de integracion continua (Cl) del codigo
fuente
Fallos de ejecucidn, calidad, seguridad y rendimiento de las aplicaciones del sistema. Herramientas
integradas. Diagndstico y soluciones.
Integracién con dependencias externas en el proceso de compilacién del cddigo fuente. Cobertura
de cddigo, pruebas de "software", analisis de seguridad, dependencias de librerias, entre otros.
Parametros del sistema que afectan a la integracion.

Parametros de contexto de la formacion
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Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:
1. Dominio de los conocimientos y las técnicas relacionados con la definicion de flujos de procesos
("pipelines") del desarrollador en integracion continua, que se acreditara simultdneamente mediante las

dos formas siguientes:
- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de

otras de superior nivel relacionadas con el campo profesional.
- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con

este moédulo formativo.
2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones

competentes.
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MODULO FORMATIVO 4
Definicion de flujos de procesos ("pipelines") de despliegue continuo de

contenedores
Nivel: 3
Cédigo: MF2746_3

Asociado a la UC:  UC2746_3 - Definir el flujo de procesos ("pipeline") de despliegue continuo de

contenedores

Duracion (horas): 180

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de creacién de un paquete de "software" que se va a
desplegar, utilizando una version estable del coédigo fuente, segun las
necesidades de uso y en condiciones de calidad y seguridad, para facilitar su

despliegue y permitir la trazabilidad del sistema.

CE1.1 Enumerar herramientas de comprobacion de la calidad del cédigo fuente, describiendo
las capacidades de validacidn sintdctica y semdantica y de seguridad sobre el cddigo desarrollado
y librerias de terceros asociadas.

CE1.2 Describir herramientas de arquitectura para crear paquetes de "software", explicando la
manera de incluir elementos requeridos tales como aplicaciones, librerias y/o "script" de
instalacion, entre otros, para un despliegue automatico en cualquier entorno.

CE1.3 Detallar procedimientos de comprobacidon del contenido de un paquete "software",
incluyendo los pasos a seguir para verificar que contiene los elementos requeridos, tales como
versién anterior de la aplicacidn, los "script" de instalacion y los "script" para el ajuste de datos,
gue permitan dar marcha atras del proceso y actualizar el "software" a la versidn anterior en
caso de que haya algun problema durante la validacion.

CE1.4 Clasificar pruebas sobre un paquete a desplegar, explicando el proceso de comprobacion
segun el tipo (pruebas funcionales y no funcionales), indicando los pasos para verificar que
incluye elementos para la ejecucidn de dichas pruebas.

CE1.5 Describir procedimientos para almacenamiento de resultados de pruebas sobre un
paquete a desplegar, describiendo su procedimiento de uso, para la posterior reutilizacion,
seguimiento y cualquier otra actividad relacionada con el versionado.

CE1.6 Enumerar aplicativos o soluciones de almacenamiento y recuperacién de paquetes
"software" en aplicativos, explicando cémo proceder en ambos casos, para su posterior
reutilizacién, seguimiento y cualquier actividad que pueda ser requerida por el responsable de
versionado.

CE1.7 En un supuesto practico de aplicacidon de procedimientos de creacién de un paquete de
"software" que se va a desplegar, utilizando una versidn estable del cddigo fuente, segun las
necesidades de uso y en condiciones de calidad y seguridad, para facilitar su despliegue y
permitir la trazabilidad del sistema:

- Obtener un cédigo fuente de la rama de trabajo del repositorio, utilizando procesos de acceso,
gestion y trazabilidad.
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- Validar la calidad del cédigo, usando herramientas de comprobacidon semantica y sintactica y
de seguridad sobre el cédigo desarrollado y librerias de terceros asociadas.

- Crear el paquete de "software", incluyendo todos los elementos requeridos tales como
aplicaciones, librerias y/o 'script' de instalacion, entre otros, para un despliegue automatico en
cualquier entorno, utilizando herramientas de arquitectura, versionado, entornos y trazabilidad.
- Comprobar el paquete de "software", verificando que contiene los elementos, tales como
version anterior de la aplicacidn, los "script" de instalacién y los "script" para el ajuste de datos,
que permitan dar marcha atras del proceso y actualizar el "software" a la versidén anterior en
caso de que haya algun problema durante la validacién.

- Comprobar el paquete de "software" a desplegar, verificando que incluye elementos para la
ejecucién de pruebas funcionales y no funcionales.

- Almacenar los resultados de las pruebas de "software" a desplegarse en un aplicativo, para su
posterior reutilizacion, seguimiento y cualquier actividad relacionada con el versionado.

- Almacenar el paquete de "software" a desplegar en un aplicativo para su posterior
reutilizacién, seguimiento y cualquier actividad relacionada con el versionado.

Aplicar técnicas de validacion, creacién o modificacion de las variables de
entorno requeridas, para preparar un entorno de despliegue del paquete creado
para cada aplicativo o servicio.

CE2.1 Describir procedimientos de validacidon automatica por el "pipeline" de la existencia de
los parametros requeridos para desplegar en cada entorno, explicando su configuracién, segin
los procesos definidos en la creacidn de la infraestructura.

CE2.2 Enumerar los posibles errores que puedan producirse durante el despliegue, explicando
cémo detener la "pipeline" y revertir el proceso.

CE2.3 En un supuesto practico de aplicacion de técnicas de validacion, creacién o modificacion
de las variables de entorno requeridas, para preparar un entorno de despliegue del paquete
creado para cada aplicativo o servicio:

- Validar la existencia de unos parametros requeridos para desplegar en cada entorno de forma
automatica por el "pipeline", mediante configuracion, segin los procesos definidos en la
creacion de la infraestructura.

- Recopilar valores de los parametros a utilizar en cada entorno, obteniéndolos de la aplicacidn
definida durante la creacidn de la infraestructura.

- Verificar que los pardmetros de los entornos recopilados se han incluido en el "software" a
desplegar, ejecutando el despliegue y comprobando la ausencia de errores.

Aplicar procedimientos para desplegar una nueva version del "software" en un
entorno, utilizando el paquete creado por el "pipeline", para que se pueda validar
antes de la puesta en funcionamiento.

CE3.1 Describir procedimientos de instalacién de aplicaciones adicionales relacionadas y previas
al despliegue como parte de un paquete o, en caso de ser algo estdatico, de modo que se pueda
acceder al repositorio del "software" para proceder a su instalacion.

CE3.2 Explicar el proceso para la instalacion de una nueva version del "software" y aquellos
artefactos que se requieran para realizar las tareas de integracién con otros sistemas, ejecutado
"script" de validacion de la instalacién.

CE3.3 Detallar el procedimiento para las pruebas de integracién, tal como ejecutar "script" de
prueba, para comprobar que el "software" desplegado se integra de manera automatica con el
resto de las aplicaciones de la solucion.
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CE3.4 Enumerar los posibles errores que puedan producirse durante el despliegue, explicando
como detener la "pipeline" y revertir el proceso.

CE3.5 En un supuesto practico de aplicacién de procedimientos para desplegar una nueva
versién del "software" en un entorno, utilizando el paquete creado por el "pipeline", para que
se pueda validar antes de la puesta en funcionamiento:

- Instalar unas aplicaciones adicionales relacionadas y previas al despliegue como parte del
paquete o, en caso de ser algo estatico, de modo que se pueda acceder al repositorio del
"software" para proceder a su instalacién.

- Instalar una nueva version del "software" y aquellos artefactos que se requieran para realizar
las tareas de integracidn con otros sistemas, ejecutado "script" de validacién de la instalacion.

- Comprobar que el "software" desplegado se integra de manera automatica con el resto de las
aplicaciones de la solucién, ejecutado "script" de prueba que realicen la tarea.

- Recopilar los errores detectados durante el despliegue, deteniendo la "pipeline" y destruyendo
todos los objetos intermedios creados hasta el instante de la ejecucién.

Aplicar procedimientos de validacion de un nuevo "software" instalado,
comprobando que cumple todos los requerimientos, efectuando pruebas no
funcionales, funcionales y rendimiento, resolviendo los fallos detectados vy
actualizando los repositorios de versiones para garantizar un despliegue libre de
errores.

CE4.1 Enumerar herramientas definidas en el paquete para pruebas y validacién automatizada
del "software", explicando su configuracién y gestion.

CE4.2 Enumerar herramientas externas para pruebas y validacion automatizada del "software",
explicando su configuracidon y gestion.

CE4.3 Reconocer la tipologia de pruebas de verificacién del "pipeline", incluyendo pruebas no
funcionales, funcionales, de rendimiento y de integracion con otras aplicaciones relacionadas,
explicando los pasos para comprobar en cada caso que accede a los flujos de trabajo y datos de
prueba de cada uno de los entornos de ejecucién.

CE4.4 Describir procedimientos para almacenamiento de resultados de pruebas sobre un
"software" instalado, describiendo su utilizacién, para su acceso y posterior uso en la toma de
decisiones del responsable de versionado.

CEA4.5 Explicar el proceso de actualizacidn o retorno a la version estable anterior para aplicarla
en casos de fallos de validacion del nuevo cédigo, describiendo cdmo efectuarla de manera
automatica tanto para cddigo fuente como para los datos.

CEA4.6 Detallar el proceso de verificacion de la monitorizacion del sistema desplegado,
explicando el proceso para comprobar que la informacién que produce el "software" es
supervisada.

CEA4.7 En un supuesto practico de aplicacion de procedimientos de validacién de un nuevo
"software" instalado, comprobando que cumple todos los requerimientos, efectuando pruebas
no funcionales, funcionales y rendimiento, resolviendo los fallos detectados y actualizando los
repositorios de versiones para garantizar un despliegue libre de errores:

- Validar un "software" automaticamente, utilizando bien las herramientas definidas en el
paquete o bien un "software" de pruebas.

- Comprobar el "pipeline", verificando que accede a los flujos de trabajo y datos de prueba de
cada uno de los entornos de ejecucidn, incluyendo pruebas no funcionales, funcionales, de
rendimiento y de integracidén con otras aplicaciones relacionadas.

- Almacenar los resultados de las pruebas realizadas, guardandolos en las aplicaciones al efecto,
para su acceso y posterior uso segun necesidades del versionado.
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- Resolver los fallos de validacion del nuevo cédigo, mediante la actualizacion del entorno con la
versién estable anterior, efectudndola de manera automatica tanto para cédigo fuente como
para datos.

- Actualizar el paquete de "software" creado en el repositorio de versiones, en caso de no
detectarse fallos, incorporandolo segun la operativa de versiones.

- Actualizar las dependencias entre aplicaciones y versiones de manera automatica segun la
operativa que disponga la herramienta de versiones.

- Comprobar que la informacién que produce el "software" desplegado se envia al sistema de
monitorizacidon existente, revisdndolo en el propio "software" de monitorizacion.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Cl respecto a CE1.7; C2 respecto a CE2.3; C3 respecto a CE3.5 y C4 respecto a CE4.7.

Otras Capacidades:

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Adaptarse a la organizacién, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Mantener una actitud asertiva, empatica y conciliadora con las personas demostrando cordialidad y
amabilidad en el trato.

Mostrar iniciativa en la busqueda de soluciones y en la resolucién de problemas.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Metodologias aplicadas al despliegue continuo (DevOps)
Metodologias de desarrollo: Cascada ("Waterfall"), agiles (Agile). Ciclo de vida del desarrollo.
Herramientas de gestion de proyectos de desarrollo.
Despliegue Continuo (CD).

2 Creacion de paquetes de "software" para desplegar
Herramientas de comprobacion de la calidad del cddigo fuente. Validacion sintactica y semantica y
de seguridad.
Herramientas de arquitectura para crear paquetes de "software" y despliegue automatico. Pruebas
de contenido del paquete y marcha atrds del proceso.
Tipologia de pruebas sobre un paquete a desplegar. Pruebas funcionales y no funcionales.
Aplicativos para almacenamiento de resultados de pruebas.
Aplicativos y procedimientos de almacenamiento y recuperacion de paquetes "software" en
aplicativos de versionado.

3 Preparacion del entorno de despliegue
Validacidn, creacidon o modificacién de las variables de entorno requeridas segun cada aplicativo o
servicio.
Validaciéon automatica de la existencia de los parametros requeridos por el "pipeline".
Configuracion. Recopilacion de valores de parametros.
Deteccidn y resolucidn de errores. Reversidén del proceso y retorno a la versidn anterior.
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4 Despliegue de nuevas versiones del "software"
Aplicaciones adicionales relacionadas y previas al despliegue. Instalacion.
Instalacion de nueva version del "software" y artefactos de integracién con otros sistemas.
Validacion de la instalacion.
Pruebas de integracion.

5 Validacion del nuevo "software" instalado
Herramientas definidas en el paquete para pruebas y validacién automatizada. Configuracién vy
gestion.
Herramientas externas para pruebas y validacién automatizada del "software". Configuracion y
gestion.
Pruebas de verificaciéon del "pipeline". Tipologia. Pruebas no funcionales, funcionales, de
rendimiento y de integracién con otras aplicaciones.
Aplicativos y procedimientos para almacenamiento de resultados de pruebas.
Actualizacidn de versidn y retorno automatizado a la versién estable anterior en casos de fallo.
Verificacidn de la monitorizacion del sistema desplegado.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la definicién de flujos de procesos
("pipelines") de despliegue continuo de contenedores, que se acreditara simultdaneamente mediante las
dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este moédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 5
Mantenimiento del sistema de contenedores desplegado

Nivel:

3

Cddigo: MF2747 3
Asociado a la UC:  UC2747_3 - Mantener el sistema de contenedores desplegado

Duracion (horas): 120

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar técnicas de integracion de la conectividad a través de la red de datos
entre el contenedor y los sistemas de monitorizacién y alarmas asociados,
asegurando el flujo de informacidn, en condiciones de seguridad para permitir su

interconexion.

CE1.1 Reconocer sistemas de monitorizacion de contenedores desplegados, identificando tipos
de indicadores, eventos, alarmas y reglas de tratamiento.

CE1.2 Describir procedimientos de verificacion de la integracion del contenedor con el sistema
de monitorizacién, explicando los pasos para probar las comunicaciones y comprobar la
integridad de los datos enviados y recibidos y que dichos datos son almacenados en el sistema
remoto.

CE1.3 Explicar el proceso de configuracién de umbrales de los contadores y las cadenas de texto
requeridas en los eventos, describiendo cdmo especificar los valores recogidos en la
documentacidn para generar diferentes tipos de indicadores.

CE1.4 Identificar reglas de agregado y correlacién de contadores, describiendo como se
configuran, aplicando la parametrizacién que figura en la documentacién del proyecto, para
crear nuevos indicadores.

CE1.5 Describir el procedimiento de integracidon de eventos generados en un contenedor en el
sistema de gestiéon de alarmas comprobando su activacién y/o recuperacion, probando las
comunicaciones y verificando que se almacenan en el sistema remoto para su gestion.

CE1.6 Clasificar eventos recibidos en un sistema de gestiéon de alarmas, agrupandolos usando
parametros tales como fecha de creacién, origen, criticidad, entre otros, para la posterior
notificacidn y tratamiento de la alarma.

CE1.7 Explicar el proceso de auditoria de las comunicaciones entre un contenedor y los
sistemas de monitorizacién y alarmas, describiendo los pasos para verificar que sélo los
protocolos y puertos requeridos para dicha comunicacién estan habilitados.

CE1.8 Relacionar reglas de proteccion y seguridad entre el contenedor y el entorno de
monitorizacién y alarmas, explicando el proceso de configuracién y comprobacion de que no es
posible otra comunicacidn distinta en dicho canal de comunicaciones.

CE1.9 En un supuesto practico de aplicacién de técnicas de integracion de la conectividad a
través de la red de datos entre el contenedor y los sistemas de monitorizacién y alarmas
asociados, asegurando el flujo de informacidn, en condiciones de seguridad para permitir su
interconexidn:
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- Verificar la integracién de un contenedor con el sistema de monitorizacién, probando las
comunicaciones y comprobando que los datos enviados y recibidos con correctos y que dichos
datos son almacenados en el sistema remoto.

- Configurar los umbrales de los contadores y las cadenas de texto requeridas en los eventos,
especificando valores recogidos en la documentacion para generar diferentes tipos de
indicadores.

- Configurar reglas de agregado y correlacion de contadores, aplicando una parametrizacion,
para crear nuevos indicadores.

- Integrar eventos generados en el contenedor en el sistema de gestion de alarmas
comprobando su activacidn y/o recuperacién, probando las comunicaciones y verificando que
se almacenan en el sistema remoto para su gestion.

- Categorizar los eventos recibidos en el sistema de gestion de alarmas, agrupandolos usando
parametros tales como fecha de creacién, origen, criticidad, entre otros, para la posterior
notificacidn y tratamiento de la alarma.

- Auditar las comunicaciones entre el contenedor y los sistemas de monitorizacion y alarmas se
auditan, verificando que sélo los protocolos y puertos requeridos para dicha comunicacién
estan habilitados.

- Configurar unas reglas de proteccidon y seguridad entre el contenedor y el entorno de
monitorizacién y alarmas, comprobando que no es posible otra comunicacién distinta en dicho
canal de comunicaciones.

Aplicar técnicas de validacidon de un sistema desplegado, comprobando su
estado, indicadores y el rendimiento esperado, para monitorizar su funcionalidad
y calidad de servicio.

CE2.1 Clasificar métricas de validacion de un sistema desplegado, identificando objetivos,
incluyendo tanto indicadores de capacidad como de rendimiento y calidad.

CE2.2 Identificar métricas proporcionadas por una aplicacion, explicando cada contador y su
referencia asociada.

CE2.3 Describir el proceso de implementacion de indicadores, explicando las férmulas vy
calculos sobre los contadores proporcionados por el sistema, especificando los umbrales para
cada tipo de indicador, documentando los valores maximos, minimo y recomendado por el
sistema.

CE2.4 Reconocer posibles alarmas generadas por un sistema, identificando origen, posible fallo
e impacto en servicio derivado de cada una, indicando los pasos a seguir para el analisis y
resolucidn de las mismas.

CE2.5 Clasificar pruebas de validacién del sistema, tales como pruebas funcionales, de
aseguramiento de calidad del servicio, rendimiento y seguridad de la aplicaciéon y de estrés,
explicando cémo verificar que los parametros estdn dentro de los umbrales marcados por unas
especificaciones.

CE2.6 En un supuesto practico de aplicacion de técnicas de validacién de un sistema
desplegado, comprobando su estado, indicadores y el rendimiento esperado, para monitorizar
su funcionalidad y calidad de servicio:

- Documentar métricas proporcionadas por una aplicacién, explicando cada contador y su
referencia asociada, verificando que se incluyen tanto indicadores de capacidad como de
rendimiento y calidad.

- Implementar indicadores, realizando las férmulas y calculos sobre los contadores
proporcionados por el sistema, especificando los umbrales para cada tipo de indicador,
documentando los valores maximos, minimo y recomendado por el sistema.
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- Documentar las posibles alarmas generadas por el sistema, indicando el origen, posible fallo e
impacto en servicio derivado de cada alarma, adjuntando las guias para su manejo, indicando
los pasos a seguir para el andlisis y resolucién de las mismas.

- Ejecutar pruebas del aplicativo o componente, incluyendo pruebas funcionales, de
aseguramiento de calidad del servicio, rendimiento y seguridad de la aplicacion y de estrés,
verificando que todos los pardmetros estan dentro de unos umbrales marcados.

- Documentar las pruebas, almacenando los resultados y evidencias de ejecucién de cada caso,
junto con los indicadores y archivos de registro.

- Monitorizar los indicadores y su evolucion usando el sistema de monitorizacién, comprobando
que el rendimiento de la aplicacién no se excede de los umbrales marcados y sus indicadores
funcionan acorde con la carga de trabajo requerida a la aplicacién.

Aplicar técnicas de extraccion de datos e informacion, ejecutandolas
manualmente o previa programacion del proceso en su caso, para el control y
toma de decisiones.

CE3.1 Clasificar archivos y mecanismos de registro de una aplicacién, describiendo sus
objetivos, para aplicar en la deteccién de errores y fallos, tales como "log" de ejecucion,
accesos, volcados de memoria ("crashdumps") y "log" de errores, entre otros.

CE3.2 Describir la estructura y contenidos de los archivos de registro de una aplicacion, para su
uso en la comprobacién de errores provocados por fallos de software, salida inesperada de la
aplicacién o reinicio.

CE3.3 Explicar el proceso de monitorizacion de accesos a un sistema, describiendo como
detectar intentos con contrasefia equivocada y alertando de conexiones por fuerza bruta y
cémo bloquear los no permitidos para proteger la integridad de la aplicacién.

CE3.4 Describir herramientas de monitorizacion del rendimiento de un equipo, explicando su
uso en la comprobacion, evaluaciéon y comparaciéon de indicadores tales como uso de CPU,
ocupacion de memoria, acceso a disco y otros.

CE3.5 En un supuesto practico de aplicacion de técnicas de extraccion de datos e informacion,
ejecutdndolas manualmente o previa programacion del proceso en su caso, para el control y
toma de decisiones:

- Comprobar que no existen errores internos derivados de algun posible fallo "software", salida
inesperada de la aplicacién o reinicio de una aplicacion, observando sus archivos de registro.

- Monitorizar accesos al sistema, detectando intentos con contrasefia equivocada y alertando de
conexiones por fuerza bruta, bloqueando los no permitidos para proteger la integridad de la
aplicacion.

- Monitorizar la aparicién de fallos o reinicios de la aplicacidn tales como volcados de memoria
("crashdumps"), registros de error ("log"), entre otros, recogiendo los datos generados,
anotando su frecuencia y contenido, para inspeccionar la aplicacién y corregir el origen del fallo.
- Comprobar el rendimiento del equipo, evaluando y comparando indicadores tales como uso de
CPU, ocupacidon de memoria, acceso a disco y otros, para comprobar que se cumplen unas
especificaciones.

Aplicar procedimientos de "backup", programdandolos y ejecutandolos para
garantizar la integridad y disponibilidad de la aplicacion.

CE4.1 Diferenciar los tipos de copia de seguridad disponibles, valorando las situaciones en que
es aplicable cada opciodn.

CE4.2 Explicar procedimientos de "backup" de una aplicacidn, indicando cémo programarlos y
configurarlos para que sean ejecutados periédicamente, describiendo los pasos de verificacidon
de su ejecucidn para que se asegure la recuperacion del sistema en caso de fallo.
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CE4.3 En un supuesto practico de aplicacidon de procedimientos de "backup", programandolos y
ejecutandolos para garantizar la integridad y disponibilidad de la aplicacién:

- Programar los "backup" de una aplicacion, configurdndolos para que sean ejecutados
periddicamente, verificando su ejecucién para que se asegure la recuperacion del sistema en
caso de fallo.

- Exportar los ficheros de "backup" producidos por la aplicacion a un medio externo,
comprobando que son almacenados de acuerdo a las politicas de almacenamiento, rotacién y
limpieza establecidas en las especificaciones del proyecto.

- Asegurar que la ultima copia de seguridad puede ser restaurada, instanciando dicha copia en
una plataforma de pruebas y verificando el despliegue del contenedor.

Aplicar procedimientos de instalacion de actualizaciones de nuevas versiones de
"software", comprobando la existencia de parches de mantenimiento y de
correccion de posibles vulnerabilidades para garantizar la seguridad y
funcionalidad.

CES5.1 Identificar repositorios del "software" en uso, reconociendo los mecanismos de aviso de
aparicién de nuevas versiones que solucionen problemas encontrados.

CE5.2 Clasificar herramientas de escaneado de cddigo, binarios y librerias "software" para la
deteccion de vulnerabilidades, explicando los pasos para aplicar soluciones en funcién de los
defectos detectados.

CE5.3 Localizar foros de programadores de componentes que informen de vulnerabilidades y
otros defectos, describiendo la aplicacién de soluciones en su caso.

CE5.4 |dentificar mecanismos de comprobacion de la integridad de la aplicacion y la
disponibilidad de la informacién aplicables en actualizaciones, diferenciando herramientas y su
uso.

CE5.5En un supuesto practico de aplicacion de procedimientos de instalacion de
actualizaciones de nuevas versiones de "software", comprobando la existencia de parches de
mantenimiento y de correccién de posibles vulnerabilidades para garantizar la seguridad vy
funcionalidad:

- Mantener el "software" de base de una aplicacion, revisando en el repositorio la apariciéon de
nuevas versiones que solucionen problemas encontrados durante las pruebas o reportados
durante la vida de la aplicacion e instalandolas en su caso.

- Examinar vulnerabilidades sobre los componentes usados internamente por un contenedor o
una aplicacion, a partir de escaneados de cddigo, binarios y librerias o buscando informacidn en
foros del programador del componente, estudiando su posible afectacién y consecuencias e
implementando posibles soluciones recomendadas si existieran.

- Realizar una actualizacién de los paquetes de "software" programada de forma periddica,
descargando de un repositorio propio o externo, instalando los cambios y verificando que no se
produce pérdida de los datos previamente almacenados para asegurar la integridad de la
aplicacion y la disponibilidad de la informacion.

- Resolver en su caso los problemas que aparezcan durante el proceso de actualizacién
"software", analizando el problema e identificando su naturaleza.

- Comprobar el funcionamiento de la aplicacién una vez actualizada o corregida y la integridad
de los datos, ejecutando pruebas para verificar su funcionamiento.

- Documentar la actualizacién de las versiones "software", actualizando un repositorio de
incidencias, incluyendo informacién tal como el nombre y version de la aplicacidn actualizada,
informacidn acerca de las incidencias generadas e incompatibilidades detectadas, incremento o
decremento de rendimiento, garantizando la trazabilidad de los procesos, de cara a facilitar su
seguimiento.



NSTITUT UNION EUROPEA L
NACIONA Fondo Social Europeo Pagina: 45 de 47
ELAS CUALIFICA NES “El FSE invierte en tu futuro”

C6:  Aplicar procedimientos de terminacion de un contenedor, eliminando programas
y datos relacionados en condiciones de seguridad, para reutilizar el
almacenamiento.

CE6.1 Reconocer herramientas de visualizacidn y control de recursos usados por el contenedor
en la infraestructura, tales como CPU, memoria y espacio de almacenamiento en disco, entre
otros, describiendo su acceso y uso para identificar que han quedado liberados tras la
terminacion del contenedor.

CE6.2 Clasificar herramientas de borrado de datos mediante sobreescritura en el espacio de
disco usado previamente u otra técnica similar, explicando su uso para asegurar que no es
posible su restauracién mediante técnicas de recuperacion de datos.

CE6.3 En un supuesto practico de aplicacién de procedimientos de terminacion de un
contenedor, eliminando programas y datos relacionados en condiciones de seguridad, para
reutilizar el almacenamiento:

- Terminar definitivamente una aplicacién "software" desplegada en contenedor, verificando
gue todos los recursos usados por el contenedor en la infraestructura han quedado liberados,
tales como CPU, memoria y espacio de almacenamiento en disco, entre otros.

- Eliminar copias de seguridad ("backup") y archivos de registro almacenados en servidores
externos, sobreescribiendo el espacio de disco usado previamente o utilizando alguna técnica
similar, asegurando que no es posible su restauracion mediante técnicas de recuperacién de
datos.

- Borrar datos en bases de datos internas de la aplicaciéon que contengan informacién
confidencial o sensible, destruyendo su contenido acorde con los procedimientos que
garantizan la proteccién de datos personales.

- Desconfigurar la conectividad e integracién del contenedor con un entorno de monitorizaciéon
y alarmas, eliminando la conectividad a través de la red de datos y todas las referencias
introducidas en los sistemas de monitorizacién y alarmas relativas a la aplicacién "software" del
contenedor.

| 1 I
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Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

C1 respecto a CE1.9; C2 respecto a CE2.6; C3 respecto a CE3.5; C4 respecto a CE4.3; C5 respecto a CE5.5
y C6 respecto a CE6.3.

Otras Capacidades:

Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Adaptarse a la organizacién, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Mantener una actitud asertiva, empatica y conciliadora con las personas demostrando cordialidad y
amabilidad en el trato.

Mostrar iniciativa en la busqueda de soluciones y en la resolucién de problemas.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Integracion de contenedores y sistemas de monitorizacion
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Sistemas de monitorizacion de contenedores. Tipos de indicadores, eventos, alarmas y reglas de
tratamiento.

Verificacion de la integracién de contenedores y sistemas de monitorizacion. Pruebas.

Umbrales de los contadores y cadenas de texto en eventos. Configuracion.

Reglas de agregado y correlacién de contadores.

Eventos recibidos de sistemas de gestiéon de alarmas. Parametros (fecha de creacidén, origen,
criticidad, entre otros). Notificacion y tratamiento de alarmas.

Auditoria de comunicaciones entre contenedores y sistemas de monitorizacion y alarmas. Analisis
de protocolos y puertos.

Proteccién y seguridad del entorno de monitorizacién y alarmas.

2 Monitorizacion de sistemas desplegados
Meétricas de validacién. Objetivos. Indicadores de capacidad, rendimiento y calidad.
Implementacidon de indicadores. Férmulas y cdlculos sobre los contadores proporcionados.
Umbrales para cada tipo de indicador.
Gestion de alarmas generadas. Identificacion de origen del fallo e impacto en servicio. Analisis y
resolucién de los fallos.
Pruebas de validacion del sistema. Pruebas funcionales, de aseguramiento de calidad del servicio,
de rendimiento, de seguridad de la aplicacion y de estrés.

3 Extraccion de datos e informacion para el control del sistema desplegado
Archivos y mecanismos de registro de una aplicacion para deteccién de fallos. "Log" de ejecucidn,
accesos, volcados de memoria ("crashdumps") y "log" de errores, entre otros. Estructura vy
contenidos.
Monitorizacidn de accesos al sistema. Deteccién de intentos con contrasefia equivocada. Deteccidon
de conexiones por fuerza bruta. Bloqueo de accesos no permitidos.
Monitorizacidn del rendimiento de un equipo. Herramientas. Indicadores (uso de CPU, ocupacion
de memoria, acceso a disco y otros).

4 Mantenimiento de sistemas de contenedores
Copias de seguridad. Tipos. Programacion periddica. Verificacién de la copia.
Actualizaciones del "software" en uso. Repositorios. Deteccidén de nuevas versiones.
Vulnerabilidades. Foros de programadores de componentes. Escaneado de cdédigo, binarios vy
librerias "software". Herramientas. Aplicacion de soluciones.
Mecanismos de comprobacion de la integridad y disponibilidad de aplicaciones e informacion:
herramientas.
Terminacién de contenedores. Herramientas de borrado de datos mediante sobreescritura en disco
similares. Liberacion de recursos.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.
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Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el mantenimiento del sistema de
contenedores desplegado, que se acreditard simultdneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 3 afios en el campo de las competencias relacionadas con
este mddulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



