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CUALIFICACION PROFESIONAL:
Administracion de recursos y servicios en la nube

Familia Profesional: Informdtica y Comunicaciones

Nivel: 3

Cédigo: IFC820 3
Estado: BOE
Publicacion: RD 546/2023

Competencia general

Administrar el despliegue en plataformas de la nube, gestionando servicios y recursos tales como
computacion, red y comunicaciones entre sistemas en la nube y equipos locales, almacenamiento de
informacién y bases de datos y automatizando los procesos en su caso, en condiciones de seguridad,
cumpliendo la normativa aplicable en materia de proteccion de datos y propiedad intelectual e
industrial y la planificacién de la actividad preventiva, asi como los estandares de calidad.

Unidades de competencia

UC2735_3:  Gestionar recursos y servicios en la nube

UC2736_3:  Gestionar recursos de red y comunicaciones en la nube

UC2737_3: Administrar recursos de computacién en entornos de nube
UC2738_3:  Gestionar recursos de almacenamiento y de bases de datos en la nube
UC2739 _3:  Desplegar servicios administrados en la nube

UC2740_3:  Automatizar despliegues en la nube

Entorno Profesional

Ambito Profesional

Desarrolla su actividad profesional en el drea de desarrollo, de sistemas informaticos y/o telematicos
dedicado a la gestién de soluciones en la nube, en entidades de naturaleza publica o privada, empresas
de tamafio pequefio/mediano/grande o microempresas, tanto por cuenta propia como ajena, con
independencia de su forma juridica. Desarrolla su actividad dependiendo, en su caso, funcional y/o
jerdrquicamente de un superior. Puede tener personal a su cargo en ocasiones, por temporadas o de
forma estable. En el desarrollo de la actividad profesional se aplican los principios de accesibilidad
universal y disefio universal o disefio para todas las personas de acuerdo con la normativa aplicable.

Sectores Productivos

Se ubica en el sector servicios, en el subsector de los servicios de desarrollo, instalacion, mantenimiento,
gestioén y asistencia técnica de sistemas informaticos y telematicos, y en cualquier sector productivo que
requiera los servicios anteriores.

Ocupaciones y puestos de trabajo relevantes
Los términos de la siguiente relacion de ocupaciones y puestos de trabajo se utilizan con cardcter
genérico y omnicomprensivo de mujeres y hombres.

e Administradores de infraestructuras en la nube

e Administradores de bases de datos en la nube
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e Administradores de sistemas en la nube
e Técnicos de soluciones en la nube
e Administradores de operaciones en la nube

Formacion Asociada (750 horas)

Modulos Formativos

MF2735_3: Gestidn de recursos y servicios en la nube (120 horas)

MF2736_3: Gestidn de recursos de red y comunicaciones en la nube (120 horas)

MF2737_3: Administracion de recursos de computacion en entornos de nube (150 horas)
MF2738_3: Gestionar recursos de almacenamiento y de bases de datos en la nube (150 horas)
MF2739_3: Despliegue de servicios administrados en la nube (90 horas)

MF2740_3: Automatizacion de despliegues en la nube (120 horas)
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UNIDAD DE COMPETENCIA 1
Gestionar recursos y servicios en la nube

Nivel:

3

Codigo: UC2735 3
Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

RP3:

Preparar los interfaces de acceso y uso, configurandolos para acceder a los
servicios de la plataforma en la nube.

CR1.1 La conexién a la plataforma para el uso de interfaces graficas se efectia mediante un
navegador, autenticandose y configurando elementos tales como el idioma, aspecto grafico y
preferencias entre otros, para acceder a los servicios de la plataforma.

CR1.2 Las interfaces de linea de comandos se instalan, previa descarga, en el entorno a utilizar,
tal como en local, en un servidor o en una plataforma administrada, inicializando la interfaz,
autenticandose y administrando las configuraciones almacenadas.

CR1.3 Las librerias de cliente para los lenguajes de computacién a utilizar se descargan, usando
los gestores de dependencias.

Establecer jerarquias de recursos para organizarlos, utilizando los niveles de
organizacion disponibles segun el proveedor utilizado, siguiendo las practicas
recomendadas por el proveedor y las directrices de la entidad que suscribe el
servicio.

CR2.1 Los nodos que representan una entidad o empresa se crean, siguiendo las directrices de
dicha entidad, administrando su configuracién para asegurar el funcionamiento de los recursos
dependientes de los mismos.

CR2.2 Los niveles intermedios de agrupacién de recursos se crean, estableciendo una jerarquia
en los mismos y configurando las politicas disponibles, siguiendo las directrices de la entidad
respecto a la arquitectura en la planificacién inicial.

CR2.3 Los contenedores de recursos de bajo nivel se crean, gestionando las configuraciones de
seguridad y control de accesos, facturacion y restricciones para permitir el posterior despliegue
de recursos.

CR2.4 Las politicas de configuraciones comunes a todos o parte de los recursos de la entidad,
tales como restricciones, parametrizaciones de seguridad o etiquetado de recursos, se
implementan en cada uno de los niveles de la jerarquia, asignando parametros, para que dichas
configuraciones se hereden y apliquen automaticamente en los recursos, facilitar la gobernanza
de los recursos en la nube y asi mejorar la autonomia y productividad de cada individuo o grupo
de trabajo.

Administrar las identidades y control de accesos, manteniendo la seguridad
respecto a la autenticacion y permisos y facilitando la realizacidon de acciones de
forma simple, rapida y eficiente para permitir la gestién de los recursos y
servicios por las personas y programas encargados de ello de acuerdo a las
indicaciones de la entidad que suscribe el servicio.
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CR3.1 Las identidades para los usuarios se crean, administrandolas para permitir su
autenticacidn en los servicios, agrupandolas en grupos y/o dominios, bien credndolas en el
entorno de nube o sincronizdndolos en su caso con otro entorno externo al proveedor o
delegando la validacidn a otro entorno fisico o nube, implementando las practicas de seguridad
para gestion de identidades y autenticacién definidas por los responsables de seguridad tales
como politica de contrasenas, doble factor de autenticacién, entre otras.

CR3.2 Las cuentas de servicio se crean, gestionandolas y asignandolas a cada programa o
recurso que necesite una autenticacion individual, aplicando el principio JIT ("Just in Time") para
crearlas exactamente en el momento en que se requieran, implementando las practicas de
seguridad para gestion de credenciales definidas por los responsables de seguridad tales como
politicas de creacién y descarga de claves y periodos de rotacion, entre otras.

CR3.3 Los roles personalizados se administran para cada caso en que no se ajusten a las
operaciones previstas, por tener asignados mds o menos permisos individuales de los que
requiere para su actividad.

CR3.4 Los roles para cada identidad se asignan, segun los principios de "minimo privilegio" y
"continuidad de negocio", para permitir acceder o administrar los recursos y aplicaciones por
parte de las personas y programas encargados de ello.

CR3.5 Las configuraciones de seguridad de control de acceso se auditan para asegurar el
despliegue, analizando la gestién de las identidades asignadas, roles y permisos asignados,
acciones realizadas y accesos a datos, de forma periddica y en respuesta a situaciones
imprevistas que lo requieran, para mantener el principio de "minimo privilegio" y "continuidad
de negocio".

CR3.6 Los secretos, credenciales, certificados, claves e informacién sensible en general cuyo
acceso deba restringirse se almacenan, usando un repositorio de secretos, permitiendo el
acceso soélo a las personas y programas que deban acceder a los mismos previa autenticacién,
asegurando su privacidad, centralizando su gestidon y registrando sus accesos y operaciones para
auditarlos posteriormente.

RP4: Configurar la facturacion de los recursos desplegados, siguiendo las indicaciones
contables de la empresa e imputando los costes a los centros de gastos
establecidos, segun directrices financieras y contables de la organizacién, para

gestionar su pago y controlar los costes incurridos.

CRA4.1 Los recursos para facilitar la gestidn, control y analisis de costes entre otros, se etiquetan
asignando identificadores segliin nomenclatura especificada por la organizacién.

CRA4.2 Las cuentas de gasto se crean, estableciendo los términos y métodos de pago indicados
por la misma, vinculando los recursos al centro de gasto asignado y asegurando que ningun
problema o retraso con los pagos afecte a la continuidad de los recursos o procesos de la
empresa.

CRA4.3 Las previsiones de gastos se establecen segln los recursos a utilizar en funcion de
métricas como la carga, niumero de usuarios, datos almacenados, entre otros, usando
herramientas de planificacién de gastos.

CR4.4 Las alertas de gastos se configuran, estableciendo canales de notificacion a los
responsables y/o acciones automaticas que reaccionen a dichos eventos.

CR4.5 Los costes mensuales o diarios se verifican, analizdndolos mediante las técnicas vy
servicios disponibles, tales como paneles de reporte interactivos o andlisis a partir de los datos
exportados a otro entorno o sistema, entre otros, identificando los costes relativos a cada
recurso y/o aplicacion en conjunto, para detectar sobrecostes y/o desviaciones del presupuesto
y reportarlo al departamento responsable y aplicar reajustes en su caso.
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RP5: Configurar el entorno para el posterior despliegue de recursos, administrando las
cuotas de uso y habilitando las API ("Application Programming Interface")
requeridas, en su caso, segun los servicios a utilizar y el uso o nimero de recursos

a desplegar previsto.

CR5.1 Los valores para cada cuota de despliegue de recursos y utilizacion de servicios y API se
planifican, asegurandose de tener suficiente cuota disponible para el despliegue vy
funcionamiento de los recursos a desplegar, respetando los limites y contemplando las
recomendaciones de buenas practicas a la hora de distribuir las cuotas indicadas por el
fabricante, tanto a efectos de coste como de limitaciones generales que pudieran afectar a todo
el entorno de nube.

CR5.2 Las cuotas de despliegue de recursos y utilizacion de servicios se establecen,
configurandolas una a una, ampliando o reduciendo cuando se requiera incrementar o restringir
un nimero maximo de recursos posible en un entorno concreto, por razones tales como
controlar los costes o desplegar entornos de pruebas limitados, entre otros.

CR5.3 Las APl de cada servicio se habilitan para poder utilizar los servicios, deshabilitando
aquellas correspondientes a servicios que no se prevean utilizar, para mantener una mayor
seguridad y control de costes en cada entorno.

Contexto profesional

Medios de produccion

Plataformas de nube publica o privada. Herramientas gréficas, de linea de comandos, librerias de cliente
y API de la plataforma de nube. Herramientas de infraestructura como cddigo. Conexion de red a la
plataforma de nube y a infraestructuras de la nube hibrida o distribuida. Sistemas operativos.
Navegadores. Compiladores, intérpretes e IDE para lenguajes de "scripting" y declarativos.

Productos y resultados

Interfaces de acceso y uso de la plataforma en la nube preparados. Jerarquias de recursos organizadas.
Identidades y control de acceso administrado y seguro. Facturacién de los recursos desplegados
configurada. Entorno en la nube configurado para el despliegue. Cuotas de uso administradas y API
habilitadas.

Informacidn utilizada o generada

Normas externas de trabajo (normativa aplicable de proteccion de datos, propiedad industrial y
seguridad informatica, normativa aplicable de prevencién de riesgos -ergonomia-). Normas internas de
trabajo (documentacion técnica del disefio del sistema a desarrollar; documentacion técnica y de
usuario del sistema desarrollado; normas corporativas de desarrollo de software, de pruebas, de control
de calidad). Documentacidn técnica (Documentacion técnica del proveedor; guias de buena arquitectura
de los proveedores de nube; manuales de funcionamiento de los servicios en nube; manuales de
funcionamiento del software empleado; documentacion técnica de los interfaces de programacién;
documentacién técnica de los kits de desarrollo (SDK) utilizados; manuales del lenguaje de
programacion empleado; manuales o ayudas de uso del sistema operativo; soportes técnicos para
asistencia telefénica, contenidos audiovisuales, mensajeria y foros, entre otros).
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UNIDAD DE COMPETENCIA 2
Gestionar recursos de red y comunicaciones en la nube

Nivel:

3

Cédigo:  UC2736_3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Desplegar la infraestructura de red asociada a las aplicaciones de los sistemas
segun los requisitos de privacidad, seguridad y disponibilidad, para permitir la
conectividad entre recursos de la nube y otras instalaciones "on premises" o en
otras nubes.

CR1.1 Los servicios de red para las aplicaciones de la organizacién se crean de forma
automatizada, modificdndolos, en su caso, empleando las herramientas y plataformas de nube
seleccionadas como plantillas declarativas del servicio o hardware, linea de comandos (CLI), las
APl ("Application Programming Interface") o automatismos mediante lenguajes de
programacion, entre otras.

CR1.2 Las redes virtuales se configuran con los rangos de direcciones IP en las zonas de
disponibilidad y/o regiones, estableciendo el rango de direccionamiento privado, gestion del
direccionamiento publico, puertas de enlace, cortafuegos y/o grupos de seguridad, y la
delegacién de subredes con otros servicios de nube definidos.

CR1.3 Las reglas de cortafuegos y/o grupos de seguridad para los recursos y destinos, se crean
en funcién de las conexiones permitidas, habilitando el trafico a los protocolos y puertos
utilizados, incorporando las opciones de creacién de registros disponibles y segln las practicas
de la entidad responsable de la seguridad del proyecto.

CR1.4 La resolucién de nombres se configura, asignando los parametros de tipo clave-valor,
para que las rutas entre los recursos internos y externos a la red permitan el intercambio de los
paquetes entre los destinos, a través de zonas DNS privadas o publicas enlazadas con las redes
virtuales definidas.

CR1.5 Los métodos de acceso privado a los recursos internos o en la nube de la red tales como
"proxies", tuneles VPN ("Virtual Private Network" o Red Privada Virtual), enlaces privados
("Private-public endpoints") o emparejamiento ("peering") entre redes virtuales se crean,
configurando el cifrado y la seguridad de la conexidn, la autenticacién y autorizacién del
usuario, asi como su monitorizacion y registro de accesos.

CR1.6 Los recursos de inspeccion se crean, ubicandolos en las localizaciones de la topologia de
red que indique la persona responsable de la arquitectura, para registrar y analizar el trafico a
través de la red por motivos de seguridad o para la resolucién de problemas.

CR1.7 El enrutado y conexidon entre sistemas locales y servicios WAN de redes se establecen,
asignando los parametros relacionados con dicha tarea, para los escenarios que requieran
funciones integradas de red, seguridad y enrutamiento proporcionados de manera gestionada
en la nube.

Configurar los recursos de red, asignando parametros de balanceo y escalado
horizontal y vertical, desde origenes externos o internos, en condiciones de



. 21/08/2023 8:59:06
UNION EUROPEA -
Fondo Social Europeo Pagina: 7de71
TRHEGE Indack en o fotao” Informe:  Incual-Intranet

seguridad, para el direccionamiento y enrutado de trafico a los recursos

desplegados en la nube.

CR2.1 Los balanceadores de carga se configuran con las reglas y parametros que permitan el
trafico hacia aplicaciones externas o internas de la organizacidn, redireccionando y balanceando
el trafico entre destinos y permitiendo el escalado de los recursos de computacion.

CR2.2 Los recursos de resolucion de nombres para el intercambio automdtico del
direccionamiento real de red o DNS (Sistema de Nombres de Dominio) se crean, indicando los
parametros tales como tipo de registro, nombre, host, entre otros, para publicar la conversion
mediante URL a direcciones IP, permitiendo varias zonas y subzonas con registros internos o
externos en las aplicaciones desplegadas.

CR2.3 Las opciones de caché perimetral distribuido de la nube se configuran, aportando los
parametros tales como punto de conexion, host de origen, encabezado, protocolo, entre otros,
para que respondan a las peticiones desde la localizacion mas cercana a los usuarios,
permitiendo la respuesta mds rapida y econdmica a los recursos de las aplicaciones de la
organizacion.

CR2.4 Las opciones de traduccion de direccionamiento publico se establecen, utilizando los
servicios del proveedor de nube, compartiendo un pequeio numero de direcciones publicas
entre recursos como maquinas virtuales o contenedores, sin la necesidad de utilizar una
direccién para cada recurso unico, permitiendo por otro lado el acceso a internet privado para
las aplicaciones desplegadas.

CR2.5 El direccionamiento publico y privado se establece para cada uno de los recursos de red
que lo requieran, reservando direcciones IP estaticas tanto internas como externas en base a las
necesidades de conectividad que tenga cada aplicacién, para permitir el direccionamiento de
trafico y la estabilidad en el enrutamiento de las conexiones.

CR2.6 Los servicios de nube para el control perimetral, cortafuegos, enrutamiento y puertas de
enlace se habilitan, configurando los pardmetros de conectividad, proteccidn, autorizacién y
auditoria, siguiendo los requisitos de seguridad, acceso, supervision y rendimiento de la
organizacion.
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RP3: Administrar las redes privadas fisicas y virtuales de la organizacion mediante
herramientas del proveedor de nube y de fabricantes de dispositivos de
conectividad, para disponer de un entorno hibrido con conexiones privadas,
directas y de alta capacidad entre los recursos locales y de nube.

CR3.1 Las redes virtuales se configuran, a través de métodos como emparejamiento de redes o
redes compartidas, para permitir la conexion interna y directa entre recursos desplegados en la
nube, cumpliendo los requisitos de la organizacion sobre conectividad y administracién de las
redes y su conexion.

CR3.2 Las conexiones privadas a través de tuneles VPN entre las redes de instalaciones locales y
redes virtuales en la nube, o entre redes virtuales en la nube en varios proveedores, se
establecen utilizando protocolos de conexion interna, directa y segura, y cumpliendo los
requisitos de conectividad de los entornos, calidad de la conexidn, latencia, ancho de banda
maximo permitido y costes.

CR3.3 Las conexiones directas y privadas entre redes locales y los proveedores de nube se
establecen, mediante la configuracién de pardmetros de conexién de dispositivos fisicos de la
organizacién que permita el enrutamiento de una conexidn entre el entorno nube y los equipos
de la organizacién locales, de tal modo que se maximice el ancho de banda, se reduzca la
latencia y se potencie la calidad de servicio para aquellos despliegues que requieran estas
caracteristicas.
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CR3.4 Las conexiones directas y de emparejamiento publico de redes a través de conectividad
fisica se establecen, permitiendo un direccionamiento de trafico publico a través de los puntos
de emparejamiento disponibles para aquellas conexiones publicas cuyos requisitos de calidad
de servicio, latencia o coste lo requiera asi la organizacion.

CR3.5 Los dispositivos de enrutamiento fisicos o virtuales se definen, asignando parametros de
configuracién en las redes para publicar rutas dindmicas entre las conexiones creadas y permitir
la deteccion automatica de cambios en la topologia de red.

CR3.6 Las conexiones VPN 'site-to-site" o '"point-to-site" se configuran, siguiendo los
parametros establecidos en la organizacién sobre autenticacion, seguridad, cifrado, conexién y
configuracién de clientes VPN.
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RP4: Configurar la seguridad de los recursos, monitorizando sus conexiones, para
registrar los accesos e identificar su potencial riesgo en los sistemas.
CR4.1 Las politicas de seguridad sobre los recursos de la nube se configuran, creando reglas que
permitan identificar accesos desde los origenes y destinos de las comunicaciones para su
monitorizacién y control.
CR4.2 Los servicios de cortafuegos para los servicios de nube se configuran, especificando las
reglas, politicas e integracion de servicios de terceros definidos por la organizacion.
CR4.3 Las herramientas para la administracién y proteccion de aplicaciones o servicios "web" se
activan, identificando y previniendo posibles ataques y amenazas en capa 7 de comunicaciones,
utilizando herramientas WAF ("Web Application Firewall") y/o IPS (Sistema de prevencién de
intrusos), entre otras, para minimizar los riesgos ante ataques de denegacién de servicio
("Denial of Service" o DoS), evitar la fuga de datos y bloqueo de conexiones maliciosas o no
deseadas.
CR4.4 Las configuraciones de seguridad para las aplicaciones de la organizacién se crean,
incorporando los parametros de autorizacién, autenticacién, auditoria, entre otros, empleando
los mecanismos de automatizacién de cada plataforma de nube, durante su provision, tales
como plantillas declarativas del servicio o hardware, linea de comandos (CLI), las API
("Application programming interface") o automatismos mediante lenguajes de programacion,
modificdndolas en su caso, empleando los mismos mecanismos para la automatizacidn
mencionados, permitiendo la trazabilidad, observabilidad y auditoria de los sistemas.
CRA4.5 Los recursos de red y la conectividad del resto de recursos desplegados se configuran,
para permitir la monitorizacién de su estado de salud, mediante alertas, estado de conexidn,
"log" y andlisis del trafico que permitan anticipar problemas o identificar incidencias en las
comunicaciones y servicios.

Contexto profesional

Medios de produccion

Conexién a la red. Equipamiento informatico: componentes, periféricos, cableado y equipamiento para
equipos portatiles, entre otros. Sistemas operativos. Navegadores. Lenguajes de "scripting". Lenguajes
estructurados para automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a
los sistemas operativos. Versiones de actualizacién de librerias de APl de los servicios de nube.
Documentacion técnica asociada a los servicios de nube. Utilidades no incorporadas al sistema
operativo. Herramientas de depuracién. Sistemas de anilisis de red. Herramientas de comunicacién y
colaboracién en equipo. Sistemas de monitorizacidon de redes. Sistemas operativos y parametros de
configuracion. Servicios de transferencia de ficheros y conexidon remota. Herramientas de copia de
seguridad. Herramientas de gestion y control de cambios, incidencias y configuracién. Aplicaciones de
gestion de incidencias, cédigo fuente, gestion de proyectos y comunicacion/colaboracion.
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Productos y resultados

Infraestructura de la red desplegada. Servicios de proveedores de nube y aplicaciones desplegados,
configurados y parametrizados. Aplicaciones publicadas disponibles. Ficheros y datos almacenados en
servicios de nube. Copias de seguridad realizadas. Recursos de red desplegados y configurados. Entorno
hibrido constituido. Seguridad del entorno implantada.

Informacion utilizada o generada

Normas externas de trabajo (normativa aplicable de proteccion de datos, propiedad industrial y
seguridad informatica, normativa aplicable de prevencién de riesgos -ergonomia-). Normas internas de
trabajo (guias de despliegue, instalacidén, configuracién y actualizacion de los servicios de las
aplicaciones desarrolladas; disefio y especificaciones de los servicios a desplegar y operar;
documentacion técnica y de usuario del sistema desarrollado; especificaciones de la arquitectura de
referencia de servicio en nube corporativo; normas corporativas de desarrollo de software, de pruebas,
de control de calidad; documentacién asociada a los scripts desarrollados; documentacién de las
pruebas de funcionamiento de los servicios y aplicaciones desarrolladas). Documentacidn técnica
(manuales y documentacion técnica de servicios de proveedores de nube; manuales de condiciones de
nivel de servicios de proveedores de nube "Service level agreement" -SLA-; manuales de funcionamiento
de las herramientas de gestion del ciclo de vida del software).



| 1 I
NEF
miE

21/08/2023 8:59:06
UNION EUROPEA L
Fondo Social Europeo Pagina: 10de71
ACIONES “El FSE inviarte en tu futuro” Informe:  Incual-Intranet

UNIDAD DE COMPETENCIA 3
Administrar recursos de computacion en entornos de nube

Nivel:

3

Codigo: UC2737_3
Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

Desplegar las instancias de computacién y los grupos de cémputo para usar sus
recursos, aplicando las caracteristicas definidas previamente y proporcionando
capacidades de autoescalado, para obtener un entorno de trabajo sobre el que
configurar la capacidad de procesamiento segun las necesidades del proyecto.
CR1.1 La region y la zona de disponibilidad se eligen, tras autenticarse en la plataforma de
nube, usando credenciales para el proyecto especificado, interpretando las necesidades de
arquitectura de la soluciéon de la documentacién técnica, tales como alta disponibilidad,
localizacién de la plataforma o requisitos de red.

CR1.2 La plantilla de ejecuciéon de coémputo, en el caso de grupos de escalado o para definir
instancias homogéneas, se crea incluyendo el tipo de instancia, sus caracteristicas de CPU,
memoria, reserva de recursos en la plataforma y almacenamiento.

CR1.3 La opcién de computacion se selecciona, eligiéndola en el listado proporcionado por el
proveedor de nube y tomando el elemento cuyas caracteristicas de CPU, memoria y modo de
virtualizacién se correspondan con los criterios funcionales, econdmicos y operativos del
proyecto, incluyendo la reserva de recursos en la plataforma, y usando plantillas para
homogeneizar el proceso en caso de disponer de ellas.

CR1.4 Los recursos de computacion se modifican, en su caso, en la configuracion de la instancia
de computo, analizando los requisitos de tamafio, velocidad, memoria y caracteristicas
especiales de replicacion necesarias segun el proyecto.

CR1.5 Los recursos de red se afiaden, escogiéndolos de entre los disponibles para el proyecto,
atendiendo a la regién y zona de disponibilidad seleccionadas y teniendo en cuenta los
requisitos de comunicaciones recogidos en el proyecto, seleccionando los segmentos vy
direccionamiento de red correspondientes a la zona o regién e incluyendo la solicitud de
direccionamiento publico en su caso.

CR1.6 El comportamiento automatizado asociado al grupo de escalado y requerido tanto en
despliegue como en la eliminacién de recursos de cémputo se define, asegurando que, ante
cambios de las cargas de trabajo, los recursos se crean y destruyen de la forma solicitada en la
documentacidn del proyecto.

CR1.7 Los recursos de monitorizacidn se afiaden, seleccionando los disponibles en el proveedor
de nube, bien inicialmente o bien con posterioridad al despliegue, mediante la solucién de
monitorizacién descrita en la documentacién del proyecto, para supervisar el estado vy
rendimiento de la instancia.

CR1.8 La configuracion de seguridad en la instancia se administra, recogiendo los requisitos
descritos en el proyecto con el fin de garantizar exclusivamente los accesos a los puertos,
protocolos y usuarios especificados en la documentacién del proyecto.

CR1.9 Las etiquetas que identifiquen las instancias de computacién dentro de la plataforma se
crean, asignandolas de forma univoca, indicando elementos tales como el proyecto asociado y
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el rol dentro del mismo, entre otra informacion, de forma que sea posible en el futuro agrupar
los recursos de las instancias asociadas al proyecto.

Desplegar contenedores partiendo de imagenes almacenadas en el registro al
efecto ("hub"), para ejecutar aplicaciones basadas en estos recursos segun las

necesidades del proyecto.

CR2.1 Laregidn y la zona de disponibilidad se eligen, tras autenticarse en la plataforma de nube
usando credenciales para el proyecto especificado, interpretando las necesidades de
arquitectura de la soluciéon de la documentacién técnica, tales como alta disponibilidad,
localizacién de la plataforma o requisitos de red.

CR2.2 Las imagenes requeridas para el despliegue de los componentes de las aplicaciones sobre
contenedores se administran, localizandolas en un "hub", descargandolas, configurandolas
interpretando la documentacién técnica, credndolas en su caso y almacenandolas en un registro
de imagenes, accesible con las credenciales de la plataforma.

CR2.3 Las caracteristicas del despliegue del contenedor se configuran, mediante variables de
entorno o ficheros de configuracion que se aplican en el momento de inicio del contenedor,
asegurando la asignacion de recursos a cada componente descrito en la documentacién del
proyecto, configurando:

- Los requisitos y limites de consumo de memoria y CPU de cada uno.

- Los privilegios del usuario de ejecucién del proceso principal del contenedor.

- Los requisitos de almacenamiento persistente que se pudieran demandar en el proyecto para
poder proporcionar recursos de almacenamiento externos al contenedor.

- Las configuraciones de resolucion de nombres de red, la integracién con otros contenedores
de la plataforma y los accesos que se permiten a los puertos y el protocolo.

CR2.4 Los nodos de computo se orquestan, configurandolos, haciendo uso de los grupos de
cémputo o autoescalado junto a la orquestacion de balanceo y enrutado de los contenedores en
la red, para que estén controlados y gestionados, segun indicaciones de la documentacion del
proyecto.

CR2.5 Las opciones de monitorizacion del estado y rendimiento de los contenedores se afiaden,
bien usando las disponibles en el proveedor de nube o bien posteriormente al despliegue y
mediante una solucién de monitorizacién particular descrita en la documentacién del proyecto.

Desplegar la infraestructura de funciones como servicio, mediante el método
seleccionado, para ejecutar componentes de aplicaciones basados en funciones

desplegadas sobre cdmputo, segun las necesidades del proyecto.

CR3.1 Laregion y la zona de disponibilidad se eligen, tras autenticarse en la plataforma de nube
usando credenciales para el proyecto especificado, interpretando las necesidades de
arquitectura de la solucién de la documentacién técnica, tales como alta disponibilidad,
localizacién de la plataforma o requisitos de red.

CR3.2 Las funciones como servicio se crean, mediante uno de los métodos siguientes:

- Codificandolas en alguno de los lenguajes de programacién soportados.

- Utilizando funciones existentes y publicadas en la plataforma.

- Ejecutando un contenedor de cdmputo con un servicio que ejecutard la funcidn definida.

- Desplegando aplicaciones ya preparadas por el proveedor de la nube.

- Escribiendo los ficheros de cédigo que definen la creacién dentro de la nube con las
necesidades y caracteristicas que permiten tener las infraestructuras de computo definidas en el
proyecto.
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CR3.3 Los permisos que posibilitan ejecutar la funcidn como servicio se asocian, bien
seleccionando un rol existente con los permisos, bien creando uno nuevo con las
especificaciones indicadas en la documentacion del proyecto.

CR3.4 Los requisitos de almacenamiento persistente para proporcionar recursos de
almacenamiento externos al entorno de ejecucién de la funcién como servicio se configuran,
asignando parametros tales como contenedores, almacenamiento, redes, maquinas virtuales,
entre otros componentes de arquitectura, segun las necesidades descritas en la documentacién
del proyecto.

CR3.5 Los recursos de monitorizacidn y gestidon de eventos se afiaden a los ficheros de creacion
automatizada de infraestructura, incluyendo las configuraciones de dichos recursos y las
etiquetas que identifiquen univocamente los elementos descritos en la documentacién del
proyecto para el control del estado y rendimiento de los elementos de la arquitectura de los
aplicativos.

CR3.6 El despliegue de la funcién como servicio se configura, garantizando la procedencia de
los origenes definidos en la documentacién asociada al proyecto.

CR3.7 Las etiquetas que identifiquen las funciones como servicio dentro de la plataforma se
anaden, asegurando que sean univocas, indicando elementos tales como el proyecto asociado y
el rol dentro del mismo, entre otra informacién, de forma que sea posible agrupar los recursos
asociados al proyecto.
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RP4: Preparar procedimientos y automatizaciones de "backup" de infraestructuras de
cOmputo en plataforma de proveedor de nube para asegurar los datos y el

estado de los recursos desplegados segun las necesidades del proyecto.

CR4.1 La region y la zona de disponibilidad se eligen, tras autenticarse en la plataforma de
nube, usando credenciales para el proyecto especificado, interpretando las necesidades de
arquitectura de la solucién de la documentacién técnica, tales como alta disponibilidad,
localizacién de la plataforma o requisitos de red.

CR4.2 Los planes de copias de seguridad se crean, teniendo en cuenta las directrices indicadas
en el proyecto con las retenciones, frecuencias de ejecucion, en las regiones y zonas en las que
pudieran estar desplegados los recursos identificados en la documentacidn del proyecto.

CRA4.3 La disponibilidad de los datos, velocidad de recuperacién y retencién de las copias de
seguridad junto con las directrices de seguridad encriptado, meta informacién y duplicados a
otros entornos, se configuran estableciendo las opciones de "backup", teniendo en cuenta las
necesidades descritas en la documentacion del proyecto, dentro de los estandares que la
plataforma de la nube permite para poder usar los datos salvaguardados en distintas regiones o
zonas o recuperacion de "backup".

CR4.4 Los planes de seguridad establecidos se asocian a los recursos definidos en la plataforma
de una de las formas siguientes:

- Usando las etiquetas asociadas a los mismos.

- Asignando los recursos de forma directa.

- Agrupando por tipo de servicio del proveedor de nube.

CRA4.5 Las politicas de seguridad se crean, definiendo estandares de copias de seguridad y
planificaciones en la plataforma, siguiendo las implementaciones incluidas para ella por el
proveedor de nube y segln la documentacion del proyecto.

Contexto profesional

Medios de produccidn
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Equipos informaticos de tipo servidor virtual en proveedores de nube. Software de servidores:
contenedores. Despliegues en entornos de nube. Sistemas operativos y parametros de configuracién.
Herramientas de seguridad informatica y virtualizacién en entornos nube.

Productos y resultados

Instancias de computacidn, desplegadas. Contenedores desplegados. Cluster de orquestacién de
contenedores desplegado. Infraestructura de funciones como servicio desplegada. Infraestructura de
funciones como servicio desplegada. Infraestructuras de computo desplegadas. Copias de seguridad de
servidores y datos automatizados.

Informacion utilizada o generada

Normas externas de trabajo (normativa aplicable de proteccién de datos y propiedad intelectual e
industrial; normativa aplicable de seguridad informdatica; Normativa aplicable sobre prevencién de
riesgos laborales -ergonomia-). Normas internas de trabajo (documentacién de disefio del servicio y
requisitos de computo. Normas internas de calidad y seguridad. Acuerdo de nivel de servicio -"Service
level agreement" SLA-. Documentacidon de configuracién de sistemas y servicios. Plan de pruebas e
informe de fallos. Historico de sucesos, manual de operacién para recuperaciéon ante fallos).
Documentacién técnica (documentacion de provisiéon de plataformas nube. Documentacidon de
productos software. Manuales de uso y funcionamiento de los sistemas informaticos. Manuales de
instalacion del software asociado a esta unidad de competencia. Manuales de administracion del
software asociado a esta unidad de competencia. Materiales de cursos de formacién. Sistemas de ayuda
del software. Soportes técnicos de asistencia. Manuales de operacion de plataformas de nube).
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UNIDAD DE COMPETENCIA 4
Gestionar recursos de almacenamiento y de bases de datos en la nube

Nivel:

3

Cédigo:  UC2738_3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Seleccionar el tipo de almacenamiento para los datos del sistema segun los
requisitos funcionales y los criterios de durabilidad, seguridad, fiabilidad,
rendimiento y coste especificados por la entidad responsable, para un
almacenamiento eficiente en el entorno o proyecto.

CR1.1 Las operaciones del almacenamiento de objetos y de ficheros, tanto de bloque como en
red, se comprueba que cumplen los requisitos funcionales y no funcionales del proyecto y la
organizacion.

CR1.2 Los tipos de almacenamiento proporcionados por el proveedor seleccionado se
consultan, a partir de la documentacién del mismo, para verificar cudl ofrece garantias segun
criterios de durabilidad, fiabilidad y rendimiento especificados.

CR1.3 Los tipos de almacenamiento no disponibles en la regién o regiones donde el sistema
vaya a desplegarse se descartan, consultando la documentacién del proveedor sobre
disponibilidad geografica.

CR1.4 El tipo de almacenamiento que resulte mds econdmico se selecciona, consultando las
tablas de precios del proveedor de nube.

CR1.5 Los pardmetros del almacenamiento que afectan a los costes de uso del servicio,
incluyendo los de almacenamiento, acceso, transferencia, operaciones de lectura y escritura,
replicacién, copia de respaldo y recuperacidn, asi como cualquier otro coste especifico que el
proveedor haya asignado al almacenamiento escogido, se ajustan a partir de la informacion
proporcionada por el proveedor y cumpliendo los requisitos funcionales y no funcionales de la
organizacion.

Administrar los sistemas de almacenamiento de objetos en nube, configurando y
monitorizando los mismos, para garantizar el almacenamiento, la seguridad, y los
patrones de uso que mejor se ajusten a los requisitos especificados por la

persona responsable del entorno o del proyecto.

CR2.1 Los nombres de los contenedores (también conocidos como depdsitos o "buckets") y de
las etiquetas para metadatos se definen, teniendo en cuenta las limitaciones técnicas del
proveedor de nube, para cumplir con las especificaciones del proyecto en curso y facilitar su
administracion.

CR2.2 La clase de almacenamiento -y en su caso, objeto- para cada contenedor se define,
teniendo en cuenta los requisitos funcionales del proyecto, los patrones de acceso a los datos,
las limitaciones impuestas para cada clase en el proveedor de nube, y los costes asociados de
almacenamiento y de recuperacién de objetos.

CR2.3 La regidn geogrdfica del almacenamiento de objetos se escoge, de entre todas las
soportadas por el proveedor de nube, para asegurar que los requisitos de latencia y coste son
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los mas eficientes, teniendo en cuenta las restricciones de residencia de los datos especificadas
en el proyecto.

CR2.4 Los parametros del sistema relativos a cifrado, incluyendo en su caso la creacién de
claves de cifrado especificas, se configurardn mediante herramientas graficas, y/o de linea de
comandos, y/o interfaces de programacién (API), y/o infraestructura como cddigo (laC) para
garantizar el cumplimiento de los requisitos del proyecto.

CR2.5 Los parametros del sistema relativos a visibilidad, acceso, seguridad, monitorizacion,
observabilidad y auditoria se configuran para garantizar de forma demostrable que la
informacién almacenada en el sistema solo es accesible por los perfiles y/o aplicaciones
definidos en el proyecto.

CR2.6 Los parametros de acceso publico, en caso de que los requisitos especifiquen acceso
HTTP o HTTPS usando un dominio personalizado, se configuran utilizando en su caso un
certificado SSL proporcionado por el proveedor de nube, para que los usuarios puedan acceder
al contenido almacenado usando el dominio especificado.

CR2.7 Las politicas de ciclo de vida de los objetos se configuran, mediante las herramientas
proporcionadas por el proveedor de nube o via IaC, para que conforme pasa el tiempo los
objetos cambien automdticamente de clase y, en su caso, se versionen o se borren,
garantizando asi las politicas de retencidén de datos especificadas en el proyecto.

CR2.8 La politica de replicacién y copia de seguridad de los objetos se configuran, verificandola
para asegurar que, en caso de pérdida de informacidn, esta se puede recuperar en la forma y
tiempos especificados en el proyecto.
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RP3: Administrar los sistemas de almacenamiento de ficheros en nube, tanto en
dispositivos de bloque como en sistemas de almacenamiento en red, utilizando
tanto herramientas graficas como de linea de comandos, APl ("Application
Programming Interface"), y/o laC para garantizar el almacenamiento, la
seguridad, y los patrones de uso que mejor se ajusten a los requisitos
especificados por la persona responsable del entorno o del proyecto.

CR3.1 La clase de almacenamiento se escoge, teniendo en cuenta los requisitos funcionales del
proyecto, los patrones de acceso a los datos, la durabilidad de los datos, las limitaciones
impuestas para cada clase en el proveedor de nube, y los costes asociados de almacenamiento y
de recuperacion de datos.

CR3.2 La region geografica -y en su caso la replicacién entre multiples zonas o regiones- se
escoge, para asegurar que los requisitos de latencia y coste son los mas eficientes, siempre
teniendo en cuenta las restricciones de residencia de los datos especificadas en el proyecto.
CR3.3 Los parametros del sistema relativos a cifrado, incluyendo en su caso la creacién de
claves de cifrado especificas, se configuraran mediante las herramientas proporcionadas por el
proveedor de nube via laC, para garantizar el cumplimiento de los requisitos del proyecto.
CR3.4 Los parametros del sistema relativos a visibilidad, acceso, seguridad, monitorizacion,
observabilidad y auditoria se configuran para garantizar que la informacién almacenada en el
sistema solo es accesible por los perfiles y/o aplicaciones definidos en el proyecto.

CR3.5 El montaje del dispositivo de almacenamiento o del sistema de ficheros se implementa
para garantizar el acceso a los ficheros desde tantos puntos como se hayan definido en los
requisitos y en modalidad de solo lectura o bien de lectura/escritura segin esté establecido,
realizando un desmontaje previo ordenado del dispositivo si fuera necesario.

CR3.6 Los cambios durante el ciclo de vida del dispositivo o sistema de ficheros tales como
cambios de tamafio reservado, cambios en la clase de almacenamiento, modificaciones en la
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configuracidén, desmontaje del sistema de ficheros y/o borrado, entre otros, se aplican para
adaptarse a los requisitos cambiantes del proyecto.

CR3.7 Las politicas o mecanismos de replicacién y copia de seguridad de los dispositivos y/o
ficheros se configuran, asegurando que, en caso de pérdida accidental de la informacion, ésta se
puede recuperar en la forma y tiempos especificados en el proyecto.

RP4: Administrar los sistemas de bases de datos, utilizando tanto herramientas
graficas como de linea de comandos, API, y/o laC, para garantizar el
almacenamiento, la seguridad, y los patrones de uso que mejor se ajusten a los
requisitos especificados por la persona responsable del entorno o del proyecto.
CRA4.1 La region geografica y, en su caso, la replicacién entre multiples zonas o regiones se
escoge, para asegurar que los requisitos de latencia y coste son los mas eficientes, teniendo en
cuenta las restricciones de residencia de los datos especificadas en el proyecto.

CR4.2 Los parametros del sistema relativos a cifrado, incluyendo en su caso la creacién de
claves de cifrado especificas, se configuran mediante las herramientas proporcionadas por el
proveedor de nube via laC, para garantizar el cumplimiento de los requisitos del proyecto.
CR4.3 Los parametros del sistema relativos a visibilidad, acceso, seguridad, monitorizacidn,
observabilidad y auditoria se configuran para garantizar que la informacion almacenada en el
sistema solo es accesible por los perfiles y/o aplicaciones definidos en el proyecto.

CR4.4 Los cambios durante el ciclo de vida de la BBDD tales como cambios de tamafio
reservado, de capacidad de computacién provisionada, de replicacion de los datos, o
modificaciones en la configuracidon, entre otros, se aplican mediante las herramientas
proporcionadas por el proveedor de nube o por la propia BBDD, para adaptarse a los requisitos
cambiantes del proyecto.

CRA4.5 Las politicas o mecanismos de replicacion y copia de seguridad de la BBDD se configuran,
verificandolas para asegurar que, en caso de pérdida accidental de la informacion, ésta se puede
recuperar en la forma y tiempos especificados en el proyecto.

CRA4.6 El rendimiento de las operaciones de insercién y consulta se monitoriza activamente,
mediante las herramientas proporcionadas por el proveedor de nube o por la propia BBDD, para
detectar potenciales problemas que requieran cambiar la infraestructura, la configuracién, o las
aplicaciones que usan el sistema.

CRA4.7 Las optimizaciones a nivel de configuracion como a nivel de sugerencias de redisefio del
esquema o la distribucién de los datos se efectlan, para garantizar que el rendimiento y coste
de las operaciones se mantiene dentro de los requisitos aceptables, siempre teniendo en cuenta
sugerencias de disefio genéricas y considerando que para optimizaciones complejas se requiere
la ayuda de otros perfiles especializados en BBDD.

RP5: Gestionar los datos tanto desde el exterior, como entre sistemas de

almacenamiento y bases de datos soportados por el proveedor de nube,
utilizando tanto herramientas graficas, como de linea de comandos, API y/o laC,
para facilitar el flujo de informacién en el sistema, segun los requisitos
especificados por la entidad responsable del entorno o del proyecto.
CR5.1 Las opciones de transferencia y sincronizacion de datos se evaluan utilizando las
herramientas proporcionadas por el proveedor de nube para seleccionar la mejor opcion
teniendo en cuenta los requisitos funcionales y de seguridad establecidos en el proyecto
consultando la documentacion y para los de latencia mediante una prueba de transferencia de
ficheros.
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CR5.2 Las tablas detalladas de precios del proveedor de nube sobre transferencia y
sincronizacién de datos se consultan, asegurando que se estan teniendo en cuenta todos los
costes de uso del servicio, incluyendo los de transferencia entre diferentes zonas y/o regiones.
CR5.3 Las conexiones se configuran para permitir el flujo de datos entre origen y destino de
manera segura y eficiente, utilizando las herramientas proporcionadas por el proveedor de
nube.

CR5.4 El provisionado de los dispositivos, en el caso de transferencia de datos offline, se
efectia mediante el mecanismo establecido por el proveedor de nube para que se envie el
dispositivo fisico entre proveedor y cliente, de cara a realizar la copia local de datos y el
posterior envio al punto de destino, prestando especial atenciéon a la seguridad y cifrado de los
datos.

CR5.5 Los parametros del sistema relativos a visibilidad, acceso, seguridad, monitorizacion,
observabilidad y auditoria se configuran, utilizando las herramientas proporcionadas por el
proveedor de nube, para garantizar que la informacidn transferida solo se envia entre los
origenes y destinos especificados y que nunca abandona la zona geografica marcada en los
requisitos del proyecto.

CR5.6 Los parametros de sincronizacién de datos, tanto unidireccional como bidireccional, se
configuran, utilizando las herramientas proporcionadas por el proveedor de nube, para que ésta
se realice de forma automatica y desatendida cumpliendo los requisitos de latencia marcados
por la persona o entidad responsable del proyecto.

CR5.7 La importacion y/o exportacion de datos se completa de manera manual o supervisada,
para aquellos casos en los que los requisitos no impliquen replicacién periddica.

CR5.8 Los procesos de importacién, exportacion, y/o sincronizacion de datos, tanto
automadticos como manuales, se monitorizan especificamente para identificar problemas de
conectividad o integridad de las transferencias, observando que no hay pérdida de conexion y
que los metadatos del destino se corresponden a los del origen.
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RP6: Administrar la infraestructura de datos de nube hibrida, utilizando tanto
herramientas graficas, como de lineas de comandos, API, y/o IaC, para permitir la
interoperabilidad de la nube con otros entornos, siguiendo los criterios de
patrones de acceso, seguridad, durabilidad, fiabilidad y rendimiento

especificados por la entidad responsable del entorno o del proyecto.

CR6.1 La implementaciéon de la configuraciéon definida por el equipo de arquitectura del
proyecto se verifica a partir de las instrucciones a seguir contenidas en la documentacién sobre
transferencia y sincronizacién de datos.

CR6.2 Los mecanismos avanzados entre los sistemas implicados que haya que tener en cuenta a
la hora de escribir la configuracion, tales como VPN o conexiones dedicadas, entre otros, se
verifica que existen, consultando la documentacién del proyecto sobre interconexion de redes.
CR6.3 Las conexiones se configuran, usando SSH o VPN en caso de conexién con el exterior, o
usando los mecanismos de red privada proporcionados por los proveedores de nube, para
permitir el flujo de datos entre origen y destino de manera segura y eficiente.

CR6.4 La visibilidad, acceso, seguridad, monitorizacidn, observabilidad y auditoria se configura,
asignando parametros del sistema relativos, para garantizar que la informacién transferida solo
se envia entre los origenes y destinos especificados y que nunca abandona la zona geogréfica
marcada en los requisitos del proyecto.

CR6.5 La sincronizacion de datos, tanto unidireccional como bidireccional, se configura,
asignando pardmetros para que ésta se realice de forma automatica y desatendida, cumpliendo
los requisitos de latencia marcados por la persona o entidad responsable del proyecto.
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CR6.6 La importacion y/o exportacion de datos se completa de manera manual o supervisada,
para aquellos casos en los que los requisitos no impliquen replicacion periddica, conectandose a
la infraestructura de nube y lanzando la operacién.

CR6.7 Los procesos de importacién, exportacion, y/o sincronizacion de datos, tanto
automaticos como manuales, se monitorizan especificamente para identificar problemas de
conectividad o integridad en las transferencias, observando que no hay pérdida de conexion y
que los metadatos del destino se corresponden a los del origen.

RP7: Administrar los sistemas de transformacién y analisis de datos (OLAP), utilizando
tanto herramientas gréficas como de linea de comandos y/o API, para garantizar
el almacenamiento, la seguridad, y los patrones de uso que mejor se ajusten a los
requisitos especificados por la entidad responsable del entorno o del proyecto.
CR7.1 La region geografica y en su caso, la replicacién entre multiples zonas o regiones, se
escoge para asegurar que los requisitos de latencia y coste son los mas eficientes, teniendo en
cuenta las restricciones de residencia de los datos especificadas en el proyecto.

CR7.2 Los parametros del sistema relativos a cifrado, incluyendo en su caso la creacién de
claves de cifrado especificas, se configuran mediante las herramientas proporcionadas por el
proveedor de nube via laC.

CR7.3 Los parametros del sistema relativos a visibilidad, acceso, seguridad, monitorizacidn,
observabilidad y auditoria se configuran, garantizando de forma demostrable que la
informaciéon almacenada en el sistema solo es accesible por los perfiles y/o aplicaciones
definidos en el proyecto.

CR7.4 La retencién y/o particionado y/o compactacién de datos definidos por el equipo de
ingenieria de datos -o equivalente- se configuran, asignando los parametros del sistema OLAP,
para mantener el equilibrio entre la informaciéon disponible para anadlisis y el coste de
almacenamiento segun lo establecido por las personas responsables del proyecto.

CR7.5 Los trabajos de carga y transformacion de datos (ETL) se monitorizan validando que no
existen errores en los archivos log del sistema y que el tiempo de ejecucién no se degrada, para
detectar posibles problemas que requieran la intervencién del equipo de ingenieria de datos.
CR7.6 Las politicas o mecanismos de replicacidn y copia de seguridad de los datos en el sistema
OLAP se configuran, verificando que, en caso de pérdida accidental de la informacion, ésta se
puede recuperar en la forma y tiempos especificados en el proyecto.

CR7.7 El rendimiento de las operaciones y el espacio de almacenamiento ocupado se
monitorizan activamente, mediante las herramientas proporcionadas por el proveedor de nube,
para detectar potenciales problemas que requieran la intervencién del equipo de ingenieria de
datos.

CR7.8 Las optimizaciones sugeridas por el equipo de ingenieria de datos se efectyan para
garantizar que el rendimiento de las operaciones se mantiene dentro de los requisitos
aceptables, utilizando las herramientas proporcionadas por el proveedor de nube.

Contexto profesional

Medios de produccion

Plataformas de nube publica o privada. Herramientas graficas y de linea de comandos de la plataforma
de nube. Herramientas de infraestructura como cédigo. Conexién de red a la plataforma de nube y a
infraestructuras de la nube hibrida.

Productos y resultados
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Sistemas de almacenamiento en nube seleccionados. Sistemas de almacenamiento de objetos
configurados y administrados. Sistemas de almacenamiento de ficheros configurados y administrados.
Sistemas de bases de datos en nube seleccionados. Sistemas de bases de datos configurados vy
administrados. Intercambio y sincronizacién de datos entre los diferentes sistemas. Plataforma de nube
hibrida configurada y administrada. Sistemas de analisis y transformacién configurados y administrados.

Informacion utilizada o generada

Normas externas de trabajo (normativa aplicable de proteccion de datos, normativa aplicable de
seguridad informatica y propiedad intelectual e industrial, Normativa aplicable sobre prevencién de
riesgos laborales -ergonomia-). Normas internas de trabajo (documentacién técnica del disefio del
sistema a desarrollar; documentacién técnica y de usuario del sistema desarrollado; normas
corporativas de desarrollo de software, de pruebas, de control de calidad). Documentacidn técnica
(Guias de buena arquitectura de los proveedores de nube; manuales de funcionamiento de los servicios
en nube; manuales de funcionamiento del software empleado; documentacién técnica de los interfaces
de programacién; documentacion técnica de los kits de desarrollo (SDK) utilizados; manuales del
lenguaje de programacién empleado; manuales o ayudas de uso del sistema operativo; soportes
técnicos para asistencia -telefdnica, Internet, contenidos audiovisuales, mensajeria y foros, entre otros-

).
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UNIDAD DE COMPETENCIA 5
Desplegar servicios administrados en la nube

Nivel:

3

Cédigo:  UC2739_3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Desplegar recursos en la nube de manera automatica a través de plantillas de
ficheros para estandarizar el aprovisionamiento mediante infraestructura como
cadigo (laC).

CR1.1 Los recursos a desplegar en la nube de manera conjunta, tales como tipo de servicios,
arquitectura, configuraciéon y proveedor donde realizar el despliegue, entre otros, se
determinan analizando el estado final que se desea alcanzar, considerando el proveedor de
nube en el que se realizara el despliegue.

CR1.2 El servicio de motor de despliegue de infraestructura como cédigo y conectores se
seleccionan, configurandolos para permitir la ejecuciéon automatica del despliegue de los
recursos a aprovisionar en el proveedor de nube y verificando que se tienen los permisos
requeridos para su aprovisionamiento.

CR1.3 Las plantillas y ficheros se crean, asignando valores a parametros, referencias, variables
de configuraciéon y estado final de los recursos en la nube a desplegar.

CR1.4 Las plantillas y sintaxis de los ficheros se validan, creando el plan de despliegue con el
motor de despliegue de infraestructura como cédigo.

CR1.5 El estado de la infraestructura actual y el estado deseado final se comparan, validando
los pasos y tareas que se requieren llevar a cabo tales como creacién y configuracién de los
recursos u otros para dejar la infraestructura en el estado especificado por el usuario.

CR1.6 El plan de despliegue se ejecuta, creando y configurando los recursos en la nube de
acuerdo a las plantillas y ficheros generados.

CR1.7 Los resultados de aprovisionamiento de los recursos en la nube se revisan, validando que
el estado final de los recursos a desplegar en el proveedor de nube es el establecido de acuerdo
a la informacién de las plantillas y ficheros.

CR1.8 Las plantillas y ficheros creados se documentan, incluyendo procedimientos de
actualizaciéon, compartiéndolos en un repositorio de codigo para su utilizacién por otros
usuarios.

Desplegar servicios de mensajeria asincrona para optimizar la transmision y el
procesamiento de los flujos de datos que se intercambian entre multiples fuentes
(publicadores) 'y distribuirlos a multiples receptores (subscriptores),
monitorizando los resultados.

CR2.1 El servicio de mensajeria asincrona se aprovisiona, habilitdindolo en la consola,
verificando que se tienen los permisos necesarios para su aprovisionamiento.

CR2.2 El servicio de mensajeria asincrona se configura, incluyendo el tema -recurso al que los

publicadores envian mensajes-, subscripciones para la entrega de mensajes, tipo de entrega y
parametros de reintento y eliminacién de los mensajes.
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CR2.3 El proceso de almacenamiento y entrega se monitoriza, verificando que los mensajes son
entregados a los suscriptores del tema.

Desplegar servicios de ejecucidon de trabajos por lotes para la ejecucion de
manera repetitiva de trabajos sin supervision directa del usuario, monitorizando
los resultados.

CR3.1 El servicio de automatizacion de ejecucion de trabajos por lotes se aprovisiona,
habilitdndolo en la consola en caso necesario.

CR3.2 El trabajo por lotes a automatizar se configura con informacién de nombre,
programacion de la frecuencia de ejecucién del trabajo, reintentos ante fallos, y objetivos del
trabajo a ejecutar, servicio de nube a llamar o extremo HTTP, activando la planificacion de la
ejecucion y verificando que se tienen los permisos requeridos por el servicio.

CR3.3 La ejecucion del trabajo automatizado se monitoriza, validando que el trabajo se ha
ejecutado segun la planificacion realizada y en los tiempos de ejecucion requeridos en ella.

Aprovisionar servicios de integraciéon y despliegue continuo (CI/CD) para
automatizar la compilacion y despliegue de cddigo en los entornos de ejecucion,
monitorizando los resultados.

CR4.1 El servicio de CI/CD se aprovisiona, incluyendo repositorio de cédigo para la comparticion
de versiones de cddigo entre los desarrolladores, servicio de compilacién y despliegue segun el
lenguaje y tecnologia a utilizar y para el almacenamiento de los activos de cédigo, compiladores
o imagenes de contenedores generados.

CR4.2 Los entornos de ejecucidn se establecen, configurandolos de acuerdo a las estrategias y
recursos de despliegue de la organizacion, identificando su propdsito y procedimiento de
actualizacién de las versiones a desplegar.

CR4.3 Los permisos de acceso a los servicios y plantillas de trabajos de compilacidn,
repositorios de cddigo, activos e imagenes y entornos de ejecucion se configuran, asignando las
autorizaciones para permitir su acceso.

CR4.4 Los parametros de automatizacion de las tareas de compilacién y despliegue y eventos
de activacién se configuran, bien especificando los eventos que inician la ejecucion como la
publicacion de una nueva version en el repositorio de cddigo o bien, definiendo una
planificacién de ejecucion en periodos de tiempo.

CR4.5 La ejecucion y los "logs" se monitorizan, revisando los trabajos ejecutados que no hayan
finalizado con éxito.

Desplegar soluciones de terceros seleccionandolas desde el "marketplace" para
automatizar el despliegue de paquetes de "software".

CR5.1 El catdlogo de soluciones del "marketplace" se revisa, interpretando las especificaciones
de despliegue, costes estimados o manuales de fabricantes, licenciamiento y los requisitos
recogidos en la documentacion técnica de las soluciones.

CR5.2 La solucion a desplegar del catdlogo se selecciona, configurando los pardmetros tales
como nombre, zona y red donde se realizara el despliegue, claves de autenticacidn, parametros
de capacidad de cémputo y almacenamiento segln las necesidades de uso, y asignando
permisos para el aprovisionamiento de los servicios a utilizar.

CR5.3 El despliegue automatico de la solucidn se solicita desde el catalogo, monitorizando los
pasos de despliegue.
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CR5.4 La instalacidn y configuracién de la solucidon desplegada se verifica mediante la ejecucién
de una serie de pruebas como la revisién de "logs" de despliegue, acceso a recursos y test de
funcionamiento de la solucién.

CR5.5 Los procedimientos de operacidon y mantenimiento de la solucién se documentan,
incluyendo tareas de monitorizacion, revision de "logs", actualizaciéon de nuevas versiones, y
borrado.

CR5.6 Los datos finales de configuracién de la solucidn, ubicacién, las URL de acceso, operacién
y seguridad se comprueban, verificando que quedan documentados en la plataforma.

Contexto profesional

Medios de produccidn

Plataformas de nube publica o privada. Herramientas graficas y de linea de comandos proporcionados
por la plataforma de nube. Herramientas de infraestructura como cddigo, bien proporcionada por el
proveedor de nube o por una tercera parte. Conexidn de red a la plataforma de nube.

Productos y resultados
Recursos en la nube desplegados. Plantillas y ficheros declarativos creados. Resultados de
aprovisionamiento revisados. Servicios de mensajeria asincrona desplegados y monitorizados. Servicios
de ejecucién de trabajos por lotes desplegados. Servicios de CI/CD desplegados. "Software" del
"marketplace" desplegado.

Informacidn utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencion de riesgos laborales -ergonomia-;
Normativa aplicable de protecciéon de datos, propiedad intelectual e industrial). Normas internas de
trabajo (documentacién de disefio y aprovisionamiento de los recursos en nube; normas internas de
calidad y seguridad; acuerdos de nivel de servicio -SLAs-; documentacion de configuracidén de sistemas y
servicios; plan de pruebas e informe de fallos; histérico de sucesos, manual de operacion para
recuperacion ante fallos). Documentacién técnica (documentacién de servicios en la nube;
documentacién de provisidon de plataformas nube; manuales de uso y funcionamiento de los servicios;
manuales de instalacion del "software" asociado a esta unidad de competencia; manuales de
administracion de los servicios asociados a esta unidad de competencia; materiales de cursos de
formacidn; sistemas de ayuda de los servicios en la nube; soportes técnicos de asistencia; manuales de
operacion de plataformas de nube).
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UNIDAD DE COMPETENCIA 6
Automatizar despliegues en la nube

Nivel:

3

Cédigo:  UC2740_3

Estado: Tramitacion BOE

Realizaciones profesionales y criterios de realizacion

RP1:

RP2:

Gestionar los repositorios de cddigo fuente del software y de los servicios
asociados a las aplicaciones de los sistemas, segun las necesidades de uso,
directivas de calidad y seguridad de la organizacion, para facilitar su
mantenimiento, recuperacion y permitir la trazabilidad del sistema.

CR1.1 Los origenes de cddigo fuente se organizan con una estructura que permite su uso de
forma consistente en la organizacién.

CR1.2 Los pardmetros del sistema que afectan a la autenticacion y autorizacién se ajustan a las
necesidades de acceso, integracidon con herramientas y seguridad de la organizacién.

CR1.3 Las modificaciones sobre el cddigo fuente se validan, siguiendo las guias de desarrollo y
los flujos de trabajo y politicas tales como aprobacion, asignacién o revisidn, entre otras,
definidas en la organizacion.

CR1.4 Los pardmetros de calidad definidos sobre el cédigo fuente asociado a los sistemas se
miden, aplicando los estandares de calidad de la organizacién, para ejecutar acciones
correctivas.

CR1.5 Los procesos de copia de seguridad y recuperacion del cddigo fuente, se ejecutan de
forma periddica, siguiendo el resultado un proceso de validacion donde se consideren las
actuaciones necesarias para la optimizacion y la gestion de repositorios de gran tamafio.

CR1.6 Las dependencias externas de paquetes, librerias o integraciones se validan de forma
periddica, siguiendo las prdcticas definidas en la organizacidon en los dmbitos de seguridad,
soportabilidad, rendimiento, y publicacidn.

Modificar el cédigo fuente de despliegue y plantillas responsables de la creacién
de los servicios en la nube, cumpliendo las directivas de operacién, calidad y
seguridad de la organizacién para simplificar la operacion y el despliegue.

CR2.1 Los servicios requeridos para las aplicaciones de la organizacidon se crean de forma
automatizada, modificandolos, si fuera necesario, empleando las capacidades de las
herramientas y plataformas de nube seleccionadas como plantillas declarativas del servicio o
hardware, linea de comandos (CLI), APl ("Application Programming Interface"), automatismos
mediante lenguajes de programacion, entre otras.

CR2.2 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en
la nube se definen, considerando caracteristicas propias del despliegue de las versiones de los
datos de las aplicaciones, tales como creacion de bases de datos, movimiento o transformacién
de la informacién y metadatos, entre otras.

CR2.3 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en
la nube se definen, considerando caracteristicas propias del despliegue de las versiones del
software, tales como la gestidn de la configuracidn de las aplicaciones, entre otras.
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CR2.4 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en
la nube se definen, considerando caracteristicas propias del despliegue de las versiones del
cddigo fuente de las aplicaciones, tales como contenedores, maquinas virtuales, scripts, codigo
binario, entre otros.

CR2.5 Los parametros de los artefactos para el automatismo del ciclo de vida de los servicios en
la nube se definen, considerando elementos que permitan su reutilizacion en distintos
despliegues, tales como nombre del servicio, region geografica, recursos asignados, permisos,
confirmando que son Unicos en los casos necesarios.

CR2.6 El codigo fuente de despliegue, plantillas declarativas del servicio o cualquier proceso
responsable del despliegue se verifica que sea idempotente, siendo robusta su ejecucion vy
proporcionando predictibilidad bajo distintas circunstancias.
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RP3: Configurar los servicios de comunicacion y colaboracidn de la organizacion segun
las necesidades de uso, directivas de comunicacion y adopcion de la
organizacidn, para automatizar las interacciones con los repositorios de cddigo
fuente y las herramientas de gestion de proyectos.

CR3.1 Las plataformas de comunicacién y herramientas de gestién de proyectos se emplean en
la organizacién, siguiendo la configuracion con los repositorios de cddigo fuente que permitan la
recepcién automatica de cambios de estado y contenido.

CR3.2 Las plataformas de comunicacién empleadas en la organizacién se determinan, segun
criterios de seguridad y disponibilidad, para notificar a los responsables de los sistemas
afectados por métricas, alertas o reglas definidas en los repositorios de cddigo fuente, estados
de tareas, peticiones de cambios al sistema, entre otras.

CR3.3 Las plataformas de comunicacién, documentacién y herramientas de gestion de
proyectos empleadas en la organizacion se configuran, conectandolas con los repositorios de
codigo fuente, de tal modo que permitan la asignaciéon de elementos de ambos sistemas de
forma bidireccional, tales como la modificacion de cédigo fuente a tarea, resolucién de errores
("bugs") a modificacidén de cédigo fuente, entre otras.

RP4: Gestionar los procesos de integracion y despliegue continuo (CI/CD) para
configurar e implantar las versiones de las aplicaciones desarrolladas dentro del
marco de las directivas de la organizacién sobre operacion, calidad y seguridad.
CR4.1 Los fallos de ejecucion, calidad, seguridad y rendimiento de las aplicaciones del sistema
se resuelven mediante automatizacién, empleando las estrategias de pruebas de la organizacién
e incluyendo las pruebas de diagndstico con las herramientas integradas, proporcionando
informacidn sobre resultados y acciones a los fallos diagnosticados.

CR4.2 Las herramientas de gestidén de paquetes y dependencias se instalan, configurdndolas y
actualizandolas, siguiendo las directrices de versionado, priorizacién y documentacién de la
organizacion y del fabricante de la herramienta.

CR4.3 Los parametros del sistema que afectan a la integracidon con dependencias externas en el
proceso de compilacidn del cédigo fuente, se ajustan a las politicas de calidad, seguridad y
rendimiento definidas en la organizacion tales como cobertura de cddigo, pruebas de software,
analisis de seguridad, dependencias de librerias, entre otras.

CR4.4 Las herramientas para la administracion de la configuracion del software y servicios de
los sistemas desarrollados en la organizacidn, se mantienen siguiendo la configuracion deseada
y definida para cada una de las aplicaciones de forma automatica.

CRA4.5 Los servicios responsables de la ejecucién de procesos y/o compilaciéon del software y
servicios necesarios para las aplicaciones de la organizacién se configuran, garantizando su
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disposicion de uso para evitar problemas en su ejecucidon, manteniéndolos monitorizados para
uso 6ptimo en seguridad, rendimiento y capacidad, como por ejemplo analisis de errores,
accesos, duracién, rendimiento, capacidad en compilacién, entre otros.

CR4.6 Los parametros de los servicios responsables de la ejecucidn de procesos y despliegue del
software y servicios se ajustan a las necesidades de la organizacidon en lo que respecta a la
orquestacion de flujos de aprobacion, seguridad, auditoria, automatizacién, priorizacion de
despliegues o correcciones criticas y configuraciones del software asociado.

CRA4.7 Los parametros de los servicios responsables de la ejecucion de procesos y despliegue del
software y servicios se configuran, siguiendo las caracteristicas no-funcionales definidas para el
tiempo de pérdida de servicio de las aplicaciones establecidas por la organizacidon en la
estrategia de despliegue, tales como "Blue/green", "canary", "ring", balanceo de carga ("traffic-
splitting deployment"), despliegue incremental, entre otras.
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RP5: Configurar los mecanismos de automatizacion del despliegue de codigo fuente de
software y servicios, cumpliendo con el estandar definido en la organizacion para
la monitorizacion, registro de las aplicaciones, recuperacion, crecimiento vy
politicas de optimizacién de costes.

CR5.1 Los servicios responsables de la gestion de la configuracion y/u orquestacion de la
infraestructura se automatizan, siguiendo los estdndares y politicas de monitorizacion,
recuperacion, crecimiento y operacion entre otras.

CR5.2 Los mecanismos de despliegue desarrollados se ejecutan, siguiendo validaciones del
codigo fuente y los servicios desplegados automdtica o manualmente y cumpliendo con las
politicas de registro de aplicaciones, gobierno, seguridad, pruebas y monitorizacion definidas en
la organizacién.

CR5.3 Los mecanismos de despliegue se configuran, incorporando acciones automaticas en
base a eventos o registros producidos por las aplicaciones y los servicios, permitiendo recuperar
estados previos a situaciones de fallo o pérdida de servicio.

CR5.4 Los mecanismos de despliegue se configuran, incorporando acciones automaticas en
base a eventos o registros producidos por las aplicaciones, usuarios y los servicios, permitiendo
reducir el coste y manteniendo las politicas de la organizacién del servicio tales como su
disponibilidad, escalabilidad, rendimiento y recuperacién entre otras.

Contexto profesional

Medios de produccion

Conexidn a la red. Equipamiento informatico: componentes, periféricos, cableado y equipamiento para
equipos portatiles, entre otros. Sistemas operativos. Navegadores. Lenguajes de "scripting". Lenguajes
estructurados para automatizaciones. Lenguajes declarativos. Utilidades y aplicaciones incorporadas a
los sistemas operativos. Versiones de actualizacion de librerias de APl de los servicios de nube.
Herramientas de depuracion. Sistemas de documentacion de elementos de programacién. Herramientas
de comunicacién y colaboracidon en equipo. Sistemas gestores de repositorios de codigo fuente.
Servicios de transferencia de ficheros y conexidon remota. Herramientas de copia de seguridad.
Herramientas de gestién y control de cambios, incidencias y configuracion. Aplicaciones de gestién de
incidencias, cédigo fuente, gestidn de proyectos y comunicacién/colaboracion.

Productos y resultados

Repositorios de cddigo fuente del software y de los servicios asociados a las aplicaciones de los sistemas
disponibles. Servicios de comunicacién y colaboracién de la organizacién, configurados. Servicios de
integracion y despliegue continuo, gestionados. Mecanismos de automatizaciéon del despliegue de
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cddigo fuente de software y servicios configurados. Servicios en nube configurados. Scripts de
despliegue, procesos interactivos y elementos reutilizables de despliegue desarrollados. Ficheros y datos
almacenados en servicios de nube. Copias de seguridad y procesos de restauracion establecidos.

Informacién utilizada o generada

Normas externas de trabajo (Normativa aplicable sobre prevencion de riesgos laborales -ergonomia-;
Normativa aplicable de proteccidon de datos, propiedad intelectual e industrial). Normas internas de
trabajo (guias de despliegue, instalacién, configuracion y actualizacién de los servicios de las
aplicaciones desarrolladas; documentacion de disefio y aprovisionamiento de los recursos en nube;
disefio y especificaciones de los servicios a desplegar y operar; plan de seguridad, operacion y calidad de
la organizacion; acuerdos de nivel de servicio -SLA-; documentacién de configuracidon de sistemas y
servicios; plan de pruebas e informe de fallos; histérico de sucesos, manual de operacién para
recuperacion ante fallos; especificaciones de la arquitectura de referencia de servicio en nube
corporativo; documentacién asociada a los scripts desarrollados; documentacién de las pruebas de
funcionamiento de los servicios de nueva y aplicaciones desarrolladas). Documentacidon técnica
(documentacion técnica asociado a los servicios de nube; manuales y documentacion técnica de
servicios de proveedores de nube; manuales de condiciones de nivel de servicios de proveedores de
nube -SLA-; manuales de los servicios incluidos en el proveedor de nube y versidon publicada; manuales
de funcionamiento de las herramientas de gestion del ciclo de vida del software).
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MODULO FORMATIVO 1
Gestion de recursos y servicios en la nube

Nivel:

3

Cddigo: MF2735 3

Asociado a la UC:  UC2735_3 - Gestionar recursos y servicios en la nube

Duracion (horas): 120

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

C2:

Aplicar procedimientos de preparacion de interfaces de acceso y uso,

configurdndolos para acceder a los servicios de la plataforma en la nube.

CE1.1 Describir procedimientos de conexidn a plataformas en la nube para el uso de interfaces
graficas mediante un navegador, explicando cémo autenticarse y los pasos para configurar
elementos tales como el idioma, aspecto grafico y preferencias entre otros, para acceder a los
servicios de la plataforma.

CE1.2 Explicar procesos de instalacién de interfaces de linea de comandos, previa descarga, en
el entorno a utilizar, tal como en local, en un servidor o en una plataforma administrada,
describiendo los pasos a seguir para inicializar la interfaz, autenticarse y administrar las
configuraciones almacenadas.

CE1.3 Detallar el proceso de descarga de librerias de cliente para los lenguajes de computacién
a utilizar, indicando cémo usar los gestores de dependencias.

CE1.4 En un supuesto practico de aplicar procedimientos de preparacién de interfaces de
acceso y uso, configurdndolos para acceder a los servicios de la plataforma en la nube:

- Efectuar una conexion a la plataforma para el uso de interfaces graficas mediante un
navegador, autenticdndose y configurando elementos tales como el idioma, aspecto grafico y
preferencias entre otros, para acceder a los servicios de la plataforma.

- Instalar unas interfaces de linea de comandos, previa descarga, en el entorno a utilizar, tal
como en local, en un servidor o en una plataforma administrada, inicializando la interfaz,
autenticandose y administrando las configuraciones almacenadas.

- Descargar unas librerias de cliente para los lenguajes de computacién a utilizar usando los
gestores de dependencias.

Aplicar procedimientos para establecer jerarquias de recursos y organizarlos,
utilizando los niveles de organizacion disponibles segun el proveedor utilizado,
siguiendo las practicas recomendadas por el proveedor.

CE2.1 Describir el procedimiento de creaciéon de nodos que representan una hipotética entidad
o0 empresa, siguiendo unas directrices y explicar cdmo administrar su configuracidon para
asegurar el funcionamiento de los recursos dependientes de los mismos.

CE2.2 Explicar como se definen niveles intermedios de agrupacion de recursos, estableciendo
una jerarquia en los mismos y configurando unas politicas en funcidon de unas directrices
respecto a la arquitectura.
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CE2.3 Detallar el proceso para crear contenedores de recursos de bajo nivel, explicando cdmo
gestionar las configuraciones de seguridad y control de accesos, facturacién y restricciones para
permitir el posterior despliegue de recursos.

CE2.4 Interpretar politicas de configuraciones comunes a todos o parte de los recursos de la
entidad, tales como restricciones, configuraciones de seguridad o etiquetado de los mismos,
para su creacion en cada uno de los niveles de la jerarquia, asignando parametros de
configuracion, para que dichas configuraciones se hereden y apliquen automaticamente en los
recursos y faciliten la gobernanza de los recursos en la nube y la autonomia y productividad de
cada individuo o grupo de trabajo.

CE2.5 En un supuesto practico de aplicacidon de procedimientos para establecer jerarquias de
recursos y organizarlos, utilizando los niveles de organizacidon disponibles segln el proveedor
utilizado, siguiendo las practicas recomendadas por el proveedor:

- Crear unos nodos que representan una entidad o empresa, siguiendo unas hipotéticas
directrices de dicha entidad, administrando su configuracién para asegurar el funcionamiento
de los recursos dependientes de los mismos.

- Crear unos niveles intermedios de agrupacién de recursos, estableciendo una jerarquia en los
mismos y configurando las politicas, siguiendo unas hipotéticas directrices de la entidad
respecto a la arquitectura.

- Crear unos contenedores de recursos de bajo nivel, gestionando las configuraciones de
seguridad y control de accesos, facturacion y restricciones para permitir el posterior despliegue
de recursos.

- Implementar politicas de configuraciones comunes a todos o parte de los recursos de la
entidad, tales como restricciones, configuraciones de seguridad o etiquetado de recursos, se
implementan en cada uno de los niveles de la jerarquia, asignando parametros de
configuracién, para que dichas configuraciones se hereden y apliquen automaticamente en los
recursos y faciliten la gobernanza de los recursos en la nube y la autonomia y productividad de
cada individuo o grupo de trabajo.

Aplicar técnicas de administracion de identidades y controles de acceso,
manteniendo la seguridad respecto a la autenticacion y permisos y facilitando la
realizacion de acciones de forma simple, rapida y eficiente para permitir la
gestion de los recursos y servicios por personas y programas.

CE3.1 Enumerar componentes administrativos relacionados con la gestion de identidades y
controles de acceso, definiendo su utilidad y objetivos.

CE3.2 Describir procedimientos de creacién y administracion de identidades para los usuarios,
explicando los pasos para permitir su autenticacidn en los servicios, agruparlas en grupos y/o
dominios, bien credndolas en el entorno de nube o sincronizandolos en su caso con otro
entorno externo al proveedor o delegando la validacion a otro entorno fisico o nube,
implementando practicas de seguridad tales como politica de contrasefias y doble factor de
autenticacion, entre otras.

CE3.3 Explicar el proceso de creacién y gestidén de cuentas de servicio, aplicando el principio JIT
("Just in Time") para crearlas exactamente en el momento en que se requieran, indicando el
procedimiento para asignarlas a cada programa o recurso que necesite una autenticacion
individual, implementando précticas de seguridad para gestion de credenciales tales como
politicas de creacion y descarga de claves y periodos de rotacion, entre otras.

CE3.4 Detallar procedimientos de administracion de roles personalizados, explicando los pasos
a aplicar para modificar permisos individuales en caso de que no se ajusten a las operaciones
previstas que requiere para su actividad.
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CE3.5 Definir los principios de "minimo privilegio" y "continuidad de negocio" y su relaciéon con
la asignacion de identidades a roles, para permitir acceder o administrar los recursos y
aplicaciones por parte de las personas y programas encargados de ello.

CE3.6 Explicar el proceso de auditoria de configuraciones de seguridad de control de acceso
detallando cémo asegurar el despliegue, analizando la gestién de las identidades asignadas,
roles y permisos asignados, acciones realizadas y accesos a datos, de forma periédica y en
respuesta a situaciones imprevistas que lo requieran.

CE3.7 Enumerar herramientas de repositorio de secretos, credenciales, certificados, claves e
informacidn sensible en general, para restringir su acceso, describiendo sus caracteristicas para
asegurar la privacidad, centralizar la gestidn y registrar accesos y operaciones.

CE3.8 En un supuesto practico de aplicacion de técnicas de administracion de identidades y
controles de acceso, manteniendo la seguridad respecto a la autenticacion y permisos y
facilitando la realizacién de acciones de forma simple, rapida y eficiente para permitir la gestidon
de los recursos y servicios por personas y programas:

- Crear identidades para unos usuarios, administrandolas para permitir su autenticacion en los
servicios, agrupandolas en grupos y/o dominios, bien credndolas en el entorno de nube o
sincronizandolos en su caso con otro entorno externo al proveedor, o delegando la validacion a
otro entorno fisico o nube, implementando prdcticas de seguridad tales como politica de
contrasefias, doble factor de autenticacion, entre otras.

- Crear unas cuentas de servicio, gestionandolas y asignandolas a cada programa o recurso que
necesite una autenticacion individual, aplicando el principio JIT ("Just in Time") para crearlas
exactamente en el momento en que se requieran, implementando las practicas de seguridad
para gestidn de credenciales tales como politicas de creacion y descarga de claves y periodos de
rotacion, entre otras.

- Administrar unos roles personalizados para cada caso en que no se ajusten a las operaciones
previstas, por tener asignados mas o menos permisos individuales de los que requiere para su
actividad.

- Asignar roles para cada identidad, segln los principios de "minimo privilegio" y "continuidad
de negocio", para permitir acceder o administrar los recursos y aplicaciones a unas personas y
programas.

- Auditar la configuracion de seguridad del control de acceso para asegurar el despliegue,
analizando la gestién de las identidades asignadas, roles y permisos asignados, acciones
realizadas y accesos a datos, manteniendo el principio de "minimo privilegio" y "continuidad de
negocio".

- Almacenar unos secretos, credenciales, certificados, claves e informacién sensible en general,
usando un repositorio de secretos, permitiendo el acceso sélo a las personas y programas previa
autenticacién, asegurando su privacidad, centralizando su gestion y registrando sus accesos y
operaciones para auditarlos posteriormente.

C4: Aplicar el proceso de configuracion de la facturacion de unos recursos
desplegados para gestionar su pago y controlar y analizar los costes incurridos,
siguiendo indicaciones contables e imputando los costes a los centros de gastos
establecidos.

CEA4.1 Enumerar posibilidades de identificacion de recursos para facilitar la gestidn, control y
analisis de costes entre otros, explicando cémo etiquetarlos segin esa nomenclatura.

CEA4.2 Describir cuentas de gasto y sus caracteristicas, tales como términos y métodos de pago
indicados por la misma, explicando cémo crearlas y cdmo vincular los recursos al centro de
gasto asignado, asegurando que ningun problema o retraso con los pagos afecte a la
continuidad de los recursos o procesos de una hipotética empresa.
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CE4.3 Enumerar herramientas de planificacién de gastos, explicando sus caracteristicas,
ventajas e inconvenientes.

CE4.4 Interpretar los criterios para establecer previsiones de gastos, seglin los recursos a
utilizar en funcidon de métricas como la carga, nimero de usuarios, datos almacenados, entre
otros, usando herramientas de planificacién de gastos.

CEA4.5 Explicar procedimientos para configurar alertas de gastos, describiendo cdmo establecer
canales de notificacidn a los responsables y/o acciones automaticas que reaccionen a dichos
eventos.

CEA4.6 Describir técnicas y servicios para analizar costes, tales como paneles de reporte
interactivos o analisis a partir de los datos exportados a otro entorno o sistema, entre otros,
explicando coémo identificar los costes relativos a cada recurso y/o aplicacion en conjunto.

CEA4.7 En un supuesto practico de aplicar el proceso de configuracién de la facturacién de unos
recursos desplegados para gestionar su pago y controlar y analizar los costes incurridos,
siguiendo indicaciones contables e imputando los costes a los centros de gastos establecidos:

- Crear unas cuentas de gasto, estableciendo los términos y métodos de pago, vinculando los
recursos a un centro de gasto asignado y asegurando que ningun problema o retraso con los
pagos afecte a la continuidad de los recursos o procesos de una hipotética empresa.

- Establecer unas previsiones de gastos segun los recursos a utilizar en funcién de métricas
como la carga, nimero de usuarios, datos almacenados, entre otros, usando herramientas de
planificacién de gastos.

- Configurar unas alertas de gastos, estableciendo canales de notificacion a unas supuestas
personas responsables y/o acciones automaticas que reaccionen a dichos eventos.

- Identificar costes relativos a cada recurso y/o aplicacion en conjunto, analizando unos costes
mensuales o diarios, utilizando las técnicas y servicios disponibles para ello, tales como paneles
de reporte interactivos o un analisis a partir de los datos exportados a otro entorno o sistema,
entre otros.

Aplicar técnicas de configuracion de un entorno para el posterior despliegue de
recursos, administrando las cuotas de uso y habilitando las API ("Application
Programming Interface") requeridas, en su caso, segun los servicios a utilizar y el
uso o numero de recursos a desplegar.

CE5.1 Describir el procedimiento de planificacion de valores para establecer cuotas de
despliegue de recursos y utilizacion de servicios y API, explicando cémo asegurarse de tener
suficiente cuota disponible tanto para el despliegue como para el funcionamiento de los
recursos a desplegar.

CE5.2 Explicar el proceso de establecimiento de cuotas de despliegue de recursos y utilizacion
de servicios, indicando los pasos para configurarlas una a una, ampliando o reduciendo cuando
se requiera incrementar o restringir un nimero maximo de recursos posible en un entorno
concreto, por razones tales como controlar los costes o desplegar entornos de pruebas
limitados, entre otros.

CE5.3 Detallar el procedimiento para habilitar las API de cada servicio para poder utilizar los
servicios, describiendo como deshabilitar aquellas correspondientes a servicios que no se
prevean utilizar, para mantener una mayor seguridad y control de costes en cada entorno.
CE5.4 En un supuesto practico de aplicacion de técnicas de configuracidon de un entorno para el
posterior despliegue de recursos, administrando las cuotas de uso y habilitando las API
requeridas, en su caso, segun los servicios a utilizar y el uso o nimero de recursos a desplegar:

- Planificar los valores para unas cuotas de despliegue de recursos y utilizacién de servicios y
API, asegurandose de tener suficiente cuota disponible para el despliegue y funcionamiento de
los recursos a desplegar.
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- Establecer las cuotas de despliegue de recursos y utilizaciéon de servicios, configurdndolas una
a una, ampliando o reduciendo cuando se requiera incrementar o restringir un nimero maximo
de recursos posible en un entorno concreto, por razones tales como controlar los costes o
desplegar entornos de pruebas limitados, entre otros.

- Habilitar las APl de cada servicio para poder utilizar los servicios, deshabilitando aquellas
correspondientes a servicios que no se prevean utilizar, para mantener una mayor seguridad y
control de costes en cada entorno.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

C1 respecto a CE1.4; C2 respecto a CE2.5; C3 respecto a CE3.8; C4 respecto a CE4.7 y C5 respecto a
CE5.4.

Otras Capacidades:

Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.

Demostrar cierto grado de autonomia en la resolucidn de contingencias relacionadas con su actividad.
Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Mantener una actitud asertiva, empatica y conciliadora con las personas demostrando cordialidad y
amabilidad en el trato.

Adaptarse a la organizacién, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Preparacidn de interfaces de acceso y uso de plataformas en la nube
Procedimientos de conexién a plataformas en la nube para el uso de interfaces gréficas.
Configuracion.
Procedimientos de instalacién de interfaces de linea de comandos. Inicializacién, autenticacién y
administracién de configuraciones almacenadas.
Librerias de cliente para lenguajes de computacion. Gestores de dependencias.

2 Establecimiento y organizacion de jerarquias de recursos en la nube
Creacion y administracién de nodos que representan una entidad o empresa.
Definicion de agrupacién de recursos en niveles intermedios. Jerarquia y politicas.
Creacion de contenedores de recursos de bajo nivel. Gestiéon de configuraciones de seguridad y
control de accesos, facturacién y restricciones.
Politicas de configuraciones comunes a todos o parte de los recursos de la entidad. Restricciones,
configuraciones de seguridad o etiquetado de recursos. Herencia de parametros de configuracion.

3 Administracion de identidades y controles de acceso en la nube
Componentes administrativos relacionados con la gestion de identidades y controles de acceso.
Creacién y administracion de identidades para los usuarios. Grupos y/o dominios. Sincronizacion.
Politica de contrasefias y doble factor de autenticacién.
Creacién y gestion de cuentas de servicio. Asignacion a programas o recursos. Gestion de
credenciales: politicas de creacidon y descarga de claves y periodos de rotacion, entre otras.
Principio JIT ("Just in Time").
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Administracion de roles personalizados. Principios de "minimo privilegio" y "continuidad de
negocio".

Auditoria de configuraciones de seguridad de control de acceso.

Herramientas de repositorio de secretos, credenciales, certificados, claves e informacidn sensible.

4 Configuracion de la facturacion de recursos desplegados en la nube
Cuentas de gasto. Términos y métodos de pago. Creacidon y vinculacion de los recursos al centro de
gasto asignado.
Criterios para establecer previsiones de gastos. Métricas: carga, niumero de usuarios, datos
almacenados, entre otros. Herramientas de planificacién de gastos.
Alertas de gastos. Establecimiento de canales de notificacién y acciones automatica ante eventos.
Técnicas y servicios para analizar costes. Paneles de reporte interactivos. Analisis a partir de los
datos exportados.

5 Configuracion de entornos para el despliegue de recursos en la nube
Establecimiento de cuotas de despliegue de recursos y utilizacion de servicios y API. ("Application
Programming Interface"). Planificacidn. Incremento o restriccion del nimero maximo de recursos
en un entorno.
Procedimiento de habilitacion y deshabilitacién de API de cada servicio.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la gestidn de recursos y servicios en la
nube, que se acreditara simultdaneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este moédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 2
Gestion de recursos de red y comunicaciones en la nube

Nivel:

3

Cédigo: MF2736_3

Asociado a la UC:  UC2736_3 - Gestionar recursos de red y comunicaciones en la nube

Duracion (horas): 120

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de despliegue de una infraestructura de red asociada a
las aplicaciones de unos sistemas, configurando la privacidad, seguridad vy
disponibilidad, para permitir la conectividad entre recursos de la nube y otras
instalaciones "on premises" o en otras nubes.

CE1.1 Describir el proceso de creacién automatizada o modificacién de unos servicios de red
para las aplicaciones, explicando cdmo usar para ello unas herramientas y plataformas de nube
seleccionadas como plantillas declarativas del servicio o hardware, linea de comandos (CLI), las
APl ("Application programming interface") o automatismos mediante lenguajes de
programacién, entre otras.

CE1.2 Explicar el procedimiento de establecimiento como redes virtuales de un rango de
direccionamiento privado, gestion del direccionamiento publico, puertas de enlace, cortafuegos
y/o grupos de seguridad, y de la delegacidn de subredes con otros servicios de nube, indicando
los pasos a seguir para configurarlas con los rangos de direcciones IP en las zonas de
disponibilidad y/o regiones.

CE1.3 Interpretar reglas de cortafuegos y/o los parametros de creacidn de grupos de seguridad
para los recursos y destinos, describiendo su configuracién en funcién de las conexiones
permitidas y cémo habilitar el trafico a los protocolos y puertos utilizados, incorporando las
opciones de creacién de registros disponibles.

CE1.4 Determinar parametros de tipo clave-valor que se deben asignar para la resolucién de
nombres explicando el proceso de configuracidn para que las rutas entre los recursos internos y
externos a la red permitan el intercambio de los paquetes entre los destinos, a través de zonas
DNS privadas o publicas enlazadas con las redes virtuales definidas previamente.

CE1.5 Especificar métodos de acceso privado a los recursos internos o en la nube de la red tales
como "proxies", tuneles VPN ("Virtual Private Network" o Red Privada Virtual), enlaces privados
("Private-public endpoints") o emparejamiento ("peering") entre redes virtuales, describiendo
como se crean mediante configuracion del cifrado y la seguridad de la conexidn, la autenticacién
y autorizacion del usuario, asi como su monitorizacién y registro de accesos.

CE1.6 Describir el procedimiento de creacidon de unos recursos de inspeccidn, explicando los
pasos para ubicarlos en las localizaciones de una topologia de red, para registrar y analizar el
trafico a través de la red por motivos de seguridad o para la resolucién de problemas.

CE1.7 Explicar el proceso de enrutado y conexion entre sistemas locales y servicios WAN de
redes, indicando cédmo se establecen, asignando los parametros relacionados con dicha tarea,
para los escenarios que requieran funciones integradas de red, seguridad y enrutamiento
proporcionados de manera gestionada en la nube.



| 1 I
NEF
1]

C2:

) 21/08/2023 8:59:06
UNION EUROPEA ;.
Fondo Social Europeo Pagina: 34de 71
ACIONES “El FSE invierte en tu futuro” Informe: Incual-Intranet

CE1.8 En un supuesto practico de aplicacién de procedimientos de despliegue de una
infraestructura de red asociada a las aplicaciones de unos sistemas, configurando la privacidad,
seguridad y disponibilidad, para permitir la conectividad entre recursos de la nube y otras
instalaciones "on premises" o en otras nubes:

- Configurar unas redes virtuales con los rangos de direcciones IP en las zonas de disponibilidad
y/o regiones, estableciendo el rango de direccionamiento privado, gestion del direccionamiento
publico, puertas de enlace, cortafuegos y/o grupos de seguridad, y la delegacién de subredes
con otros servicios de nube definidos.

- Crear unas reglas de cortafuegos y/o grupos de seguridad para los recursos y destinos, en
funcidn de las conexiones permitidas, habilitando el trafico a los protocolos y puertos utilizados,
incorporando las opciones de creacidn de registros disponibles y segun criterios de seguridad.

- Configurar la resolucién de nombres, asignando los parametros de tipo clave-valor, para que
las rutas entre los recursos internos y externos a la red permitan el intercambio de los paquetes
entre unos destinos, a través de zonas DNS privadas o publicas enlazadas con las redes virtuales
definidas.

- Crear unos métodos de acceso privado a los recursos internos o en la nube de la red tales
como "proxies", tuneles VPN ("Virtual Private Network" o Red Privada Virtual), enlaces privados
("Private-public endpoints") o emparejamiento ("peering") entre redes virtuales, configurando
el cifrado y la seguridad de la conexidn, la autenticacidn y autorizacion del usuario, asi como su
monitorizacién y registro de accesos.

- Crear unos recursos de inspeccién, ubicandolos en las localizaciones de la topologia de red que
indique la persona responsable de la arquitectura, para registrar y analizar el trafico por motivos
de seguridad o para la resolucion de problemas.

- Establecer el enrutado y conexién entre sistemas locales y servicios WAN de redes, asignando
los parametros relacionados con dicha tarea, para los escenarios que requieran funciones
integradas de red, seguridad y enrutamiento proporcionados de manera gestionada en la nube.

Aplicar técnicas de configuracion de recursos de red, asignando parametros de
balanceo y escalado horizontal y vertical, desde origenes externos o internos, en
condiciones de seguridad, para el direccionamiento y enrutado de trafico a los
recursos desplegados en la nube.

CE2.1 Explicar técnicas de configuracion de balanceadores de carga, indicando como se
incluyen reglas y pardmetros que permitan el trafico hacia aplicaciones externas o internas de la
organizacion, redireccionando y balanceando el trafico entre unos destinos y permitiendo el
escalado de los recursos de computacion.

CE2.2 Describir el proceso de creacion de recursos de resolucion de nombres para el
intercambio automatico del direccionamiento real de red o DNS (Sistema de Nombres de
Dominio), explicando los parametros tales como tipo de registro, nombre, host, entre otros,
para publicar la conversion mediante URL a direcciones IP, permitiendo varias zonas y subzonas
con registros internos o externos en las aplicaciones desplegadas.

CE2.3 Enumerar parametros de caché perimetral distribuido de la nube tales como punto de
conexién, host de origen, encabezado, protocolo, entre otros, indicando cdmo se configuran
para que respondan a las peticiones desde la localizacion mds cercana a los usuarios,
permitiendo la respuesta mas rapida y econdmica a los recursos de las aplicaciones.

CE2.4 Detallar las opciones de traduccidn de direccionamiento publico, describiendo como se
establecen, utilizando los servicios de un proveedor de nube, compartiendo un pequefio
numero de direcciones publicas entre recursos como maquinas virtuales o contenedores, sin la
necesidad de utilizar una direccidon para cada recurso Unico, permitiendo emplear el acceso a
internet privado para las aplicaciones desplegadas.
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CE2.5 Explicar los mecanismos de establecimiento de direccionamiento publico y privado para
cada uno de los recursos de red que lo requieran, indicando el proceso para reservar direcciones
IP estaticas tanto internas como externas en base a las necesidades de conectividad que tenga
cada aplicacién, para permitir el direccionamiento de trafico y la estabilidad en el enrutamiento
de las conexiones.

CE2.6 Interpretar los parametros de conectividad, proteccidn, autorizacién y auditoria,
siguiendo los requisitos de seguridad, acceso, supervisiéon y rendimiento para habilitar servicios
de nube para el control perimetral, cortafuegos, enrutamiento y puertas de enlace, detallando
cémo configurarlos.

CE2.7 En un supuesto practico de aplicacién de técnicas de configuracién de recursos de red,
asignando pardmetros de balanceo y escalado horizontal y vertical, desde origenes externos, en
condiciones de seguridad, para el direccionamiento y enrutado de trafico a los recursos
desplegados en la nube:

- Configurar unos balanceadores de carga con las reglas y pardmetros que permitan el trafico
hacia aplicaciones externas o internas de una hipotética organizacién, redireccionando vy
balanceando el trafico a los destinos y permitiendo el escalado de los recursos de computacién.
- Crear unos recursos de resolucion de nombres para el intercambio automdatico del
direccionamiento real de red o DNS (Sistema de Nombres de Dominio), indicando los
parametros tales como tipo de registro, nombre, host, entre otros, para publicar la conversion
mediante URL a direcciones IP, permitiendo varias zonas y subzonas con registros internos o
externos en las aplicaciones desplegadas.

- Configurar unas opciones de caché perimetral distribuido de la nube, aportando los
parametros tales como punto de conexidn, host de origen, encabezado, protocolo, entre otros,
para que respondan a las peticiones desde la localizacion mas cercana a los usuarios,
permitiendo la respuesta mas rapida y econémica a los recursos de las aplicaciones.

- Establecer opciones de traduccién de direccionamiento publico, utilizando los servicios del
proveedor de nube, compartiendo un pequefio numero de direcciones publicas entre varios
recursos como maquinas virtuales o contenedores, sin la necesidad de utilizar una direccidn
para cada recurso Unico, permitiendo emplear por otro lado el acceso a internet privado para
las aplicaciones desplegadas.

- Establecer el direccionamiento publico y privado para cada uno de los recursos de red que lo
requieran, reservando direcciones IP estdticas tanto internas como externas en base a las
necesidades de conectividad que tenga cada aplicacién, para permitir el direccionamiento de
trafico y la estabilidad en el enrutamiento de las conexiones.

- Habilitar servicios de nube para el control perimetral, cortafuegos, enrutamiento y puertas de
enlace, configurando los pardmetros de conectividad, proteccidn, autorizacién y auditoria,
siguiendo criterios de seguridad, acceso, supervision y rendimiento.

Aplicar técnicas de administracién de redes privadas fisicas y virtuales mediante
herramientas de un proveedor de nube y de fabricantes de dispositivos de
conectividad, para disponer de un entorno hibrido con conexiones privadas,

directas y de alta capacidad entre los recursos locales y de nube.

CE3.1 Describir métodos tales como emparejamiento de redes o redes compartidas, para
permitir la conexidn interna y directa entre recursos desplegados en la nube y configurar redes
virtuales, en funcién de unos requisitos sobre conectividad y administracion de las redes y su
conexion.

CE3.2 Explicar el mecanismo para establecer conexiones privadas a través de tineles VPN entre
las redes de instalaciones locales y redes virtuales en la nube, o entre redes virtuales en la nube
en varios proveedores, indicando cdmo utilizar protocolos de conexién interna, directa y segura,
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y cumpliendo los requisitos de conectividad de los entornos, calidad de la conexidn, latencia,
ancho de banda méaximo permitido y costes.

CE3.3 Describir el proceso de configuraciéon de pardmetros de conexion de dispositivos fisicos
gue permita el enrutamiento de una conexién entre el entorno nube y los equipos locales, de tal
modo que se maximice el ancho de banda, se reduzca la latencia y se potencie la calidad de
servicio para establecer conexiones directas y privadas entre redes locales y los proveedores de
nube.

CE3.4 Detallar el procedimiento para establecer conexiones directas y de emparejamiento
publico de redes a través de conectividad fisica, explicando como permitir un direccionamiento
de trafico publico a través de unos puntos de emparejamiento para conexiones publicas cuyos
requisitos de calidad de servicio, latencia o coste se soliciten previamente.

CE3.5 Interpretar pardmetros de configuracion para definir dispositivos de enrutamiento fisicos
o virtuales en redes, publicando rutas dinamicas entre unas conexiones creadas y permitiendo
la deteccidon automatica de cambios en la topologia de red.

CE3.6 Determinar pardmetros sobre autenticacion, seguridad, cifrado, conexién y configuracion
de clientes VPN, explicando su uso para configurar conexiones VPN "site-to-site" o "point-to-
site".

CE3.7 En un supuesto practico de aplicaciéon de técnicas de administracidon de redes privadas
fisicas y virtuales mediante herramientas de un proveedor de nube y de fabricantes de
dispositivos de conectividad, para disponer de un entorno hibrido con conexiones privadas,
directas y de alta capacidad entre los recursos locales y de nube:

- Configurar unas redes virtuales, a través de métodos como emparejamiento de redes o redes
compartidas, para permitir la conexion interna y directa entre recursos desplegados en la nube,
cumpliendo unos requisitos sobre conectividad y administracion de las redes y su conexion.

- Establecer unas conexiones privadas a través de tuneles VPN entre las redes de instalaciones
locales y redes virtuales en la nube, o entre redes virtuales en la nube en varios proveedores,
utilizando protocolos de conexion interna, directa y segura, y cumpliendo unos requisitos de
conectividad de los entornos, calidad de la conexion, latencia, ancho de banda maximo
permitido y costes.

- Establecer unas conexiones directas y privadas entre redes locales y los proveedores de nube,
mediante la configuracién de pardmetros de conexién de dispositivos fisicos de la organizacion
gue permita el enrutamiento de una conexidon entre el entorno nube y los equipos de la
organizacion locales, de tal modo que se maximice el ancho de banda, se reduzca la latencia y se
potencie la calidad de servicio para aquellos despliegues que requieran estas caracteristicas.

- Establecer unas conexiones directas y de emparejamiento publico de redes a través de
conectividad fisica, permitiendo un direccionamiento de trafico publico a través de los puntos
de emparejamiento disponibles para conexiones publicas bajo ciertos requisitos de calidad de
servicio, latencia o coste.

- Definir unos dispositivos de enrutamiento fisicos o virtuales, asignando parametros de
configuracién en las redes, para publicar rutas dinamicas entre las conexiones creadas y permitir
la deteccion automatica de cambios en la topologia de red.

- Configurar unas conexiones VPN "site-to-site" o "point-to-site", siguiendo unos parametros
sobre autenticacion, seguridad, cifrado, conexidn y configuracion de clientes VPN.

Aplicar procedimientos de configuracion de la seguridad de unos recursos,
monitorizando sus conexiones, para registrar los accesos e identificar su
potencial riesgo en los sistemas.

CEA4.1 Describir reglas que permitan identificar accesos desde los origenes y destinos de las
comunicaciones para su monitorizacién y control, explicando su configuracidn.
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CEA4.2 Detallar reglas, politicas e integracién de servicios de terceros para configurar
cortafuegos para los servicios de nube, explicando los pasos para su parametrizacion.

CE4.3 Enumerar herramientas WAF ("Web Application Firewall") y/o IPS (Sistema de prevencidn
de intrusos), entre otras explicando su uso para la administracién y proteccién de aplicaciones o
servicios "web", describiendo el proceso de activacién, para identificar y prevenir posibles
ataques y amenazas en capa 7 de comunicaciones, para minimizar los riesgos ante ataques de
denegacion de servicio ("Denial of Service" o DoS), evitar la fuga de datos y bloqueo de
conexiones maliciosas o no deseadas.

CEA4.4 Interpretar parametros de autorizacion, autenticacion, auditoria, entre otros, para crear
o modificar unas configuraciones de seguridad para las aplicaciones de la organizacion,
empleando los mecanismos de automatizacion de una plataforma de nube, durante su
provision, tales como plantillas declarativas del servicio o hardware, linea de comandos (CLI), las
APl ("Application programming interface") o automatismos mediante lenguajes de
programacion, permitiendo la trazabilidad, observabilidad y auditoria de los sistemas.

CEA4.5 Explicar el procedimiento de configuracién de la monitorizaciéon de unos recursos de red
y la conectividad del resto de recursos desplegados, describiendo cémo afadir alertas que
muestren el estado de conexidn, "log" y andlisis del trafico que permitan anticipar problemas o
identificar incidencias en las comunicaciones y servicios.

CEA4.6 En un supuesto practico de aplicar procedimientos de configuracién de la seguridad de
unos recursos, monitorizando sus conexiones, para registrar los accesos e identificar su
potencial riesgo en los sistemas:

- Configurar unas politicas de seguridad sobre los recursos de una nube, creando reglas que
permitan identificar accesos desde los origenes y destinos de las comunicaciones para su
monitorizacién y control.

- Configurar unos servicios de cortafuegos para los servicios de nube, especificando unas reglas,
politicas e integracion de servicios de terceros definidos.

- Activar unas herramientas para la administracién y proteccién de aplicaciones o servicios
"web", identificando y previniendo posibles ataques y amenazas en capa 7 de comunicaciones,
utilizando herramientas WAF ("Web Application Firewall") y/o IPS (Sistema de prevencién de
intrusos), entre otras, para minimizar los riesgos ante ataques de denegacién de servicio
("Denial of Service" o DoS), evitar la fuga de datos y bloqueo de conexiones maliciosas o no
deseadas.

- Crear unas configuraciones de seguridad para aplicaciones, incorporando los pardmetros de
autorizacién, autenticacion, auditoria, entre otros, empleando los mecanismos de
automatizacién de esa plataforma de nube, durante su provisién, tales como plantillas
declarativas del servicio o hardware, linea de comandos (CLI), las API ("Application programming
interface") o automatismos mediante lenguajes de programacion, modificandolas en su caso,
empleando los mismos mecanismos para la automatizacién mencionados, permitiendo Ia
trazabilidad, observabilidad y auditoria de los sistemas.

- Configurar la monitorizacién de unos recursos de red y la conectividad del resto de recursos
desplegados, para comprobar mediante alertas su estado de salud, estado de conexion, "log" vy
anadlisis del trafico que permitan anticipar problemas o identificar incidencias en las
comunicaciones y servicios.
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Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
C1 respecto a CE1.8; C2 respecto a CE2.7; C3 respecto a CE3.7 y C4 respecto a CE4.6.

Otras Capacidades:
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Responsabilizarse del trabajo que desarrolla y del cumplimiento de los objetivos.

Demostrar cierto grado de autonomia en la resolucidn de contingencias relacionadas con su actividad.
Comunicarse eficazmente con las personas adecuadas en cada momento, respetando los canales
establecidos en la organizacién.

Mantener una actitud asertiva, empatica y conciliadora con las personas demostrando cordialidad y
amabilidad en el trato.

Adaptarse a la organizacidén, a sus cambios organizativos y tecnoldgicos, asi como a situaciones o
contextos nuevos.

Aplicar de forma efectiva el principio de igualdad de trato y no discriminacién en las condiciones de
trabajo entre mujeres y hombres.

Contenidos

1 Despliegue de infraestructuras de red asociadas a las aplicaciones de sistemas
Creacion y modificacion automatizada de servicios de red para las aplicaciones. Herramientas:
plantillas declarativas del servicio o hardware, linea de comandos (CLI), API ("Application
programming interface") o automatismos mediante lenguajes de programacion, entre otras.
Direccionamiento privado y publico en redes virtuales. Puertas de enlace, cortafuegos y/o grupos
de seguridad. Subredes con otros servicios de nube.

Cortafuegos. Reglas. Grupos de seguridad para los recursos y destinos. Procedimientos de
habilitacion del trafico a los protocolos y puertos utilizados.

Resolucién de nombres. Parametros clave-valor. Zonas DNS privadas o publicas. Enlace con redes
virtuales.

Acceso privado recursos internos: "proxies", tuneles VPN ("Virtual Private Network" o Red Privada
Virtual) o emparejamiento ("peering") entre redes virtuales. Configuracién del cifrado, seguridad de
la conexidn, autenticacion y autorizacion del usuario. Monitorizacién y registro de accesos.
Creacién de recursos de inspeccion de registro y analisis del trafico. Ubicaciones en una topologia
de red.

Enrutado y conexién entre sistemas locales y servicios WAN de redes. Funciones integradas de red,
seguridad y enrutamiento proporcionados de manera gestionada en la nube.

2 Configuracion de balanceo y escalado de recursos de red
Configuracion de balanceadores de carga. Reglas y parametros. Trafico hacia aplicaciones externas
o internas. Escalado de los recursos de computacion.
Recursos de resolucion de nombres o DNS (Sistema de Nombres de Dominio). Parametros: tipo de
registro, nombre, host, entre otros.
Parametros de caché perimetral distribuido de la nube. Punto de conexién, host de origen,
encabezado, protocolo, entre otros. Configuracion.
Direccionamiento publico y privado. Opciones de traduccién. Comparticién de direcciones publicas
entre recursos: maquinas virtuales o contenedores. Reserva de direcciones IP estaticas internas y
externas.
Servicios de nube para el control perimetral. Cortafuegos, enrutamiento y puertas de enlace.
Parametros de conectividad, proteccion, autorizacién y auditoria. Requisitos de seguridad, acceso,
supervisién y rendimiento.

3 Administracion de redes privadas fisicas y virtuales
Emparejamiento de redes o redes compartidas.
Establecimiento de conexiones privadas a través de tuneles VPN entre las redes fisicas y virtuales o
entre redes virtuales de varios proveedores. Protocolos de conexidén interna, directa y segura.
Calidad de la conexién, latencia, ancho de banda y costes.
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Enrutamiento de conexiones entre el entorno nube y equipos locales.

Conexiones directas y de emparejamiento publico de redes a través de conectividad fisica. Puntos
de emparejamiento para conexiones publicas. Requisitos de calidad de servicio, latencia y/o coste.
Dispositivos de enrutamiento fisicos o virtuales en redes. Configuracidn. Rutas dinamicas.
Deteccién automatica de cambios en la topologia de red.

Autenticacidn, seguridad, cifrado, conexién y configuracion de clientes VPN. Conexiones VPN "site-
to-site" o "point-to-site".

4 Configuraciéon y monitorizacion de la seguridad de recursos en nube
Monitorizacién y control de accesos a la nube. Definicién y configuracion de reglas.
Cortafuegos en la nube. Reglas, politicas e integracidn de servicios de terceros.
Herramientas WAF ("Web Application Firewall"). Herramientas IPS (Sistema de prevencién de
intrusos). Otras herramientas para administracion y proteccién de aplicaciones o servicios "web".
Prevencidn de ataques y amenazas en capa 7 de comunicaciones.
Configuraciones de seguridad para las aplicaciones. Pardmetros de autorizacion, autenticacion,
auditoria, entre otros. Mecanismos de automatizacién de plataforma de nube: plantillas
declarativas del servicio o hardware, linea de comandos (CLI), las API ("Application programming
interface") o automatismos mediante lenguajes de programacion.
Configuracion de la monitorizacién de recursos de red y conectividad de recursos desplegados.
Alertas del estado de conexidn, "log" y analisis del trafico.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencidon de riesgos laborales, accesibilidad universal, igualdad de
género y proteccion medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la gestién de recursos de red y
comunicaciones en la nube, que se acreditara simultdneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mddulo formativo.

2. Competencia pedagédgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 3
Administracion de recursos de computacion en entornos de nube

Nivel:

3

Cddigo: MF2737 3

Asociado a la UC:  UC2737_3 - Administrar recursos de computacion en entornos de nube

Duracion (horas): 150

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar técnicas de despliegue de instancias de computacién y grupos de
coOmputo para usar unos recursos, aplicando las caracteristicas definidas
previamente y proporcionando capacidades de autoescalado, para obtener un
entorno de trabajo sobre el que configurar la capacidad de procesamiento segun
unas necesidades.

CE1.1 Describir el proceso de eleccidn y configuracion de una regién y zona de disponibilidad,
explicando los pasos para autenticarse en la plataforma de nube usando credenciales para el
proyecto especificado e interpretar las necesidades de arquitectura, tales como alta
disponibilidad, localizacion de la plataforma o requisitos de red.

CE1.2 Clasificar tipos de instancia, describiendo sus caracteristicas.

CE1.3 Explicar el procedimiento de creacién de una plantilla de ejecucion de cémputo, en el
caso de grupos de escalado o para definir instancias homogéneas, detallando cdmo incluir el
tipo de instancia, sus caracteristicas de CPU, memoria, reserva de recursos en la plataforma y
almacenamiento.

CE1.4 Enumerar opciones de computacidén, describiendo cémo elegirla en el listado
proporcionado por un proveedor de nube y tomar el elemento cuyas caracteristicas de CPU,
memoria y modo de virtualizacién se correspondan con los criterios funcionales, econdmicos y
operativos del proyecto, incluyendo la reserva de recursos en la plataforma, y usando plantillas
para homogeneizar el proceso en caso de disponer de ellas.

CE1.5 Describir recursos de computacién, indicando los pasos para modificarlos, en su caso, en
la configuracién de la instancia de cdmputo, analizando los requisitos de tamafio, velocidad,
memoria y caracteristicas especiales de replicacion necesarias segun el proyecto.

CE1.6 Explicar el procedimiento para afiadir recursos de red, describiendo cdmo escogerlos de
entre los disponibles para el proyecto, atendiendo a la regién y zona de disponibilidad
seleccionadas y teniendo en cuenta los requisitos de comunicaciones recogidos en el proyecto,
indicando los pasos para seleccionar los segmentos y direccionamiento de red correspondientes
a una zona o regién e incluir la solicitud de direccionamiento publico en su caso.

CE1.7 Detallar el proceso de definicién del comportamiento automatizado asociado al grupo de
escalado y requerido tanto en despliegue como en la eliminacién de recursos de cémputo,
explicando cdmo asegurar que, ante cambios de las cargas de trabajo, los recursos se crean y
destruyen de una forma solicitada.

CE1.8 Clasificar recursos de monitorizacién para supervisar el estado y rendimiento de una
instancia, explicando sus caracteristicas y el proceso para afiadirlos selecciondndolos en un
proveedor de nube, bien inicialmente o bien con posterioridad al despliegue.
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CE1.9 Describir procedimientos de administracién de la configuracién de seguridad en una
instancia, indicando cdmo garantizar exclusivamente los accesos usando unos puertos vy
protocolos y a ciertos usuarios especificados.

CE1.10 Explicar técnicas de etiquetado para identificar unas instancias de computacion dentro
de la plataforma, de modo que se asignen de forma univoca e indicando elementos tales como
el proyecto asociado y el rol dentro del mismo, entre otra informacién, para que sea posible en
el futuro agrupar los recursos de las instancias asociadas al proyecto.

CE1.11 En un supuesto practico de aplicacién de técnicas de despliegue de instancias de
computacion y grupos de cOmputo para usar unos recursos, aplicando las caracteristicas
definidas previamente y proporcionando capacidades de autoescalado, para obtener un
entorno de trabajo sobre el que configurar la capacidad de procesamiento segun unas
necesidades:

- Elegir una region y zona de disponibilidad, tras autenticarse en la plataforma de nube usando
unas credenciales, interpretando unas necesidades de arquitectura, tales como alta
disponibilidad, localizacién de la plataforma o requisitos de red.

- Crear una plantilla de ejecucién de cémputo, en el caso de grupos de escalado o para definir
instancias homogéneas, incluyendo el tipo de instancia, sus caracteristicas de CPU, memoria,
reserva de recursos en la plataforma y almacenamiento.

- Seleccionar una opcidon de computacion, eligiéndola en el listado proporcionado por un
proveedor de nube y tomando el elemento cuyas caracteristicas de CPU, memoria y modo de
virtualizacién se correspondan con unos criterios funcionales, econdmicos y operativos,
incluyendo la reserva de recursos en la plataforma, y usando plantillas para homogeneizar el
proceso en caso de disponer de ellas.

- Modificar recursos de computacién, en su caso, en la configuracién de la instancia de
cémputo, analizando unos requisitos de tamafio, velocidad, memoria y caracteristicas especiales
de replicacion.

- Aiadir unos recursos de red, escogiéndolos de entre unos disponibles, atendiendo a la regién y
zona de disponibilidad seleccionadas y teniendo en cuenta unos requisitos de comunicaciones,
seleccionando los segmentos y direccionamiento de red correspondientes a la zona o region
elegidas previamente e incluyendo la solicitud de direccionamiento publico en su caso.

- Definir un comportamiento automatizado asociado al grupo de escalado y requerido tanto en
despliegue como en la eliminacidn de recursos de cdmputo, asegurando que, ante cambios de
las cargas de trabajo, los recursos se crean y destruyen de una forma solicitada.

- Afadir unos recursos de monitorizacién, seleccionando los disponibles en el proveedor de
nube, bien inicialmente o bien con posterioridad al despliegue para supervisar el estado vy
rendimiento de la instancia.

- Administrar la configuracion de seguridad en la instancia, garantizando exclusivamente los
accesos a unos puertos, protocolos y usuarios.

- Crear etiquetas que identifiquen las instancias de computacién dentro de una plataforma,
asignandolas de forma univoca, indicando elementos tales como un proyecto asociado y rol
dentro del mismo, entre otra informacidn, de forma que sea posible en el futuro agrupar los
recursos de las instancias asociadas a un proyecto.

Aplicar técnicas de despliegue de contenedores, partiendo de imagenes
almacenadas en un registro al efecto ("hub"), para ejecutar aplicaciones basadas
en estos recursos segun unas necesidades.

CE2.1 Describir los procesos de administracién de imagenes para el despliegue de los
componentes de las aplicaciones sobre contenedores, indicando cémo localizarlas en un "hub",
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como descargarlas, configurarlas, interpretando la documentacion técnica, crearlas en su caso y
almacenarlas en un registro de imagenes, accesible con las credenciales de la plataforma.

CE2.2 Detallar las caracteristicas del despliegue de un contenedor, indicando cédmo se
configuran, mediante variables de entorno o ficheros de configuracién que se aplican en el
momento de inicio del contenedor, asegurando la asignacion de recursos a cada componente
descrito en la documentacidn del proyecto.

CE2.3 Explicar el procedimiento de orquestacion de nodos de computo, describiendo los pasos
para configurarlos, haciendo uso de los grupos de cOdmputo o autoescalado junto a la
orquestacién de balanceo y enrutado de los contenedores en la red, para que estén controlados
y gestionados.

CE2.4 Enumerar opciones de monitorizacion del estado y rendimiento de los contenedores,
explicando como se afaden, bien usando las disponibles en el proveedor de nube o bien
posteriormente al despliegue y mediante una soluciéon de monitorizacién particular.

CE2.5 En un supuesto practico de aplicacion de técnicas de despliegue de contenedores,
partiendo de imagenes almacenadas en un registro al efecto ("hub"), para ejecutar aplicaciones
basadas en estos recursos segiin unas necesidades:

- Elegir una region y zona de disponibilidad, tras autenticarse en una plataforma de nube,
usando credenciales, interpretando las necesidades de arquitectura de la solucién en la
documentacidn técnica, tales como alta disponibilidad, localizacidn de la plataforma o requisitos
de red.

- Administrar unas imagenes para el despliegue de los componentes de las aplicaciones sobre
contenedores, localizdndolas en un "hub", descargandolas, configurandolas interpretando la
documentacion técnica, credndolas en su caso y almacenandolas en un registro de imagenes,
accesible con las credenciales de la plataforma.

- Configurar caracteristicas del despliegue del contenedor, mediante variables de entorno o
ficheros de configuracidn que se aplican en el momento de inicio del contenedor, asegurando la
asignacion de recursos a cada componente y parametrizando: requisitos y limites de consumo
de memoria y CPU de cada uno; privilegios del usuario de ejecucién del proceso principal del
contenedor; requisitos de almacenamiento persistente que se pudieran demandar para poder
proporcionar recursos de almacenamiento externos al contenedor; configuraciones de
resolucion de nombres de red, la integracién con otros contenedores de la plataforma y los
accesos que se permiten a los puertos y el protocolo.

- Orquestar nodos de cémputo, configurandolos, haciendo uso de los grupos de cdmputo o
autoescalado junto a la orquestacién de balanceo y enrutado de los contenedores en la red,
para que estén controlados y gestionados.

- Afladir unas opciones de monitorizacién del estado y rendimiento de los contenedores, bien
usando las disponibles en el proveedor de nube o bien posteriormente al despliegue y mediante
una solucién de monitorizacion particular.

C3: Aplicar técnicas de despliegue de la infraestructura de funciones como servicio,
mediante el método seleccionado, para ejecutar componentes de aplicaciones

basados en funciones desplegadas sobre cémputo.

CE3.1 Describir el proceso de creacion de funciones como servicio, mediante uno de los
métodos siguientes:

- Codificacidn en alguno de los lenguajes de programacion soportados.

- Utilizacion de funciones existentes y publicadas en la plataforma.

- Ejecucidn de un contenedor de cémputo con un servicio que lanzard la funcidn definida.

- Despliegue de aplicaciones ya preparadas por el proveedor de la nube.
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- Escritura de ficheros de cédigo que definen la creacidn dentro de la nube con las necesidades y
caracteristicas que permiten tener las infraestructuras de cémputo.

CE3.2 Explicar el proceso de asociacion de permisos que posibilitan ejecutar la funcién como
servicio, bien seleccionando un rol existente con los permisos, bien creando uno nuevo.

CE3.3 Enumerar requisitos de almacenamiento persistente para proporcionar recursos de
almacenamiento externos al entorno de ejecucion de la funcidn como servicio, describiendo la
manera de configurarlos asignando parametros tales como contenedores, almacenamiento,
redes, mdquinas virtuales, entre otros componentes de arquitectura, en funcién de las
necesidades.

CE3.4 Describir cdmo se afiaden los recursos de monitorizacion y gestion de eventos a los
ficheros de creacién automatizada de infraestructura, explicando las configuraciones de dichos
recursos y las etiquetas que identifiquen univocamente los elementos para el control del estado
y rendimiento de los elementos de la arquitectura de los aplicativos.

CE3.5 Detallar el proceso de configuracién del despliegue de la funcibn como servicio,
indicando cdmo garantizar la procedencia de unos origenes definidos.

CE3.6 Enumerar técnicas de etiquetado para identificar las funciones como servicio dentro de la
plataforma, indicando cémo garantizar que sean univocas, mediante la inclusion en ellas de
elementos tales como el proyecto asociado y el rol dentro del mismo, entre otra informacion,
de forma que sea posible agrupar los recursos asociados al proyecto.

CE3.7 En un supuesto practico de aplicacion de técnicas de despliegue de la infraestructura de
funciones como servicio, mediante el método seleccionado, para ejecutar componentes de
aplicaciones basados en funciones desplegadas sobre cémputo:

- Elegir una region y zona de disponibilidad, tras autenticarse en una plataforma de nube,
usando credenciales, interpretando las necesidades de arquitectura de la solucién en la
documentacion técnica, tales como alta disponibilidad, localizacion de la plataforma o requisitos
de red.

- Crear funciones como servicio, mediante uno de los métodos siguientes: codificandolas en
alguno de los lenguajes de programacion soportados; utilizando funciones existentes vy
publicadas en la plataforma; ejecutando un contenedor de cémputo con un servicio que
ejecutara la funcidn definida; desplegando aplicaciones ya preparadas por el proveedor de la
nube; escribiendo los ficheros de cédigo que definen la creacidon dentro de la nube con las
necesidades y caracteristicas que permiten tener unas infraestructuras de computo.

- Asociar permisos que posibiliten ejecutar la funcién como servicio, bien seleccionando un rol
existente con los permisos, bien creando uno nuevo.

- Configurar requisitos de almacenamiento persistente para proporcionar recursos de
almacenamiento externos al entorno de ejecucion de la funcidn como servicio, asignando
parametros tales como contenedores, almacenamiento, redes, maquinas virtuales, entre otros
componentes de arquitectura, seglin unas necesidades.

- Afadir recursos de monitorizacién y gestién de eventos a los ficheros de creacion
automatizada de infraestructura, incluyendo las configuraciones de dichos recursos y las
etiquetas que identifiquen univocamente los elementos descritos en la documentacién del
proyecto para el control del estado y rendimiento de los elementos de la arquitectura de los
aplicativos.

- Configurar el despliegue de la funcion como servicio, garantizando la procedencia de unos
origenes definidos.

- Afadir etiquetas que identifiquen las funciones como servicio dentro de la plataforma,
asegurando que sean univocas, indicando elementos tales como el proyecto asociado y el rol
dentro del mismo, entre otra informacién, de forma que sea posible agrupar los recursos.
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Aplicar procedimientos de preparacién y de automatizacion del "backup" de
infraestructuras de computo en plataforma de proveedor de nube para asegurar
los datos y el estado de los recursos desplegados segln las necesidades del

proyecto.

CEA4.1 Describir procedimientos de creacion de planes de copias de seguridad, teniendo en
cuenta opciones de retencién, frecuencias de ejecucidn, regiones y zonas en las que pudieran
estar desplegados los recursos.

CEA4.2 Explicar el proceso de configuracion de la disponibilidad de los datos, velocidad de
recuperacion y retencidon de las copias de seguridad, junto con las directrices de seguridad
encriptado, meta informaciéon y duplicados a otros entornos, describiendo como establecer las
opciones de "backup", teniendo en cuenta el contexto y sus necesidades, dentro de los
estandares que la plataforma de la nube permite para poder usar los datos salvaguardados en
distintas regiones o zonas o recuperacién de "backup".

CE4.3 Reproducir el proceso de asociacion de planes de seguridad establecidos y recursos
definidos en una plataforma de una de las formas siguientes:

- Usando las etiquetas asociadas a los mismos.

- Asignando los recursos de forma directa.

- Agrupando por tipo de servicio del proveedor de nube.

CE4.4 Detallar los pasos para crear politicas de seguridad, explicando cémo definir estandares
de copias de seguridad y planificaciones en una plataforma, segin necesidades del contexto o
estandares incluidos para la plataforma del proveedor de nube.

CE4.5 En un supuesto practico de aplicacién de procedimientos de preparacién y de
automatizacion del "backup" de infraestructuras de cémputo en plataforma de proveedor de
nube para asegurar los datos y el estado de los recursos desplegados segun las necesidades del
proyecto:

- Elegir una regiéon y zona de disponibilidad, tras autenticarse en una plataforma de nube,
usando credenciales, interpretando las necesidades de arquitectura de la soluciéon de la
documentacion técnica, tales como alta disponibilidad, localizacion de la plataforma o requisitos
de red.

- Crear unos planes de copias de seguridad, teniendo en cuenta directrices respecto a
retenciones, frecuencias de ejecucidn y las regiones y zonas en las que pudieran estar
desplegados los recursos.

- Configurar la disponibilidad de los datos, velocidad de recuperacion y retencidn de las copias
de seguridad junto con las directrices de seguridad encriptado, meta informacion y duplicados a
otros entornos, estableciendo las opciones de "backup", teniendo en cuenta las necesidades del
contexto, dentro de los estandares que la plataforma de la nube permite para poder usar los
datos salvaguardados en distintas regiones o zonas o recuperacion de "backup".

- Asociar los planes de seguridad a los recursos definidos en la plataforma de una de las formas
siguientes: usando las etiquetas asociadas a los mismos; asignando los recursos de forma
directa; agrupando por tipo de servicio del proveedor de nube.

- Crear unas politicas de seguridad, definiendo estdndares de copias de seguridad vy
planificaciones en la plataforma, siguiendo implementaciones incluidos para ella por un
proveedor de nube.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo
Clrespecto a CE1.11 C2 respecto a CE2.5; C3 respecto a CE3.7 y C4 respecto a CE4.5.
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Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Proponerse objetivos retadores que supongan un nivel de rendimiento y eficacia superior al alcanzado
previamente.

Interpretar y ejecutar instrucciones de trabajo de forma precisa.

Demostrar flexibilidad para entender los cambios.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Cumplir las medidas que favorezcan el principio de igualdad de trato y de oportunidades entre hombres
y mujeres.

Contenidos

1 Instancias de computaciéon y grupos de computo
Eleccion y configuracion de regién y zona de disponibilidad. Necesidades de arquitectura: alta
disponibilidad, localizacién de la plataforma o requisitos de red.
Tipos de instancia. Clasificacidn y caracteristicas.
Creacién de plantillas de ejecucién de computo. Grupos de escalado. Instancias homogéneas.
Opciones de computacion. Caracteristicas de CPU, memoria y modo de virtualizaciéon. Reserva de
recursos en la plataforma.
Recursos de computacion. Administracién. Tamano, velocidad, memoria y caracteristicas especiales
de replicacién.
Recursos de red. Seleccién de segmentos y direccionamiento de red correspondientes a una zona o
region. Direccionamiento publico.
Grupo de escalado. Comportamiento automatizado asociado. Creacién y destruccion de recursos.
Recursos de monitorizacién. Clasificacion y administracidn.
Configuracion de seguridad en una instancia. Administracion. Garantia de autenticidad.
Técnicas de etiquetado de instancias de computacion.

2 Despliegue de contenedores para ejecutar aplicaciones
Administracion de imagenes para despliegue de componentes de las aplicaciones sobre
contenedores. Creacion o localizacion en "hub" y descarga, configuracién y almacenamiento en
registro de imagenes.
Despliegue de un contenedor. Configuracion mediante variables de entorno o ficheros de
configuracién. Asignacidn de recursos a cada componente.
Orquestacion de nodos de cémputo. Grupos de computo. Autoescalado. Orquestacidn de balanceo
y enrutado de los contenedores en la red.
Monitorizacidn del estado y rendimiento de los contenedores. Opciones de monitorizacién del
estado y rendimiento de los contenedores. Soluciones del proveedor de nube. Soluciones de
monitorizacion particulares.

3 Despliegue de infraestructuras de funciones como servicio para ejecucion de

componentes de aplicaciones basados en funciones desplegadas sobre computo
Métodos de creacién de funciones como servicio: codificacion en alguno de los lenguajes de
programacion soportados; utilizacion de funciones existentes y publicadas en la plataforma;
ejecucion de un contenedor de cOdmputo; despliegue de aplicaciones ya preparadas por el
proveedor de la nube; escritura de ficheros de cddigo para definir las infraestructuras de computo.
Permisos para ejecutar la funcidon como servicio. Roles.

Requisitos de almacenamiento persistente. Configuracién de componentes de la arquitectura.
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Recursos de monitorizacién y gestion de eventos. Ficheros de creacién automatizada de
infraestructura.

Despliegue de la funcién como servicio. Configuracién. Garantia de procedencia de origenes.
Etiqguetado de identificacidon de funciones como servicio.

4 Preparacion y automatizacion del "backup" de infraestructuras de computo
Planes de copias de seguridad. Opciones: (retencidn, frecuencias de ejecucion, regiones y zonas de
despliegue de recursos).
Configuracion de la disponibilidad de los datos. Opciones: (velocidad de recuperacién y retencion
de las copias de seguridad, directrices de seguridad encriptado, meta informacion y duplicados a
otros entornos).
Asociacion de planes de seguridad y recursos definidos en una plataforma. Procedimientos:
(etiquetas asociadas, asignacion directa de los recursos; agrupacién por tipo de servicio del
proveedor de nube).
Politicas de seguridad. Creacidn. Definicién de estandares de copias de seguridad y planificaciones
en una plataforma.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la administracion de recursos de
computacidon en entornos de nube, que se acreditard simultdneamente mediante las dos formas
siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este moédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 4
Gestionar recursos de almacenamiento y de bases de datos en la nube

Nivel:

3

Cédigo: MF2738_3

Asociado a la UC:  UC2738_3 - Gestionar recursos de almacenamiento y de bases de datos en la nube

Duracion (horas): 150

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar criterios de selecciéon del tipo de almacenamiento para los datos del
sistema segun requisitos funcionales y criterios de durabilidad, seguridad,
fiabilidad, rendimiento y coste, para un almacenamiento eficiente en el entorno
o proyecto.

CE1.1 Identificar los requisitos funcionales y no funcionales relativos al almacenamiento de
objetos y ficheros, selecciondandolos en la documentacién de un proyecto y describiendo las
operaciones a realizar para implementarlos.

CE1.2 Describir los tipos posibles de almacenamiento que ofrecen los proveedores,
identificando las caracteristicas que afectan a la durabilidad, fiabilidad y rendimiento.

CE1.3 Identificar la disponibilidad geografica de los servicios de almacenamiento
proporcionados por cada proveedor, seleccionando la oferta disponible en la regién o regiones
de un hipotético despliegue.

CE1.4 Clasificar los precios de proveedores de nube, dependiendo del tipo almacenamiento
para seleccionar el mds econémico.

CE1.5 Enumerar los tipos de servicio relacionados con el almacenamiento, tales como acceso,
transferencia, operaciones de lectura y escritura, replicacién, copia de respaldo y recuperacion,
describiendo su finalidad y caracteristicas.

CEL1.6 En un supuesto practico de aplicacion de criterios de seleccion del tipo de
almacenamiento para los datos del sistema segun requisitos funcionales y criterios de
durabilidad, seguridad, fiabilidad, rendimiento y coste, para un almacenamiento eficiente en el
entorno o proyecto:

- Comprobar que las operaciones de almacenamiento de objetos y de ficheros de un proveedor,
cumplen unos determinados requisitos funcionales y no funcionales.

- Consultar los tipos de almacenamiento proporcionados por un proveedor, a partir de la
documentacion del mismo, para verificar cudl ofrece garantias segln criterios de durabilidad,
fiabilidad y rendimiento especificados.

- Descartar tipos de almacenamiento proporcionados por un proveedor no disponibles en la
regién o regiones donde el sistema vaya a desplegarse, consultando la documentacién del
proveedor sobre disponibilidad geografica.

- Seleccionar el tipo de almacenamiento que resulte mas econdmico, consultando las tablas de
precios del proveedor de nube.

- Ajustar parametros de almacenamiento que afecten a los costes de uso del servicio,
incluyendo los de almacenamiento, acceso, transferencia, operaciones de lectura y escritura,
replicacién, copia de respaldo y recuperacién, asi como cualquier otro coste especifico que el
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proveedor haya asignado al almacenamiento escogido, a partir de la informacién proporcionada
por el proveedor, y cumpliendo unos requisitos funcionales y no funcionales.

Aplicar procedimientos de administracion de los sistemas de almacenamiento de
objetos en nube, configurando y monitorizando los mismos, para garantizar el
almacenamiento, la seguridad, y los patrones de uso que mejor se ajusten a unos
requisitos.

CE2.1 Describir las posibilidades y técnicas de nomenclatura de contenedores (también
conocidos como depdsitos o "buckets") y de las etiquetas para metadatos, teniendo en cuenta
las limitaciones técnicas del proveedor de nube, de modo que se facilite su administracion.
CE2.2 Identificar clases de almacenamiento para contenedores, teniendo en cuenta los
patrones de acceso a los datos, las limitaciones impuestas para cada clase en el proveedor de
nube, y los costes asociados de almacenamiento y de recuperacidon de objetos, para poder
definir las propias clases y, en su caso, los objetos.

CE2.3 Identificar regiones geogréficas de almacenamiento de objetos que aseguren unos
requisitos de latencia y coste eficientes, teniendo en cuenta las restricciones de residencia de
los datos que se definan.

CE2.4 Explicar el proceso para definir parametros del sistema relativos a cifrado, incluyendo en
su caso la creacion de claves de cifrado especificas, describiendo los pasos para configurarlos
mediante herramientas graficas, y/o de linea de comandos, y/o interfaces de programacion
(API), y/o infraestructura como cédigo (laC).

CE2.5 Enumerar parametros de un sistema relativos a visibilidad, acceso, seguridad,
monitorizacién, observabilidad y auditoria, explicando los pasos para configurarlos y garantizar
que la informacion almacenada en el sistema sea accesible por los perfiles y/o aplicaciones que
se definan.

CE2.6 Identificar parametros de acceso publico para acceso HTTP o HTTPS usando un dominio
personalizado, explicando cdmo configurar en su caso un certificado SSL proporcionado por el
proveedor de nube, para que los usuarios puedan acceder al contenido almacenado usando el
dominio especificado.

CE2.7 Explicar el procedimiento para configurar politicas de ciclo de vida de los objetos,
mediante las herramientas proporcionadas por el proveedor de nube o via laC, para que
conforme pasa el tiempo los objetos cambien automaticamente de clase y, en su caso, se
versionen o se borren, garantizando asi las politicas de retencién de datos que se definan.

CE2.8 Explicar el procedimiento para configurar politicas de replicacion y copia de seguridad de
los objetos, describiendo los pasos a seguir para asegurar que, en caso de pérdida de
informacidn, esta se puede recuperar en la forma y tiempos especificados en el proyecto.

CE2.9 En un supuesto practico de aplicacion de procedimientos de administracién de los
sistemas de almacenamiento de objetos en nube, configurando y monitorizando los mismos,
para garantizar el almacenamiento, la seguridad, y los patrones de uso que mejor se ajusten a
unos requisitos:

- Definir nombres de contenedores (también conocidos como depdsitos o "buckets") y de
etiquetas para metadatos, teniendo en cuenta las limitaciones técnicas del proveedor de nube,
para facilitar su administracion.

- Definir una clase de almacenamiento -y en su caso, un objeto- para cada contenedor, teniendo
en unos requisitos funcionales, unos patrones de acceso a los datos, unas limitaciones
impuestas para cada clase en el proveedor de nube, y unos costes asociados de
almacenamiento y de recuperacién de objetos.
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- Escoger una regidn geografica de almacenamiento de objetos, seleccionandola de entre todas
las soportadas por el proveedor de nube, para asegurar que los requisitos de latencia y coste
son los mas eficientes, teniendo en cuenta unas restricciones de residencia de los datos.

- Configurar unos parametros de sistema relativos a cifrado, incluyendo en su caso la creacién
de claves de cifrado especificas, mediante herramientas graficas, y/o de linea de comandos, y/o
interfaces de programacién (API), y/o infraestructura como cddigo (laC) para garantizar el
cumplimiento de unos requisitos.

- Configurar parametros del sistema relativos a visibilidad, acceso, seguridad, monitorizacion,
observabilidad y auditoria, para garantizar de forma demostrable que la informacién
almacenada en el sistema solo es accesible por unos perfiles y/o aplicaciones definidos.

- Configurar unos parametros de acceso publico, en caso de que los requisitos especifiquen
acceso HTTP o HTTPS usando un dominio personalizado, utilizando en su caso un certificado SSL
proporcionado por el proveedor de nube, para que los usuarios puedan acceder al contenido
almacenado usando el dominio especificado.

- Configurar unas politicas de ciclo de vida de los objetos, mediante las herramientas
proporcionadas por el proveedor de nube o via laC, para que conforme pasa el tiempo los
objetos cambien automaticamente de clase y, en su caso, se versionen o se borren,
garantizando asi unas politicas de retencidn de datos.

- Configurar una politica de replicacién y copia de seguridad de los objetos, verificdndose para
asegurar que, en caso de pérdida de informacién, esta se puede recuperar en la forma vy
tiempos que se especifiquen.

Aplicar procedimientos de administracion de sistemas de almacenamiento de
ficheros en nube, tanto en dispositivos de bloque como en sistemas de
almacenamiento en red, utilizando tanto herramientas graficas como de linea de
comandos, API ("Application Programming Interface"), y/o 1aC para garantizar el
almacenamiento, la seguridad, y los patrones de uso que mejor se ajusten a unos
requisitos.

CE3.1 Identificar requisitos funcionales de almacenamiento, tales como patrones de acceso a
los datos, durabilidad de los datos, limitaciones impuestas para cada clase en el proveedor de
nube, y los costes asociados de almacenamiento y de recuperacién de datos, consultando la
documentacidn de un proveedor.

CE3.2 Identificar regiones geograficas de almacenamiento de ficheros que aseguren unos
requisitos de latencia y coste eficientes, teniendo en cuenta las restricciones de residencia de
los datos que se definan.

CE3.3 Enumerar parametros del sistema relativos a cifrado, explicando cémo crear en su caso
claves de cifrado especificas, y cdmo configurarlos mediante las herramientas proporcionadas
por el proveedor de nube via laC, para garantizar el cumplimiento de unos requisitos.

CE3.4 Enumerar parametros del sistema relativos a visibilidad, acceso, seguridad,
monitorizacién, observabilidad y auditoria, explicando el proceso para configurarlos y garantizar
que la informacion almacenada en el sistema solo es accesible por unos perfiles y/o aplicaciones
definidos.

CE3.5 Describir el procedimiento de montaje de un dispositivo de almacenamiento o de un
sistema de ficheros, explicando los pasos a seguir para garantizar el acceso a los ficheros desde
tantos puntos como se hayan definido en los requisitos y en modalidad de solo lectura o bien de
lectura/escritura segin se defina, explicando asi mismo el proceso de desmontaje previo
ordenado del dispositivo y en qué casos seria necesario.
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CE3.6 Explicar el procedimiento para aplicar cambios durante el ciclo de vida del dispositivo o
sistema de ficheros, tales como cambios de tamano reservado, cambios en la clase de
almacenamiento, modificaciones en la configuracién, desmontaje del sistema de ficheros y/o
borrado, describiendo los pasos a seguir, para adaptarse a los requisitos cambiantes de un
proyecto.

CE3.7 Describir el procedimiento para configurar y verificar politicas o mecanismos de
replicacién y copia de seguridad de los dispositivos y/o ficheros, asegurando que, en caso de
pérdida accidental de la informacion, ésta se puede recuperar en la forma y tiempos
especificados en el proyecto.

CE3.8 En un supuesto practico de aplicacion de procedimientos de administracidon de sistemas
de almacenamiento de ficheros en nube, tanto en dispositivos de bloque como en sistemas de
almacenamiento en red, utilizando tanto herramientas graficas como de linea de comandos,
API, y/o laC para garantizar el almacenamiento, la seguridad, y los patrones de uso que mejor se
ajusten a unos requisitos:

- Escoger una clase de almacenamiento teniendo en cuenta unos requisitos funcionales, unos
patrones de acceso a los datos, una durabilidad de los datos, unas limitaciones impuestas para
cada clase en el proveedor de nube, y unos costes asociados de almacenamiento y de
recuperacion de datos.

- Escoger una region geografica -y en su caso la replicacién entre multiples zonas o regiones- se
escoge, para asegurar que los requisitos de latencia y coste son los mas eficientes, teniendo en
cuenta unas restricciones de residencia de los datos.

- Configurar unos parametros del sistema relativos a cifrado, incluyendo en su caso la creacién
de claves de cifrado especificas, mediante herramientas proporcionadas por el proveedor de
nube via laC, para garantizar el cumplimiento de unos requisitos.

- Configurar unos parametros del sistema relativos a Vvisibilidad, acceso, seguridad,
monitorizacién, observabilidad y auditoria, usando las herramientas de un proveedor, para
garantizar que la informacion almacenada en el sistema solo es accesible por los perfiles y/o
aplicaciones definidos en el proyecto.

- Implementar el montaje de un dispositivo de almacenamiento o de un sistema de ficheros se
implementa para garantizar el acceso a los ficheros desde tantos puntos como se hayan definido
en los requisitos y en modalidad de solo lectura o bien de lectura/escritura segin esté
establecido, realizando un desmontaje previo ordenado del dispositivo si fuera necesario.

- Aplicar cambios durante el ciclo de vida del dispositivo o sistema de ficheros, tales como
cambios de tamafio reservado, cambios en la clase de almacenamiento, modificaciones en la
configuracién, desmontaje del sistema de ficheros y/o borrado, entre otros, considerando la
posibilidad de requisitos cambiantes.

- Configurar unas politicas 0 mecanismos de replicacién y copia de seguridad de los dispositivos
y/o ficheros, verificdndolas para asegurar que, en caso de pérdida accidental de la informacion,
ésta se puede recuperar en la forma y tiempo que se especifique.

Aplicar técnicas de administracion de los sistemas de bases de datos, utilizando
tanto herramientas graficas como de linea de comandos, API, y/o laC, para
garantizar el almacenamiento, la seguridad, y los patrones de uso que mejor se
ajusten a unos requisitos.

CEA4.1 Describir procedimientos de seleccién de la regidon geografica en un proveedor de
servicios de bases de datos en la nube, explicando los pasos a seguir y criterios aplicables para
asegurar que los requisitos de latencia y coste son eficientes, teniendo en cuenta las
restricciones de residencia de los datos especificadas en el proyecto, y en su caso para la
replicacién entre multiples zonas o regiones.
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CE4.2 Enumerar parametros del sistema relativos a cifrado, describiendo el proceso de creacién
de claves de cifrado especificas y su configuracion mediante las herramientas proporcionadas
por el proveedor de nube via 1aC, para garantizar unos requisitos.

CEA4.3 Describir parametros del sistema relativos a visibilidad, acceso, seguridad,
monitorizacién, observabilidad y auditoria, explicando el proceso de configuracién para
garantizar que la informacion almacenada en el sistema solo es accesible por los perfiles y/o
aplicaciones definidos en el proyecto.

CEA4.4 Describir el procedimiento de adaptacion de la BBDD a cambios tales como tamafio
reservado, de capacidad de computacion provisionada, de replicacién de los datos, o
modificaciones en la configuracidon, explicando los pasos a seguir para realizarlos mediante las
herramientas proporcionadas por el proveedor de nube o por la propia BBDD.

CEA.5 Detallar el procedimiento de aplicacién y configuracién de las politicas o0 mecanismos de
replicacién y copia de seguridad de la BBDD, mediante las herramientas proporcionadas por el
proveedor de nube o por la propia BBDD y describiendo los pasos a seguir para asegurar que, en
caso de pérdida accidental de la informacién, ésta se puede recuperar en la forma y tiempo que
se requiera.

CEA4.6 Describir los procedimientos de monitorizacién activa de las operaciones de insercién y
consulta, mediante las herramientas proporcionadas por el proveedor de nube o por la propia
BBDD, para detectar potenciales problemas que requieran cambiar la infraestructura, la
configuracioén, o las aplicaciones que usan el sistema.

CEA4.7 Explicar procedimientos de optimizacion no complejos, tanto a nivel de configuracion
como a nivel de rediseiio del esquema o distribucidén de los datos, describiendo los pasos seguir
para garantizar que el rendimiento y coste de las operaciones se mantiene dentro de unos
requisitos.

CE4.8 En un supuesto practico de aplicacidon de técnicas de administracién de los sistemas de
bases de datos, utilizando tanto herramientas graficas como de linea de comandos, API, y/o IaC,
para garantizar el almacenamiento, la seguridad, y los patrones de uso que mejor se ajusten a
unos requisitos:

- Escoger una regién geografica y, en su caso, la replicacién entre multiples zonas o regiones,
para asegurar que los requisitos de latencia y coste son los mas eficientes, teniendo en cuenta
las restricciones de residencia de los datos.

- Configurar parametros del sistema relativos a cifrado, incluyendo en su caso la creacién de
claves de cifrado especificas, mediante las herramientas proporcionadas por el proveedor de
nube via laC, para garantizar el cumplimiento de unos requisitos.

- Configurar parametros del sistema relativos a visibilidad, acceso, seguridad, monitorizacion,
observabilidad y auditoria, para garantizar que la informacién almacenada en el sistema solo es
accesible por los perfiles y/o aplicaciones definidos en el proyecto.

- Aplicar cambios propios del ciclo de vida de la BBDD tales como modificacidn de tamafio
reservado, de capacidad de computacion provisionada, de replicacién de los datos, o
modificaciones en la configuracién, entre otros, mediante las herramientas proporcionadas por
el proveedor de nube o por la propia BBDD.

- Configurar politicas o mecanismos de replicacion y copia de seguridad de la BBDD,
verificdndolas para asegurar que, en caso de pérdida accidental de la informacidn, ésta se puede
recuperar en una forma y tiempos especificados.

- Monitorizar activamente el rendimiento de las operaciones de insercién y consulta, mediante
las herramientas proporcionadas por el proveedor de nube o por la propia BBDD, para detectar
potenciales problemas que requieran cambiar la infraestructura, la configuracion, o las
aplicaciones que usan el sistema.
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- Efectuar optimizaciones no complejas, modificando a nivel de configuracidon o a nivel de
redisefio del esquema o la distribucidn de los datos, para garantizar que el rendimiento y coste
de las operaciones se mantiene dentro de los requisitos aceptables.

CE5.1 --

Aplicar técnicas de gestion de los datos tanto desde el exterior, como entre
sistemas de almacenamiento y bases de datos soportados por un proveedor de
nube, utilizando tanto herramientas gréaficas, como de linea de comandos, API
y/o l1aC, para facilitar el flujo de informacion en el sistema.

CE5.1 Enumerar opciones de transferencia y sincronizacion de datos, describiendo su
funcionalidad, latencia y seguridad, explicando los pasos para configurarlas mediante
herramientas proporcionadas por el proveedor de nube.

CE5.2 Describir procedimientos de configuracién de conexiones mediante herramientas
proporcionadas por el proveedor de nube, explicando los pasos a seguir para permitir el flujo de
datos entre origen y destino de manera segura y eficiente.

CE5.3 Detallar procedimientos de provisionado de los dispositivos, en el caso de transferencia
de datos offline, describiendo los mecanismos indicados por proveedores de nube para el envio
del dispositivo fisico entre proveedor y cliente, de cara a realizar la copia local de datos y el
posterior envio al punto de destino, prestando especial atencién a la seguridad y cifrado de los
datos.

CE5.4 Describir procedimientos de configuracion de pardmetros del sistema relativos a
visibilidad, acceso, seguridad, monitorizacion, observabilidad y auditoria utilizando las
herramientas proporcionadas por el proveedor de nube, explicando los pasos a seguir, para
garantizar que la informacién transferida solo se envia entre los origenes y destinos
especificados y que nunca abandona la zona geografica marcada en los requisitos del proyecto.
CE5.5 Explicar procedimientos de configuracion de parametros de sincronizaciéon de datos,
tanto unidireccional como bidireccional, describiendo cémo aplicarlos para que ésta se realice
de forma automatica y desatendida cumpliendo unos requisitos de latencia.

CES5.6 Describir procedimientos de importacion y/o exportacién de datos de manera manual o
supervisada, detallando los pasos a seguir para aquellos casos en los que los requisitos no
impliquen replicacidn periddica.

CES5.7 Detallar procedimientos de monitorizacién de procesos de importacidn, exportacion, y/o
sincronizacién de datos, tanto automaticos como manuales, describiendo su uso para identificar
problemas de conectividad o integridad de las transferencias y observando que no hay pérdida
de conexién y que los metadatos del destino se corresponden a los del origen.

CE5.8 En un supuesto practico de aplicacion de técnicas de gestion de los datos tanto desde el
exterior, como entre sistemas de almacenamiento y bases de datos soportados por un
proveedor de nube, utilizando tanto herramientas graficas, como de linea de comandos, APl y/o
laC, para facilitar el flujo de informacién en el sistema:

- Evaluar opciones de transferencia y sincronizacion de datos para seleccionar la mejor opcion
teniendo en cuenta los requisitos funcionales, de latencia y de seguridad establecidos en el
proyecto, observando que no hay pérdida de conexidon y que los metadatos del destino se
corresponden a los del origen.



| 1 I
NEF
1]

C5:

) 21/08/2023 8:59:06
UNION EUROPEA ;.
Fondo Social Europeo Pagina: 53de 71
ACIONES “El FSE invierte en tu futuro” Informe: Incual-Intranet

- Consultar tablas detalladas de precios de un proveedor de nube sobre transferencia y
sincronizacién de datos, asegurando que se estan teniendo en cuenta todos los costes de uso
del servicio, incluyendo los de transferencia entre diferentes zonas y/o regiones.

- Configurar conexiones, utilizando las herramientas proporcionadas por el proveedor de nube,
para permitir el flujo de datos entre origen y destino de manera segura y eficiente.

- Efectuar un provisionado de los dispositivos, en el caso de transferencia de datos offline,
mediante el mecanismo establecido por el proveedor de nube para que se envie el dispositivo
fisico entre proveedor y cliente, de cara a realizar la copia local de datos y el posterior envio al
punto de destino, prestando especial atencion a la seguridad y cifrado de los datos.

- Configurar pardmetros del sistema relativos a visibilidad, acceso, seguridad, monitorizacion,
observabilidad y auditoria, utilizando las herramientas proporcionadas por el proveedor de
nube para garantizar que la informacidn transferida solo se envia entre los origenes y destinos
especificados y que nunca abandona la zona geogréfica marcada en los requisitos del proyecto.
- Configurar parametros de sincronizacion de datos, tanto unidireccional como bidireccional,
para que ésta se realice de forma automatica y desatendida, cumpliendo unos requisitos de
latencia.

- Completar una importacion y/o exportacidén de datos de manera manual o supervisada, para
aquellos casos en los que los requisitos no impliquen replicacidn periddica.

- Monitorizar el proceso de importacidn, exportacién, y/o sincronizacion de datos, tanto
automatico como manual, para identificar problemas de conectividad o integridad de las
transferencias, observando que no hay pérdida de conexién y que los metadatos del destino se
corresponden a los del origen.

CE5.1 --

Aplicar técnicas de administracion de la infraestructura de datos de nube hibrida,
utilizando tanto herramientas graficas, como de lineas de comandos, API, y/o laC,
para permitir la interoperabilidad de la nube con otros entornos, siguiendo los
criterios de patrones de acceso, seguridad, durabilidad, fiabilidad y rendimiento.
CE6.1 Describir el proceso de implementacion de una configuracion sobre transferencia y
sincronizacién de datos, explicando su aplicacién paso a paso.

CE6.2 Explicar mecanismos avanzados entre sistemas que haya que tener en cuenta a la hora
de escribir la configuracién, tales como VPN o conexiones dedicadas, describiendo el proceso de
verificacion de la interconexion.

CE6.3 Detallar el procedimiento de conexién desde el exterior, usando SSH o VPN o bien los
mecanismos basicos de red privada proporcionados por los proveedores de nube, para permitir
el flujo de datos entre origen y destino de manera segura y eficiente.

CE6.4 Describir el procedimiento de configuracion de la visibilidad, acceso, seguridad,
monitorizacién, observabilidad y auditoria, asignando los parametros relativos de un sistema,
para garantizar que la informacién transferida solo se envia entre los origenes y destinos
especificados y que nunca abandona una zona geografica concreta.

CE6.5 Explicar el procedimiento de configuracion de la sincronizacion de datos, tanto
unidireccional como bidireccional, indicando los pardmetros a asignar para que ésta se realice
de forma automatica y desatendida, cumpliendo unos requisitos de latencia.

CE6.6 Describir el procedimiento de importacién y/o exportacion de datos, explicando como
completarlo de manera manual o supervisada, en contraposicion a la replicacidon periddica,
conectandose a la infraestructura de nube y lanzando la operacion.
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CEG6.7 Detallar el procedimiento de monitorizacién de procesos de importacién, exportacion,
y/o sincronizacidén de datos, tanto automaticos como manuales, explicando coémo identificar
problemas de conectividad o integridad en las transferencias y observando que no hay pérdida
de conexidn y que los metadatos del destino se corresponden a los del origen.

CE6.8 En un supuesto practico de aplicacidn de técnicas de administracién de la infraestructura
de nube hibrida, utilizando tanto herramientas graficas, como de lineas de comandos, API, y/o
laC, para permitir la interoperabilidad de la nube con otros entornos, siguiendo los criterios de
patrones de acceso, seguridad, durabilidad, fiabilidad y rendimiento:

- Verificar una implementacién de una configuracién definida, consultando y cotejandola con
una documentacion con instrucciones sobre transferencia y sincronizacion de datos.

- Comprobar que existen mecanismos avanzados entre los sistemas implicados, tales como VPN
o conexiones dedicadas, verificando si hay que tenerlos en cuenta a la hora de escribir la
configuracion.

- Configurar conexiones usando SSH o VPN, en caso de conexidon con el exterior, o los
mecanismos de red privada proporcionados por los proveedores de nube, para permitir el flujo
de datos entre origen y destino de manera segura y eficiente.

- Configurar la visibilidad, acceso, seguridad, monitorizacidon, observabilidad y auditoria,
asignando los parametros del sistema relativos, para garantizar que la informacién transferida
solo se envia entre los origenes y destinos especificados y que nunca abandona una zona
geografica concreta.

- Configurar la sincronizaciéon de datos, tanto unidireccional como bidireccional, asignando
parametros para que ésta se realice de forma automatica y desatendida, cumpliendo unos
requisitos de latencia.

- Completar la importacién y/o exportacion de datos de manera manual o supervisada, para
aquellos casos en los que los requisitos no impliquen replicacién periddica, conectandose a la
infraestructura de nube y lanzando la operacién.

- Monitorizar los procesos de importacidn, exportacion, y/o sincronizacién de datos, tanto
automaticos como manuales, para identificar problemas de conectividad o integridad en las
transferencias, observando que no hay pérdida de conexidn y que los metadatos del destino se
corresponden a los del origen.
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C7: Aplicar técnicas de administracion de sistemas de transformacion y analisis de
datos (OLAP), utilizando tanto herramientas graficas como de linea de comandos
y/o API, para garantizar el almacenamiento, la seguridad, y los patrones de uso.
CE7.1 Explicar criterios de seleccién de una regidén geografica y en su caso, para la replicacién
entre multiples zonas o regiones, asegurando unos requisitos de latencia y coste eficientes,
teniendo en cuenta unas restricciones de residencia de los datos.

CE7.2 Explicar procedimientos de configuracion de pardmetros del sistema relativos a cifrado,
incluyendo en su caso la creacidon de claves de cifrado especificas, usando las herramientas
proporcionadas por el proveedor de nube via laC.

CE7.3 Detallar procedimientos de configuracion de parametros del sistema relativos a
visibilidad, acceso, seguridad, monitorizacion, observabilidad y auditoria, garantizando de forma
demostrable que la informacion almacenada en el sistema solo es accesible por los perfiles y/o
aplicaciones definidos en el proyecto.

CE7.4 Describir procedimientos de configuracién de la retenciéon y/o particionado y/o
compactacién de datos, asignando parametros del sistema OLAP relativos, para mantener el
equilibrio entre la informacién disponible para andlisis y el coste de almacenamiento.
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CE7.5 Explicar procedimientos de monitorizacién de trabajos de carga y transformacién de
datos (ETL) verificando que no existen errores en los archivos log del sistema y que el tiempo de
ejecucion no se degrada y describiendo como detectar posibles problemas.

CE7.6 Detallar procedimientos de configuracién de politicas o mecanismos de replicacion y
copia de seguridad de los datos en el sistema OLAP, verificando que, en caso de pérdida
accidental de la informacidn, ésta se puede recuperar en una forma y tiempo concretos.

CE7.7 Describir el procedimiento de monitorizacion activa del rendimiento de las operaciones y
del espacio de almacenamiento ocupado, mediante las herramientas proporcionadas por un
proveedor de nube, para detectar potenciales problemas.

CE7.8 En un supuesto practico de Aplicacion de técnicas de administracién de sistemas de
transformacion y analisis de datos (OLAP), utilizando tanto herramientas graficas como de linea
de comandos y/o API, para garantizar el almacenamiento, la seguridad, y los patrones de uso:

- Escoger una region geografica y en su caso, la replicacién entre multiples zonas o regiones,
asegurando unos requisitos de latencia y coste eficientes, teniendo en cuenta unas restricciones
de residencia de los datos.

- Configurar unos parametros del sistema relativos a cifrado, incluyendo en su caso la creacion
de claves de cifrado especificas, mediante las herramientas proporcionadas por el proveedor de
nube via laC.

- Configurar unos parametros del sistema relativos a visibilidad, acceso, seguridad,
monitorizacién, observabilidad y auditoria, garantizando de forma demostrable que Ia
informacién almacenada en el sistema solo es accesible por unos perfiles y/o aplicaciones
concretas.

- Configurar una retencién y/o particionado y/o compactacién de datos, asignando los
parametros del sistema OLAP relativos, para mantener el equilibrio entre la informacion
disponible para analisis y el coste de almacenamiento.

- Monitorizar trabajos de carga y transformacién de datos (ETL) para detectar posibles
problemas que requieran la intervencién del equipo de ingenieria de datos, validando que no
existen errores en los archivos log del sistema y que el tiempo de ejecucién no se degrada.

- Las politicas o0 mecanismos de replicacidn y copia de seguridad de los datos en el sistema OLAP
se configuran, verificando que, en caso de pérdida accidental de la informacidn, ésta se puede
recuperar en una forma y tiempo concretos.

- Monitorizar activamente el rendimiento de las operaciones y el espacio de almacenamiento
ocupado, mediante las herramientas proporcionadas por el proveedor de nube, para detectar
potenciales problemas.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

Cl respecto a CE1.6; C2 respecto a CE2.9; C3 respecto a CE3.8; C4 respecto a CE4.8; C5 respecto a CES.8;
C6 respecto a CE6.8 y C7 respecto a CE7.8.

Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Proponerse objetivos retadores que supongan un nivel de rendimiento y eficacia superior al alcanzado
previamente.

Interpretar y ejecutar instrucciones de trabajo de forma precisa.

Demostrar flexibilidad para entender los cambios.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Cumplir las medidas que favorezcan el principio de igualdad de trato y de oportunidades entre hombres
y mujeres.
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Contenidos

1 Seleccién del tipo de almacenamiento para los datos en la nube
Requisitos funcionales y no funcionales relativos al almacenamiento de objetos y ficheros.
Operaciones de implementacién.
Tipos de almacenamiento de los proveedores. Caracteristicas que afectan a la durabilidad,
fiabilidad y rendimiento. Coste.
Disponibilidad geografica de los servicios de almacenamiento por proveedor para un despliegue.
Tipos de servicio relacionados con el almacenamiento. Acceso, transferencia, operaciones de
lectura y escritura, replicacién, copia de respaldo y recuperacién. Finalidad y caracteristicas.

2 Administracion de los sistemas de almacenamiento de objetos en nube
Nomenclatura de contenedores (depdsitos o "buckets") y etiquetas para metadatos.
Clases de almacenamiento para contenedores. Patrones de acceso a los datos. Limitaciones
impuestas del proveedor de nube. Costes asociados de almacenamiento y de recuperacion de
objetos.
Latencia y coste en funcién de la residencia de datos. Criterios de eficiencia.
Cifrado. Creacion de claves. Procedimientos y parametros. Herramientas graficas, y/o de linea de
comandos, y/o interfaces de programacion (API), y/o infraestructura como cédigo (laC).
Visibilidad, acceso, seguridad, monitorizacién, observabilidad y auditoria. Accesibilidad por perfiles
y/o aplicaciones.
Acceso publico para acceso HTTP o HTTPS por dominio personalizado. Pardmetros. Configuracién
de certificados SSL.
Politicas de ciclo de vida de los objetos. Implementacién con herramientas de proveedores de nube
y/o laC.
Politicas de replicaciéon y copia de seguridad de los objetos. Implementacién. Recuperacidon de
datos en forma y tiempo.

3 Administracion de los sistemas de almacenamiento de ficheros en nube
Requisitos funcionales. Patrones de acceso a los datos. Durabilidad y limitaciones impuestas del
proveedor de nube. Costes asociados de almacenamiento y de recuperaciéon de objetos y ficheros.
Latencia y coste en funcidn de la residencia de datos. Criterios de eficiencia.
Cifrado. Creacion de claves. Procedimientos y parametros. Herramientas graficas, y/o de linea de
comandos, y/o interfaces de programacion (API), y/o infraestructura como cédigo (laC).
Visibilidad, acceso, seguridad, monitorizacién, observabilidad y auditoria. Accesibilidad por perfiles
y/o aplicaciones.
Procedimiento de montaje y desmontaje de dispositivos de almacenamiento o de sistemas de
ficheros.
Ciclo de vida del dispositivo o sistema de ficheros. Cambios de tamafio reservado, cambios en la
clase de almacenamiento, modificaciones en la configuracién, desmontaje y/o borrado. Requisitos
de acceso.
Politicas de replicacién y copia de seguridad del almacenamiento. Implementacién. Recuperacion
de datos en forma y tiempo.

4 Administracion de los sistemas de bases de datos en la nube
Seleccion de la region geografica en un proveedor de servicios de bases de datos en la nube.
Garantia de requisitos de latencia y coste segun restricciones de residencia de los datos.
Replicacion entre multiples zonas o regiones.
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Cifrado. Pardmetros relativos. Proceso de creacién y configuracién de claves de cifrado especificas.
Herramientas de proveedores de nube y/o laC.

Visibilidad, acceso, seguridad, monitorizacidon, observabilidad y auditoria. Configuracién vy
parametros. Acceso por los perfiles y/o aplicaciones concretas.

Mantenimiento de la BBDD. Cambios de tamafio reservado, de capacidad de computacion
provisionada, de replicacién de los datos. Modificaciones en la configuracidn.

Replicacion y copia de seguridad de la BBDD. Herramientas proporcionadas del proveedor de nube
y/o de la BBDD. Recuperacién de datos en forma y tiempo concretos.

Monitorizacién activa de las operaciones de insercidon y consulta. Herramientas del proveedor de
nube y/o de la propia BBDD. Deteccidn y resolucion de potenciales problemas.

5 Gestion de los datos desde el exterior y entre sistemas de almacenamiento y bases

de datos soportados por un proveedor de nube

Transferencia y sincronizacién de datos. Funcionalidad, latencia y seguridad.

Configuracion de conexiones. Seguridad y eficiencia.

Provisionado de los dispositivos. Transferencia de datos offline. Envio del dispositivo fisico entre
proveedor y cliente. Seguridad y cifrado de los datos.

Visibilidad, acceso, seguridad, monitorizacién, observabilidad y auditoria. Configuracién y
pardmetros. Seguridad en el acceso y zona geografica.

Sincronizacion de datos unidireccional y bidireccional. Configuracion y parametros. Sincronizacion
automatica y desatendida. Garantia de requisitos de latencia.

Importacién y/o exportacién de datos periddicos y no periddicos. Procedimiento manual o
supervisado. Monitorizacidn del proceso. Deteccidn y solucidn de problemas.

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencidon de riesgos laborales, accesibilidad universal, igualdad de
género y proteccion medioambiental. Se considerara con cardcter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la gestién de recursos de
almacenamiento y de bases de datos en la nube, que se acreditara simultdneamente mediante las dos
formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este mdédulo formativo.

2. Competencia pedagédgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 5
Despliegue de servicios administrados en la nube

Nivel:

3

Cédigo: MF2739 3

Asociado a la UC:  UC2739_3 - Desplegar servicios administrados en la nube

Duracion (horas): 90

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de despliegue de recursos en la nube de manera
automdtica a través de plantillas de ficheros para estandarizar el
aprovisionamiento mediante infraestructura como cédigo (1aC).

CE1.1 Clasificar recursos a desplegar en la nube de manera conjunta, tales como tipo de
servicios, arquitectura, configuracion y proveedor donde realizar el despliegue, entre otros,
determinando el estado final que se desea alcanzar, considerando el proveedor de nube en el
gue se realizara el despliegue.

CE1.2 Enumerar servicios de motor de despliegue de infraestructura como cédigo y conectores
en un proveedor de nube, detallando sus caracteristicas para su posterior seleccion vy
configuracién que permita la ejecucion automatica del despliegue de los recursos a
aprovisionar, previa verificacion de que se tienen los permisos requeridos para su
aprovisionamiento.

CE1.3 Interpretar la sintaxis de los ficheros y las plantillas de automatizacion del despliegue en
una plataforma de nube, explicando sus caracteristicas.

CE1.4 Describir el proceso de creacion de plantillas y ficheros, explicando cémo asignar valores
a parametros, referencias, variables de configuracion y estado final de los recursos en la nube a
desplegar.

CE1.5 Explicar el procedimiento de validacion de unas plantillas y la sintaxis de los ficheros,
describiendo como crear el plan de despliegue con el motor de despliegue de infraestructura
como codigo.

CE1.6 En un supuesto practico de aplicar técnicas de despliegue de recursos en la nube de
manera automatica a través de plantillas de ficheros para estandarizar el aprovisionamiento
mediante infraestructura como cdédigo (1aC):

- Determinar unos recursos a desplegar en la nube de manera conjunta, tales como tipo de
servicios, arquitectura, configuracion y proveedor donde realizar el despliegue, entre otros,
analizando el estado final que se desea alcanzar, considerando el proveedor de nube en el que
se realizard el despliegue.

- Seleccionar un servicio de motor de despliegue de infraestructura como cédigo y conectores,
configurandolos para permitir la ejecucién automatica del despliegue de los recursos a
aprovisionar en el proveedor de nube y verificando que se tienen los permisos requeridos para
Su aprovisionamiento.

- Crear unas plantillas y ficheros, asignando valores a pardmetros, referencias, variables de
configuracién y estado final de los recursos en la nube a desplegar.

- Validar las plantillas y sintaxis de los ficheros se validan, creando el plan de despliegue con el
motor de despliegue de infraestructura como codigo.
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- Comparar el estado de la infraestructura actual y el estado deseado final, validando los pasos y
tareas que se requieren llevar a cabo tales como creacion y configuracion de los recursos u otros
para dejar la infraestructura en el estado solicitado.

- Ejecutar un plan de despliegue, creando y configurando los recursos en la nube de acuerdo a
las plantillas y ficheros generados.

- Revisar los resultados de aprovisionamiento de los recursos en la nube, validando que el
estado final de los recursos a desplegar en el proveedor de nube es el establecido de acuerdo a
la informacion de las plantillas y ficheros.

- Documentar las plantillas y ficheros creados, incluyendo procedimientos de actualizacion,
compartiéndolos en un repositorio de cddigo para su reutilizacién.

Aplicar procedimientos de despliegue de servicios de mensajeria asincrona para
optimizar la transmision y el procesamiento de los flujos de datos que se
intercambian entre multiples fuentes (publicadores) y distribuirlos a multiples
receptores (subscriptores), monitorizando los resultados.

CE2.1 Describir el proceso de habilitacién de un servicio de mensajeria asincrona, detallando
cémo activarlo en la consola y cdmo se verifican los permisos para su aprovisionamiento.

CE2.2 Enumerar las funcionalidades de un servicio de mensajeria asincrona, explicando cdmo
configurar el tema -recurso al que los publicadores envian mensajes-, subscripciones para la
entrega de mensajes, tipo de entrega y pardmetros de reintento y eliminacion de los mensajes.
CE2.3 En un supuesto practico de aplicacién de procedimientos de despliegue de servicios de
mensajeria asincrona para optimizar la transmisién y el procesamiento de los flujos de datos
que se intercambian entre multiples fuentes (publicadores) y distribuirlos a multiples receptores
(subscriptores), monitorizando los resultados:

- Aprovisionar un servicio de mensajeria asincrona, habilitandolo en la consola, verificando que
se tienen los permisos necesarios para su aprovisionamiento.

- Configurar un servicio de mensajeria asincrona, incluyendo el tema -recurso al que los
publicadores envian mensajes-, subscripciones para la entrega de mensajes, tipo de entrega y
pardmetros de reintento y eliminacién de los mensajes.

- Monitorizar el proceso de almacenamiento y entrega de un servicio de mensajeria asincrona,
verificando que los mensajes son entregados a los suscriptores del tema.

Aplicar procedimientos de despliegue de servicios de ejecucion de trabajos por
lotes para la ejecucidn de manera repetitiva de trabajos sin supervision directa

del usuario, monitorizando los resultados.

CE3.1 Describir el proceso de habilitacion de un servicio de automatizaciéon de ejecucion de
trabajos por lotes, detallando cémo activarlo en la consola.

CE3.2 Enumerar las funcionalidades de un servicio de automatizacién de ejecucion de trabajos
por lotes, explicando cémo configurarlo con informacién de nombre, programacion de la
frecuencia de ejecucion del trabajo, reintentos ante fallos, y objetivos del trabajo a ejecutar,
servicio de nube a llamar o extremo HTTP, detallando el proceso de activacién de Ia
planificacién de la ejecucién y de verificaciéon de que se tienen los permisos requeridos por el
servicio.

CE3.3 En un supuesto practico de aplicacién de procedimientos de despliegue de servicios de
ejecucién de trabajos por lotes para la ejecucion de manera repetitiva de trabajos sin
supervisién directa del usuario, monitorizando los resultados:

- Aprovisionar un servicio de automatizacién de ejecucion de trabajos por lotes, habilitdndolo en
la consola en caso necesario.
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- Configurar el trabajo por lotes a automatizar, incluyendo informacién de nombre,
programacion de la frecuencia de ejecucién del trabajo, reintentos ante fallos, y objetivos del
trabajo a ejecutar, servicio de nube a llamar o extremo HTTP, activando la planificacion de la
ejecucidén y verificando que se tienen los permisos requeridos por el servicio.

- Monitorizar la ejecucidn de un trabajo automatizado, validando que el trabajo se ha ejecutado
segun una planificacién supuesta y en los tiempos de ejecucién requeridos en ella.

Aplicar técnicas de aprovisionamiento de servicios de integracién y despliegue
continuo (CI/CD) para automatizar la compilacion y despliegue de cédigo en los
entornos de ejecucién, monitorizando los resultados.

CE4.1 Definir la utilidad de los servicios de integracién y despliegue continuo (CI/CD) para
automatizar la compilacion y despliegue de cddigo en los entornos de ejecucidn, explicando sus
caracteristicas.

CEA4.2 Explicar el procedimiento para aprovisionar un servicio de CI/CD, detallando cémo incluir
un repositorio de cddigo para la comparticion de versiones de cddigo entre desarrolladores,
servicio de compilacién y despliegue segun el lenguaje y tecnologia a utilizar y para el
almacenamiento de los activos de cddigo, compiladores o imdagenes de contenedores
generados.

CEA4.3 Describir el proceso para establecer unos entornos de ejecucidn, indicando como
configurarlos de acuerdo a las estrategias y recursos de despliegue de la organizacion,
identificando su propdsito y procedimiento de actualizacion de las versiones a desplegar.

CEA4.4 Determinar como se configuran unos permisos de acceso a los servicios y plantillas de
trabajos de compilacion, repositorios de cddigo, activos e imagenes y entornos de ejecucion,
asignando las autorizaciones para permitir su acceso.

CEA4.5 Interpretar parametros de automatizacién de las tareas de compilacion y despliegue y
eventos de activacion, determinando los eventos que inician tanto la ejecucion, como la
publicaciéon de una nueva versién en el repositorio de cédigo, describiendo como definir, en su
caso, una planificacién de ejecucién en periodos de tiempo.

CEA4.6 En un supuesto practico de aplicacion de técnicas de aprovisionamiento de servicios de
integracion y despliegue continuo (CI/CD) para automatizar la compilacion y despliegue de
cédigo en los entornos de ejecucién, monitorizando los resultados:

- Aprovisionar un servicio de CI/CD, incluyendo repositorio de cddigo para la comparticion de
versiones de cdédigo entre los desarrolladores, servicio de compilacién y despliegue segun el
lenguaje y tecnologia a utilizar y para el almacenamiento de los activos de cddigo, compiladores
o imagenes de contenedores generados.

- Establecer unos entornos de ejecucion, configurandolos de acuerdo a unas estrategias y
recursos de despliegue, identificando su propdsito y procedimiento de actualizacion de las
versiones.

- Configurar unos permisos de acceso a los servicios y plantillas de trabajos de compilacién,
repositorios de cdodigo, activos e imagenes y entornos de ejecucion, asignando las
autorizaciones para permitir su acceso.

- Configurar unos pardmetros de automatizacidon de las tareas de compilacién y despliegue y
eventos de activacién, bien especificando los eventos que inician la ejecucion como la
publicacion de una nueva versién en el repositorio de cddigo o bien definiendo una planificacion
de ejecucion en periodos de tiempo.

- Monitorizar la ejecucidn y los "logs", revisando los trabajos que no hayan finalizado con éxito
para determinar los motivos.



21/08/2023 8:59:06

NSTITUT UNION EUROPEA L
NACIONA Fondo Social Europeo Pagina: 61de71
E LAS CUALIFICA NES “El FSE invierte en tu futuro” Informe: Incual-Intranet

C5: Aplicar procedimientos de despliegue de soluciones de terceros,
selecciondndolas desde el "marketplace" para automatizar el despliegue de

paquetes de "software".

CE5.1 Enumerar catadlogos de soluciones del "marketplace", interpretando las especificaciones
de despliegue, costes estimados o manuales de fabricantes, licenciamiento y los requisitos
recogidos en la documentacion técnica de las soluciones.

CE5.2 Interpretar parametros de configuracidon de un catalogo, tales como nombre, zona y red
ddnde se realizard el despliegue, claves de autenticacidn, pardmetros de capacidad de cdmputo
y almacenamiento segun las necesidades de uso, explicando cémo asighar permisos para el
aprovisionamiento de los servicios a utilizar.

CE5.3 Describir el procedimiento para el despliegue automatico de la solucién desde el
catdlogo, monitorizando los pasos de despliegue.

CE5.4 Explicar el proceso de verificacion de la instalacion y configuracion de la solucion
desplegada, mediante la ejecucion de una serie de pruebas como la revisién de "logs" de
despliegue, acceso a recursos y test de funcionamiento de la solucion.

CE5.5 En un supuesto practico de aplicar procedimientos de despliegue de soluciones de
terceros, seleccionandolas desde el "marketplace" para automatizar el despliegue de paquetes
de "software":

- Revisar un catdlogo de soluciones del "marketplace”, interpretando las especificaciones de
despliegue, costes estimados o manuales de fabricantes, licenciamiento y los requisitos
recogidos en la documentacion técnica de las soluciones.

- Seleccionar una solucidn a desplegar del catadlogo, configurando los pardmetros tales como
nombre, zona y red ddonde se realizard el despliegue, claves de autenticacion, parametros de
capacidad de cdmputo y almacenamiento segln las necesidades de uso, y asignando permisos
para el aprovisionamiento de los servicios a utilizar.

- Solicitar desde el catalogo el despliegue automatico de la solucion, monitorizando los pasos de
despliegue.

- Verificar la instalacidén y configuracién de la solucién desplegada, mediante la ejecucidn de una
serie de pruebas como la revisiéon de "logs" de despliegue, acceso a recursos y test de
funcionamiento de la solucién.

- Documentar los procedimientos de operacidon y mantenimiento de la solucién, incluyendo
tareas de monitorizacion, revision de "logs", actualizacion de nuevas versiones, y borrado.

- Comprobar los datos finales de configuracion de la solucién, ubicacién, las URL de acceso,
operacion y seguridad, verificando que quedan documentados en la plataforma.
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Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

C1 respecto a CE1.6; C2 respecto a CE2.3; C3 respecto a CE3.3; C4 respecto a CE4.6 y C5 respecto a
CES5.5.

Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Proponerse objetivos retadores que supongan un nivel de rendimiento y eficacia superior al alcanzado
previamente.

Interpretar y ejecutar instrucciones de trabajo de forma precisa.

Demostrar flexibilidad para entender los cambios.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.
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Cumplir las medidas que favorezcan el principio de igualdad de trato y de oportunidades entre hombres
y mujeres.

Contenidos

1 Despliegue automatico de recursos en la nube mediante infraestructura como
cadigo (1aC)
Clasificacién de recursos a desplegar en la nube de manera conjunta: tipo de servicios, arquitectura,
configuracién y proveedor donde realizar el despliegue.
Servicios de motor de despliegue de infraestructura como cédigo (laC). Conectores en proveedores
de nube. Permisos requeridos para su aprovisionamiento.
Ficheros y las plantillas de automatizacion del despliegue en una plataforma de nube. Sintaxis.
Creacién de plantillas y ficheros. Parametros, referencias y variables de configuracion. Validacion.
Plan de despliegue.

2 Despliegue de servicios de mensajeria asincrona de nube y ejecucion de trabajos por

lotes

Servicios de mensajeria asincrona de nube. Habilitacién y activacién en la consola. Permisos para su
aprovisionamiento.

Funcionalidades de los servicios de mensajeria asincrona en la nube. Configuracién, suscripciones y
monitorizacién.

Servicios de automatizacién de ejecucidon de trabajos por lotes. Habilitacién y activaciéon en la
consola.

Funcionalidades de los servicios de automatizacion de ejecucion de trabajos por lotes.
Configuracion, activacion de la planificacién de la ejecucion y verificacion de permisos.

3 Despliegue de servicios de ejecucion de trabajos por lotes
Servicios de automatizacion de ejecucion de trabajos por lotes. Habilitacion y activacién en la
consola.
Funcionalidades de los servicios de automatizacion de ejecucion de trabajos por lotes.
Configuracion, activacién de la planificacién de la ejecucion y verificacion de premisos.

3 Aprovisionamiento de servicios de integracién y despliegue continuo (CI/CD) en la

nube

Servicios de integracion y despliegue continuo (CI/CD). Automatizacién de la compilacion vy
despliegue de cddigo en entornos de ejecucion.

Aprovisionamiento del servicio de CI/CD. Repositorios de cddigo.

Establecimiento de entornos de ejecucion.

Permisos de acceso a los servicios y plantillas de trabajos de compilacién, repositorios de cdédigo,
activos e imdagenes y entornos de ejecucion.

Pardmetros de automatizacién de las tareas de compilacion y despliegue y eventos de activacion.
Planificacidn de ejecucion en periodos de tiempo.

4 Despliegue de soluciones de terceros, seleccionandolas desde el "marketplace" para

automatizar el despliegue de paquetes de "software".

Catdlogos de soluciones del "marketplace". Especificaciones de despliegue y costes estimados.
Licenciamiento y requisitos.

Configuracion del catdlogo. Parametros: nombre, zona y red déonde se realizard el despliegue,
claves de autenticacion, parametros de capacidad de computo y almacenamiento. Permisos.
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Despliegue automatico de la solucidn desde el catdlogo. Monitorizacion del despliegue.
Verificacidon de la instalacién y configuracidon de la solucidon desplegada. Pruebas y revision de
Illogsll

Parametros de contexto de la formacion

Espacios e instalaciones

Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
aplicable del sector productivo, prevencidn de riesgos laborales, accesibilidad universal, igualdad de
género y proteccion medioambiental. Se considerara con cardcter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con el despliegue de servicios administrados
en la nube, que se acreditara simultdaneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 aiios en el campo de las competencias relacionadas con
este médulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.
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MODULO FORMATIVO 6
Automatizacion de despliegues en la nube

Nivel:

3

Cddigo: MF2740 3
Asociado a la UC:  UC2740_3 - Automatizar despliegues en la nube

Duracion (horas): 120

Estado: Tramitacion BOE

Capacidades y criterios de evaluacion

C1:

Aplicar procedimientos de gestion de repositorios de cddigo fuente del software
y de servicios asociados a las aplicaciones de sistemas, organizando los origenes
del cddigo fuente, ajustando los parametros de autenticacion y validando las
modificaciones y las dependencias del codigo fuente, para facilitar su
mantenimiento, recuperacion y permitir la trazabilidad del sistema.

CE1.1 Clasificar los origenes del cédigo fuente, explicando los procedimientos para organizarlos
y permitir su uso consistente.

CE1.2 Describir parametros del sistema que afectan a la autenticacion y autorizacion,
explicando cédmo se ajustan a las necesidades de acceso, integracién con herramientas y
seguridad.

CE1.3 Explicar el proceso de validacién de modificaciones sobre el cddigo fuente, aplicando
guias de desarrollo, flujos de trabajo y politicas tales como aprobacidn, asignacién o revision,
entre otras.

CE1.4 Describir técnicas de medicidn de pardmetros de calidad sobre el cddigo fuente asociado
a los sistemas explicando los pasos a seguir para aplicar unos estandares de calidad y ejecutar
acciones correctivas.

CE1.5 Explicar los procesos de copia de seguridad y recuperacion del cédigo fuente,
describiendo los pasos para su configuracion, gestién y uso de repositorios de gran tamafio.
CE1.6 Detallar los procesos de validaciéon de dependencias externas de paquetes, librerias o
integraciones, explicando los mecanismos de configuracion para garantizar la seguridad,
soportabilidad, rendimiento, y publicacion.

CE1.7 En un supuesto practico de aplicacién de procedimientos de gestién de repositorios de
cédigo fuente del software y de servicios asociados a las aplicaciones de sistemas, organizando
los origenes del cddigo fuente, ajustando los pardmetros de autenticacidon y validando las
modificaciones y las dependencias del cédigo fuente, para facilitar su mantenimiento,
recuperacion y permitir la trazabilidad del sistema:

- Organizar unos origenes de cddigo fuente con una estructura que permita su uso de forma
consistente.

- Ajustar parametros del sistema que afecten a la autenticaciéon y autorizacién segun unas
necesidades de acceso e integracién con herramientas y seguridad.

- Validar unas modificaciones sobre el cédigo fuente, siguiendo unas guias de desarrollo y flujos
de trabajo y politicas tales como aprobacidn, asignacion o revision, entre otras.

- Medir unos pardmetros de calidad definidos sobre el cédigo fuente asociado a los sistemas,
aplicando unos estandares de calidad y ejecutando acciones correctivas.
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- Ejecutar un proceso de copia de seguridad y recuperacién del cddigo fuente, programando su
activacion de forma periddica, siguiendo el resultado un proceso de validacién donde se
consideren las actuaciones necesarias para su optimizacion y la gestidn de repositorios de gran
tamafio.

- Validar dependencias externas de paquetes, librerias o integraciones, siguiendo unas lineas
practicas en los ambitos de seguridad, soportabilidad, rendimiento, y publicacién.

Aplicar procedimientos de modificacion de cddigo fuente de despliegue vy
plantillas responsables de la creacidn de los servicios en la nube, en condiciones
de operacidn, calidad y seguridad para simplificar la operacién y el despliegue.
CE2.1 Describir herramientas y plataformas de nube tales como como plantillas declarativas del
servicio o hardware, linea de comandos (CLI), APl ("Application Programming Interface"),
automatismos mediante lenguajes de programacién, entre otras, explicando el proceso de
creacion de servicios aplicables.

CE2.2 Explicar los procedimientos para definir pardmetros de automatismo del ciclo de vida de
los servicios en la hube, considerando:

- Caracteristicas propias del despliegue de las versiones de los datos de las aplicaciones, tales
como creacion de bases de datos, movimiento o transformacidon de la informacién y metadatos,
entre otras.

- Caracteristicas propias del despliegue de las versiones del software, tales como la gestion de la
configuracién de las aplicaciones, entre otras.

CE2.3 Explicar los procedimientos para definir pardametros de los artefactos para el
automatismo del ciclo de vida de los servicios en la nube, considerando:

- Caracteristicas propias del despliegue de las versiones del cédigo fuente de las aplicaciones,
tales como contenedores, maquinas virtuales, scripts, cddigo binario, entre otros.

- Elementos que permitan su reutilizacidon en otros despliegues, tales como nombre del servicio,
region geografica, recursos asignados, permisos, confirmando que son Unicos en los casos
necesarios.

CE2.4 Detallar procedimientos de verificacién del codigo fuente de despliegue, plantillas
declarativas del servicio o cualquier proceso responsable del despliegue, explicando
mecanismos para comprobar que sea idempotente, su ejecucién robusta y que proporciona
predictibilidad bajo distintas circunstancias.

CE2.5 En un supuesto practico de aplicacion de procedimientos de modificacion de cddigo
fuente de despliegue y plantillas responsables de la creacion de los servicios en la nube, en
condiciones de operacion, calidad y seguridad para simplificar la operacion y el despliegue:

- Crear unos servicios de forma automatizada, modificandolos, si fuera necesario, empleando las
capacidades de las herramientas y plataformas de nube seleccionadas como plantillas
declarativas del servicio o hardware, linea de comandos (CLI), APIl, automatismos mediante
lenguajes de programacion, entre otras.

- Definir parametros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube, considerando caracteristicas propias del despliegue de las versiones de los datos de las
aplicaciones, tales como creacién de bases de datos, movimiento o transformacién de la
informacidn y metadatos, entre otras.

- Definir parametros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube, considerando caracteristicas propias del despliegue de las versiones del software, tales
como la gestion de la configuracion de las aplicaciones, entre otras.

- Definir pardmetros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube, considerando caracteristicas propias del despliegue de las versiones del cddigo fuente de
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las aplicaciones, tales como contenedores, maquinas virtuales, scripts, cddigo binario, entre
otros.

- Definir parametros de los artefactos para el automatismo del ciclo de vida de los servicios en la
nube, considerando elementos que permitan su reutilizacién en distintos despliegues, tales
como nombre del servicio, regién geografica, recursos asignados, permisos, confirmando que
son Unicos en los casos necesarios.

- Verificar el cédigo fuente de despliegue, plantillas declarativas del servicio o cualquier proceso
responsable del despliegue, comprobando que sea idempotente, su ejecucién robusta vy
proporcionando predictibilidad bajo distintas circunstancias.

Aplicar técnicas de configuracion de servicios de comunicacion y colaboracion en
funcidon de las necesidades de uso, para automatizar las interacciones con los
repositorios de cédigo fuente y las herramientas de gestidn de proyectos.

CE3.1 Clasificar plataformas de comunicacién y herramientas de gestién de proyectos,
describiendo el procedimiento para su configuracion con los repositorios de cddigo fuente que
permitan la recepcién automatica de cambios de estado y contenido.

CE3.2 Explicar criterios de seguridad y disponibilidad para determinar plataformas de
comunicacion empleadas en la organizacién se determinan, de modo que se pueda enviar
notificaciones.

CE3.3 Identificar tipos de notificaciones por métricas, alertas o reglas definidas en los
repositorios de cddigo fuente, estados de tareas, peticiones de cambios al sistema, entre otras,
explicando los mecanismos para su configuracion.

CE3.4 Explicar los procesos de configuracion de plataformas de comunicacidn, documentacion y
herramientas de gestién de proyectos, detallando los pasos para conectar con los repositorios
de cédigo fuente, de tal modo que permitan la asignacién de elementos de ambos sistemas de
forma bidireccional, tales como la modificaciéon de cédigo fuente a tarea, resolucién de errores
("bugs") a modificacién de cédigo fuente, entre otras.

CE3.5 En un supuesto practico de aplicaciéon de técnicas de configuracion de servicios de
comunicacion y colaboracién en funcidn de las necesidades de uso, para automatizar las
interacciones con los repositorios de cédigo fuente y las herramientas de gestion de proyectos:

- Emplear unas plataformas de comunicacion y herramientas de gestidon de proyectos, siguiendo
la configuracidn con los repositorios de cddigo fuente que permitan la recepcidon automatica de
cambios de estado y contenido.

- Determinar unas plataformas de comunicacidn, segln criterios de seguridad y disponibilidad,
para notificar a los responsables de los sistemas afectados por métricas, alertas o reglas
definidas en los repositorios de cédigo fuente, estados de tareas, peticiones de cambios al
sistema, entre otras.

- Configurar las plataformas de comunicacién, documentacion y herramientas de gestion de
proyectos empleadas, conectdndolas con los repositorios de cddigo fuente, de tal modo que
permitan la asignacion de elementos de ambos sistemas de forma bidireccional, tales como la
modificacién de cédigo fuente a tarea, resolucion de errores ("bugs") a modificacién de cédigo
fuente, entre otras.

Aplicar procedimientos de gestion de procesos de integracion y despliegue
continuo (IC/DC) para configurar e implantar las versiones de las aplicaciones
desarrolladas, en condiciones de operacion, calidad y seguridad.

CEA4.1 Describir estrategias de prueba de diagndstico con herramientas integradas, explicando
los pasos a seguir para proporcionar informacion sobre resultados y acciones relativas a fallos.
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CE4.2 Explicar técnicas de resolucion de fallos de ejecucién, calidad, seguridad y rendimiento de
las aplicaciones del sistema, mediante automatizacién y empleando estrategias de prueba.
CE4.3 Explicar procedimientos de instalaciéon y configuracion de herramientas de gestiéon de
paquetes y dependencias, parametrizando la actualizacién, garantizando el versionado y
priorizacién segun indique el fabricante de la herramienta y describiendo la documentacién del
proceso.

CE4.4 Detallar los parametros del sistema que afectan a la integracién con dependencias
externas en el proceso de compilacion del cédigo fuente, explicando el proceso para ajustarlos a
politicas de calidad, seguridad y rendimiento tales como cobertura de cédigo, pruebas de
software, andlisis de seguridad, dependencias de librerias, entre otras.

CEA4.5 Explicar el proceso de mantenimiento de herramientas para la administracion de la
configuracion del software y servicios de los sistemas, detallando los pasos para aplicar la
configuracién deseada de forma automatica.

CEA4.6 Describir el procedimiento de configuracién de servicios responsables de la ejecucion de
procesos y/o compilacién del software y servicios necesarios para las aplicaciones de la
organizacion, explicando los pasos para garantizar su disposicion de uso para evitar problemas
en su ejecucion y mantenerlos monitorizados para uso éptimo en seguridad, rendimiento y
capacidad, como por ejemplo anadlisis de errores, accesos, duracién, rendimiento, capacidad en
compilacién, entre otros.

CEA4.7 Explicar el proceso de ajuste de parametros de los servicios responsables de la ejecucion
de procesos y despliegue del software y servicios en lo que respecta a la orquestacién de flujos
de aprobacién, seguridad, auditoria, automatizacion, priorizacion de despliegues o correcciones
criticas y configuraciones del software asociado, detallando los pasos a seguir y criterios a
aplicar.

CEA4.8 Explicar el proceso de ajuste de parametros de los servicios responsables de la ejecucion
de procesos y despliegue del software y servicios, de modo que se sigan unas caracteristicas no-
funcionales definidas para el tiempo de pérdida de servicio de las aplicaciones, tales como
"Blue/green", "canary", "ring", balanceo de carga ("traffic-splitting deployment"), despliegue
incremental, entre otras.

CE4.9 En un supuesto practico de aplicacién de procedimientos de gestidon de procesos de
integracién y despliegue continuo (IC/DC) para configurar e implantar las versiones de las
aplicaciones desarrolladas, en condiciones de operacién, calidad y seguridad:

- Resolver fallos de ejecucién, calidad, seguridad y rendimiento de las aplicaciones del sistema
se mediante automatizaciéon, empleando unas estrategias de pruebas e incluyendo las pruebas
de diagnéstico con las herramientas integradas, proporcionando informacion sobre resultados y
acciones a los fallos diagnosticados.

- Instalar unas herramientas de gestion de paquetes y dependencias, configurandolas y
actualizdndolas, siguiendo unas directrices de versionado, priorizacion y la documentacion del
fabricante de la herramienta.

- Ajustar parametros del sistema que afectan a la integracién con dependencias externas en el
proceso de compilacién del cddigo fuente, garantizando la calidad, seguridad y rendimiento
tales como cobertura de cddigo, pruebas de software, andlisis de seguridad, dependencias de
librerias, entre otras.

- Mantener las herramientas para la administracion de la configuracién del software y servicios
de los sistemas desarrollados, siguiendo la configuracién para cada una de las aplicaciones de
forma automatica.

- Configurar unos servicios responsables de la ejecucién de procesos y/o compilacion del
software y servicios, garantizando su disposicién de uso para evitar problemas en su ejecucién,
manteniéndolos monitorizados para uso dptimo en seguridad, rendimiento y capacidad, como
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por ejemplo analisis de errores, accesos, duracion, rendimiento, capacidad en compilacidn,
entre otros.

- Ajustar parametros de los servicios responsables de la ejecucidon de procesos y despliegue del
software y servicios, segun necesidades en lo que respecta a la orquestacién de flujos de
aprobacién, seguridad, auditoria, automatizacién, priorizacién de despliegues o correcciones
criticas y configuraciones del software asociado.

- Configurar parametros de servicios responsables de la ejecucién de procesos y despliegue del
software y servicios, siguiendo unas caracteristicas no-funcionales definidas para el tiempo de
pérdida de servicio de las aplicaciones establecidas en una estrategia de despliegue, tales como
"Blue/green", "canary", "ring", balanceo de carga ("traffic-splitting deployment"), despliegue
incremental, entre otras.

Aplicar procedimientos de configuracion de mecanismos de automatizacion para
el despliegue de cddigo fuente de software y servicios, garantizando Ia
monitorizacién, registro de las aplicaciones, recuperacidn, crecimiento vy
aplicando criterios de optimizacidn de costes.

CES5.1 Explicar servicios responsables de la gestidon de la configuracidn y/u orquestacion de la
infraestructura, describiéndolos.

CE5.2 Describir estandares y politicas de monitorizacion, recuperacioén, crecimiento y operacién
entre otras para automatizar servicios responsables de la gestion de la configuracién y/u
orquestacion de la infraestructura.

CE5.3 Explicar procedimientos para ejecutar mecanismos de despliegue desarrollados,
siguiendo validaciones del cédigo fuente y los servicios desplegados automatica o manualmente
y cumpliendo unas politicas de registro de aplicaciones, gobierno, seguridad, pruebas y
monitorizacién.

CE5.4 Detallar procedimientos de configuracién de mecanismos de despliegue, incorporando
acciones automaticas en base a eventos o registros producidos por las aplicaciones y los
servicios, permitiendo recuperar estados previos a situaciones de fallo o pérdida de servicio.
CE5.5 Explicar procedimientos para configurar mecanismos de despliegue, de modo que
incorporen acciones automaticas en base a eventos o registros producidos por las aplicaciones,
usuarios y los servicios, permitiendo reducir el coste y manteniendo las politicas de la
organizacién del servicio tales como su disponibilidad, escalabilidad, rendimiento y recuperacion
entre otras.

CE5.6 En un supuesto practico de aplicacién de procedimientos de configuracion de
mecanismos de automatizacién para el despliegue de cédigo fuente de software y servicios,
garantizando la monitorizacién, registro de las aplicaciones, recuperacion, crecimiento y
aplicando criterios de optimizacién de costes:

- Automatizar unos servicios responsables de la gestidn de la configuracion y/u orquestaciéon de
la infraestructura siguiendo unos estandares y politicas de monitorizacidn, recuperacion,
crecimiento y operacion entre otras.

- Ejecutar mecanismos de despliegue desarrollados, siguiendo validaciones del cédigo fuente y
los servicios desplegados automadtica o manualmente y cumpliendo con unas politicas de
registro de aplicaciones, gobierno, seguridad, pruebas y monitorizacién definidas.

- Configurar mecanismos de despliegue, incorporando acciones automaticas en base a eventos o
registros producidos por las aplicaciones y los servicios, permitiendo recuperar estados previos
a situaciones de fallo o pérdida de servicio.

- Configurar mecanismos de despliegue se configuran, incorporando acciones automaticas en
base a eventos o registros producidos por las aplicaciones, usuarios y los servicios, permitiendo
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reducir el coste y manteniendo unas politicas de servicio tales como su disponibilidad,
escalabilidad, rendimiento y recuperacion entre otras.

Capacidades cuya adquisicion debe ser completada en un entorno real de
trabajo

C1 respecto a CE1.7; C2 respecto a CE2.5; C3 respecto a CE3.5; C4 respecto a CE4.9 y C5 respecto a
CE5.6.

Otras Capacidades:

Finalizar el trabajo atendiendo a criterios de idoneidad, rapidez, economia y eficacia.

Proponerse objetivos retadores que supongan un nivel de rendimiento y eficacia superior al alcanzado
previamente.

Interpretar y ejecutar instrucciones de trabajo de forma precisa.

Demostrar flexibilidad para entender los cambios.

Mostrar una actitud de respeto hacia los compafieros, procedimientos y normas de la empresa.

Cumplir las medidas que favorezcan el principio de igualdad de trato y de oportunidades entre hombres
y mujeres.

Contenidos

1 Gestidn de repositorios de cddigo fuente del software y de servicios
Origenes del cédigo fuente. Procedimientos de organizacion y uso consistente.
Autenticacidn y autorizacién: pardmetros. Procedimientos de ajuste a las necesidades de acceso.
Integracién con herramientas y seguridad.
Proceso de validacion de modificaciones sobre el cédigo fuente. Guias de desarrollo, flujos de
trabajo. Politicas: aprobacion, asignacién o revisidn, entre otras.
Técnicas de medicién de pardmetros de calidad sobre el cédigo fuente asociado. Estandares de
calidad. Procedimiento de aplicacion de acciones correctivas.
Procesos de copia de seguridad y recuperacion del codigo fuente. Configuracidn, gestion y uso de
repositorios de gran tamafio.
Procesos de validacion de dependencias externas de paquetes, librerias o integraciones.
Mecanismos de configuracion para garantizar la seguridad, soportabilidad, rendimiento, vy
publicacion.

2 Modificacion de cédigo fuente de despliegue y plantillas responsables de la creacidn

de los servicios en la nube

Herramientas y plataformas de nube. Plantillas declarativas del servicio o hardware, linea de
comandos (CLI), API, automatismos mediante lenguajes de programacidn, entre otras. Proceso de
creacion de servicios aplicables.

Procedimientos para definir parametros de automatismo del ciclo de vida de los servicios en la
nube. Caracteristicas del despliegue de las versiones de los datos. Caracteristicas del despliegue de
las versiones del software. Gestidn de la configuracion.

Procedimientos para definir parametros de los artefactos para el automatismo del ciclo de vida de
los servicios en la nube. Caracteristicas propias del despliegue de las versiones del cédigo fuente de
las aplicaciones: contenedores, maquinas virtuales, scripts, cddigo binario, entre otros.
Reutilizacion en otros despliegues.

3 Servicios de comunicacién y colaboracién
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Plataformas de comunicacién y herramientas de gestion de proyectos. Clasificacion. criterios de
seguridad y disponibilidad. Procedimientos de configuracién con los repositorios de cédigo fuente.
Tipos de notificaciones por métricas, alertas o reglas definidas en los repositorios de cédigo fuente,
estados de tareas, peticiones de cambios al sistema, entre otras. Mecanismos para su
configuracion.

Procesos de configuracién de plataformas de comunicaciéon, documentacion y herramientas de
gestion de proyectos. Conexidn con los repositorios de cddigo fuente.

4  Gestion de procesos de integracion y despliegue continuo (IC/DC)
Estrategias de prueba de diagndstico con herramientas integradas. Acciones relativas a fallos.
Técnicas de resolucion de fallos de ejecucidén, calidad, seguridad y rendimiento de las aplicaciones
del sistema. Automatizacidn y estrategias de prueba.
Procedimientos de instalacién y configuracién de herramientas de gestién de paquetes vy
dependencias. Actualizacién y versionado.
Integracién con dependencias externas en el proceso de compilacién del cédigo fuente.
Pardmetros. Garantia de calidad, seguridad y rendimiento.
Mantenimiento de herramientas para la administracion de la configuracion del software y servicios
de los sistemas. Aplicacion automatica de la configuracion.
Procedimiento de configuracion de servicios. Servicios responsables de la ejecucion de procesos y/o
compilacién del software. Servicios necesarios para las aplicaciones de la organizacidn. Garantia de
disposicion de uso. Monitorizacion.
Proceso de ajuste de parametros de los servicios responsables de la ejecucién de procesos y
despliegue del software en lo que respecta a la orquestacion de flujos de aprobacién, seguridad,
auditoria, automatizacion, priorizacidon de despliegues o correcciones criticas. Configuraciones del
software asociado.
Proceso de ajuste de parametros de los servicios responsables de la ejecucién de procesos y
despliegue del software y servicios. Caracteristicas no-funcionales para el tiempo de pérdida de
servicio de las aplicaciones: "Blue/green", "canary", "ring", balanceo de carga ("traffic-splitting
deployment"), despliegue incremental, entre otras.

5 Mecanismos de automatizacion para el despliegue de cédigo fuente de software y

servicios

Servicios responsables de la gestién de la configuracion y/u orquestacién de la infraestructura.
Estandares y politicas de monitorizacién, recuperacién, crecimiento y operacion para su
automatizacion.

Procedimientos para ejecutar mecanismos de despliegue. Validaciones del cddigo fuente y los
servicios desplegados automdtica o manual. Politicas de registro de aplicaciones, gobierno,
seguridad, pruebas y monitorizacién.

Mecanismos de despliegue. Acciones automadticas en base a eventos o registros producidos por las
aplicaciones y los servicios. Recuperacién de estados previos a situaciones de fallo o pérdida de
servicio. Acciones automaticas en base a eventos o registros producidos por las aplicaciones,
usuarios y los servicios. Reduccién de coste. Mantenimiento de politicas de la organizacion del
servicio: disponibilidad, escalabilidad, rendimiento y recuperacion entre otras.

Parametros de contexto de la formacion

Espacios e instalaciones
Los talleres e instalaciones dardn respuesta a las necesidades formativas de acuerdo con el contexto
profesional establecido en la unidad de competencia asociada, teniendo en cuenta la normativa
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aplicable del sector productivo, prevencion de riesgos laborales, accesibilidad universal, igualdad de
género y proteccién medioambiental. Se considerara con caracter orientativo como espacios de uso:

- Instalacion de 2 m? por alumno o alumna.

Perfil profesional del formador o formadora:

1. Dominio de los conocimientos y las técnicas relacionados con la automatizacion de despliegues en la
nube, que se acreditara simultdaneamente mediante las dos formas siguientes:

- Formacion académica de nivel 2 (Marco Espafiol de Cualificaciones para la Educacidn Superior) o de
otras de superior nivel relacionadas con el campo profesional.

- Experiencia profesional de un minimo de 2 afios en el campo de las competencias relacionadas con
este moédulo formativo.

2. Competencia pedagdgica acreditada de acuerdo con lo que establezcan las Administraciones
competentes.



